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 摘 要：通过对铁路典型的网络安全等级保护测评、风险评估测评和安全检查3类检测方法有机融

合，研究建立铁路三位一体网络安全测评体系，重点解决如何高效测评问题。建立铁路网络安全测评指

标库是解决上述问题的关键和基础步骤，指标库主要包括通用指标和专用指标，其中，通用指标按照网

络安全等级保护2.0标准（简称：等级保护2.0）梳理出安全通用指标、云扩展指标、物联网扩展指标、

移动互联网扩展指标和工业控制扩展指标；专用指标重点考虑业务安全，从完整性、保密性、可用性出

发梳理铁路重要系统的测评指标。运输调度管理信息系统的专用指标、网络安全测评指标库作为现场开

展测评工作的基本依据和参考，具有实际意义。
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Establishment of railway trinity network security evaluation index database
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Abstract: Through the organic integration of three typical railway detection methods, which were network security 
classified protection evaluation, risk assessment and security inspection, this article studied the establishment of railway 
trinity network security evaluation system, focusing on how to achieve efficient evaluation.The establishment of 
railway network security evaluation index database was the key and basic step to solve the above problems. The index 
library mainly included general indicators and special indicators. According to the network security level protection 
2.0 standard, the general indicators were sorted out the general security indicators, cloud expansion indicators, Internet 
of Things expansion indicators, mobile Internet expansion indicators and industrial control expansion indicators.The 
special indicators were focused on business security and sorted out the evaluation index of important railway systems 
from the perspective of integrity, confidentiality and availability evaluation index.The special index and network 
security evaluation index database of transportation dispatching management information system are the basis of on-
site evaluation, which has practical significance.
Keywords: evaluation index; general indicator; specific index

国家法律法规明确要求对于交通、能源等重要

行业和领域的国家关键信息基础设施应实施重点保

护 [1]。铁路作为交通行业的重要组成部分，其重要系

统被纳入到国家的网络安全重点防护范围，每年需配

合国家互联网信息办公室、公安部等部门开展安全

风险评估、等级保护测试、攻防演练等工作，遇到

重要国事活动，也需对相关地区的铁路局集团有限

公司范围内重要系统开展有针对性的网络安全检查。

当前，中国国家铁路集团有限公司（简称 ：国

铁集团）在贯彻国家网络安全相关的法律法规、加

强铁路系统安全防护方面开展安全检查和测试工作，

但是同一时期针对不同部门的要求，对同一系统可能

会开展等保测评、风险评估、安全检查等不同类型

的安全测评工作。另外，除等级保护测评可依据国家

标准开展相关工作外，安全检查和风险评估工作的

检查范围、内容、流程、指标和方法没有统一的标准，

各测评机构掌握的尺度不一致，给安全评判工作带
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来不确定性。所以，研究提出了铁路三位一体网络

安全检测方法，从测评内容、测评方法、测评指标

及测评流程几个方面梳理关键检测技术。

1 铁路三位一体网络安全测评体系概述

1.1 典型铁路测评工作介绍

（1）铁路网络安全等级保护测评工作是为了梳

理铁路各部门系统重要程度和系统安全保护措施是

否合规，结合等级保护 2.0 对系统开展合规性验证 ；

（2）铁路风险评估测评工作是为了评估系统整

体安全风险，结合风险评估标准对系统资产存在的

脆弱点、面临的威胁和存在的安全风险进行定量和

定性的认识 ；

（3）铁路安全检查工作是为了全面了解铁路各

单位网络安全总体状况和网络安全工作落实情况。

3 类安全检测工作在测评目的、测评对象选择、

测评内容、测评流程和数据采集等方面存在着较多

的一致性和关联性 [2]，总结如下。

（1）测评目的 ：均是为了发现铁路系统存在的

安全隐患和面临的安全威胁，及时掌握系统安全状

况，修复漏洞，降低安全风险，确保系统平稳运行。

（2）测评对象选择 ：均应覆盖机房物理环境、

网络 / 安全设备、主机设备、业务系统 / 网站、各类

数据、管理制度规范、安全人员等方面。

（3）测评内容 ：围绕系统资产开展检查和测评，

测评内容包括技术安全测评和管理安全检查两方面。

技术安全检测主要包含物理环境安全、通信网络安

全、区域边界安全、计算环境安全、安全管理中心

和工具测试 ；安全管理测评主要包含安全管理制度、

安全管理机构、安全管理人员、安全建设管理和安

全运维管理方面内容 [3-4]。

（4）测评流程 ：均可分为测评准备、方案编制、

现场实施、数据分析和报告编制 4 个阶段 [5]。测评

准备包括组建项目实施团队，开展系统资产调研 ；

方案编制包括确定测评依据、测评内容和测评范围，

编纂测评方案、进度计划，调试检测工具 ；现场实

施包括对被测评对象进行物理、网络、设备、应用、

数据和管理等方面的安全检查，识别资产存在的脆

弱点和可能面临的安全威胁，梳理已有安全防护措

施，记录现场检测结果；报告编制包括对现场采集证

据数据和测评结果进行整理分析，通过等保测评结

论判定或风险分析模型计算，给出测评结论，编制 3

类测评报告。

（5）数据采集 ：都可通过漏洞扫描、渗透测试、

配置核查等方法和测试工具采集测试数据。

1.2 铁路三位一体网络安全测评体系

尽管等级测评、风险评估和安全检查 3 类测评

方法之间保持一致性，但其在分析方法和结果输出

方面却存在差异性。

（1）等级测评需要对每个测评对象进行单元测

评项分析和整体测评分析，并对被测系统做出安全

等级的符合性评价，输出等级测评报告。

（2）风险评估需要结合测评结果对资产赋值、

脆弱性赋值、威胁的赋值，依据风险计算模型计算

风险值，判定风险等级，对风险进行评价并输出风

险评估报告 [6]。

（3）安全检查是根据对抽测对象的检查结果，

分析被查单位的网络安全现状，发现单位存在的安

全问题，确认单位网络安全措施落实情况，输出安

全检查报告。

通过上述分析，等级测评、风险评估和安全检

查 3 类测评方法既有共性，又存在差异。所以，需

要融合以上 3 类测评方法，形成三位一体测评方法，

从其共性出发，结合各自特征，实现通过开展一次

性采集数据，同步完成等级测评、风险评估和安全

检查不同类检测报告输出的目标。

2 建立铁路三位一体网络安全体测评指标库

2.1 测评指标库结构介绍

本文提出建立铁路网络安全测评指标库，指标

库包括通用指标和专用指标，其中，通用指标是按照

等级保护 2.0 基本要求和测评要求梳理 [1-2]，专用指

标是针对铁路典型重要系统如客票预订与发售系统、

货运系统、运输调度管理系统从系统业务应用和日

常运维人员关注安全方面梳理。主要指标层次结构，

如 1 图所示。

2.2 通用指标

本文提出的通用指标主要的结构是系统安全等
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级、安全层面、类别、一级指标、二级指标、关联风

险组成，主要是参考网络安全等级保护 2.0 基本要求、

测评要求和风险评估规范等国家相关网络安全标准

梳理的，其中，铁路系统主要安全级别包括一级系统、

二级系统、三级系统和四级系统，安全层面包括技

术层面和管理层面。类别又分为安全通用要求、云

安全扩展要求、移动互联网安全扩展要求和物联网

安全扩展要求。

2.2.1 技术类通用指标

技术类通用指标安全物理环境、安全通信网络、

安全区域边界、安全计算环境、安全管理中心 5 个

技术层面，具体内容，如图 2 ～图 6 所示。

图1 铁路三位一体网络安全测评指标库层次结构
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图2 铁路网络安全检测通用指标-安全物理环境
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图3 铁路网络安全检测通用指标-安全通信网络
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图5 铁路网络安全检测通用指标-安全计算环境

图6 铁路网络安全检测通用指标-安全管理中心
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 图4 铁路网络安全检测通用指标-安全区域边界
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2.2.2 管理类通用指标

管理类通用指标包括安全管理制度、安全管理

机构、安全管理人员、安全建设管理和安全运维管

理 5 个管理层面，具体内容，如图 7 ～图 11 所示。

本属性即 3 要素包括完整性、保密性和可用性，为适

应业务需求的不断发展变化和网络技术的变迁，可

靠性和不可抵赖性等网络安全要求越来越广泛。

（1）完整性是防止信息未经授权被篡改的特性，

重点要求保证信息在产生、存储和传输过程中的原

样性。

（2）可用性是信息允许被授权实体访问和按需

求使用的特性，是系统面向用户的安全要求，一般

用系统正常使用时间和整个工作时间之比来度量。

（3）保密性是指防止重要数据信息非法泄露给

非授权用户或供其使用的特性 [7]。

（4）可靠性是系统可以在规定条件下和规定的

时间内完成规定的功能的特性，主要表现为抗毁性、

生存性和有效性 3 方面。

（5）不可抵赖性，也可称为不可否认性，主要

是确认信息交互参与者身份是否真实可信，所有参

与方均不可否认或抵赖已经完成的操作和协议。采

用数据源证据，为避免发信方否认已发送的消息 ；

采用数据接收证据，为避免收信方否认已经接收的

消息。

根据以往开展的安全测评实践经验，发现对于

重要系统，单纯按通用安全指标开展测试，往往不

能满足系统全面安全检测需要，会遗漏系统某些方

面的重要业务安全内容，因此，对于铁路重要的系

统而言，需要从业务角度出发，按照保密性、完整性、
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图7 铁路网络安全检测通用指标-安全管理机构
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图10 铁路网络安全检测通用指标-安全建设管理
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图8 铁路网络安全检测通用指标-安全管理制度

图11 铁路网络安全检测通用指标-安全运维管理
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2.3 专用指标

2.3.1 专用指标概念提出

按照网络安全风险经典理论阐述，网络安全基
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可用性、可靠性、不可抵赖性等安全属性，进一步

梳理安全测评指标，形成专用指标。

2.3.2 典型铁路系统专用指标研究

业务安全同业务本身具备的形态及其所提供的

服务密不可分，业务安全最典型特征是个性化，因此，

本文以铁路运输调度管理信息系统（TDMS）作为典

型铁路系统，从计划、命令和调度 3 类典型业务研究，

梳理出完整性、保密性、可用性 3 方面的专用指标，

指标组成，如图 12 所示。

图12 铁路三位一体网络安全专用指标
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3 测评指标库要求及应用

3.1 测评指标举例说明

为了更好地开展铁路三位一体网络安全测评工

作，梳理出以上测评指标库，其中，通用指标库中

的二级指标及专用指标库中的三级指标对于指导现

场测试人员编制测评指导书和测评工作具有实际意

义。以三级系统安全计算环境的云安全扩展要求为

例，介绍测评指标库的要求及内容，并且分析出关

联的安全风险，如表 1 所示。

括“访问控制策略迁移”“迁移记录及配置”2 个二

级指标；要求项 2 包括“不同虚拟机间访问控制策略”1

个二级指标，可以清晰地了解和掌握基本要求项的

关键测评关注点。以下分别从 3类测评方法判定该“访

问控制”项的结果。

（1）按照等级保护测评要求，现场测试中，若

二级指标全部满足，则此测评项为符合 [8]，符合程

度为 1 分 ；全部不满足，则此测评项为不符合，符

合程度为 0 分 ；部分满足，则此测评项为部分符合，

符合程度为 0.5 分。根据等级保护测评结论计算系统

最终得分，判定系统安全状况和等级保护测评结论。

（2）按照风险评估测评要求，二级指标若为符

合，则进一步从中识别出系统已有的安全措施 ；若

为部分符合和不符合，则结合系统面临的安全风险

项，分析得出系统存在的脆弱点，此脆弱点和等级

保护测评中梳理的安全问题相关联，根据风险评估

模型或各类算法，对脆弱性进行赋值，结合资产从

完整性、保密性和可用性赋值，以及威胁发生的频率，

计算系统安全风险值，确定系统总体安全状况 [9-10]。

（3）从国铁集团定期开展的安全检查，检查指

标从本文中梳理的指标中进行抽选，结果判定为符

合、部分符合和不符合 3 种情况，并结合工具测试

和渗透测试的结果对系统进行整体评断。

4 结束语

铁路作为国家关键信息基础设施，其网络安全

重要性不言而喻，通过安全方案设计、安全建设整改、

安全等级保护测评、风险评估测评、安全检查和安

全运维等各种手段保障系统安全稳定运行。为了

保证 3 类测评方法可以更高效、更客观地反映系

统安全状况，本文提出建立三位一体网络安全测

评指标库，包括通用指标和专用指标，通用指标

涵盖安全保护等级一级～四级的保护对象，保护

对象包括信息系统、云计算平台、大数据、物联网、

移动互联网、工业控制系统等铁路重要系统和应用，

梳理出一级和二级指标。专用指标针对铁路典型重

要系统的业务，从完整性、保密性及可用性梳理出

一级指标、二级指标和三级指标。通过指标的梳理，

表1 三级系统安全计算环境通用指标-云安全扩展指标访问控制内容

类别 测评项 一级指标 二级指标 关联安全风险

云计

算安

全扩

展要

求

应保证当虚拟机迁移
时，访问控制策略随其
迁移；（是否考虑不用

标记）

访问控制

访问控制策略
迁移

虚拟机迁移时访问控制
策略未随之迁移

迁移记录及配
置

不具备虚拟机迁移记录
及相关配置

应允许云服务客户设置
不同虚拟机之间的访问

控制策略
访问控制

不同虚拟机间
访问控制策略

云服务客户未设置不同
虚拟机之间访问控制策

略

3.2 测评应用案例

参照以上梳理的通用指标进行现场测试时，比

如需对云安全扩展要求的一级指标“访问控制”开

展现场测试和报告编写时，可针对访问控制的两个

要求项，梳理出 3 个二级指标，其中，要求项 1 包 （下转 P47）
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4 结束语

密码技术是网络安全的基石，是解决网络安全

有效、可靠、经济的手段。铁路应加大对密码技术的

研究，充分发挥密码在系统资源访问控制、数据存储、

数据传输、可视化控制、安全审计等方面的支撑作用。

加快密码技术与多种技术的融合，构建铁路行业的

密码技术体系、管理体系、安全体系，提升铁路整

体安全防护能力，推动商用密码技术的快速发展。
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