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基于改进 Apriori 算法的铁路网络安全预警方法研究
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摘　要：随着大数据技术的飞速发展，基于大数据技术的安全隐患事前感知技术日趋成熟，为分析

海量数据和挖掘事故规律提供了有效手段。文章优化、改进数据挖掘技术中经典的 Apriori 算法，基于

改进的 Apriori 算法，研究提出一种铁路网络安全预警方法，并结合网络安全等级保护要求，构建铁路

网络安全指标体系，通过仿真实验，验证算法的正确性和可用性。研究表明，采用改进的 Apriori 算法

能够实现铁路网络安全事前感知，有效解决预警防范手段不足的问题，在铁路网络安全预警中具有较高

的应用价值。
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Abstract:  With the rapid development of big data technology, security hidden risk prior awareness technology based
on big data technology is becoming more and more mature, which provides an effective means for analyzing massive
data  and  mining  accident  rules.  This  paper  optimized  and  improved  the  classical  Apriori  algorithm  in  data  mining
technology, based on the improved Apriori algorithm, proposed a railway network security early warning method, and
combined with  the  requirements  of  network security  level  protection,  constructed the  railway network security  index
system. The correctness and availability of the algorithm were verified by simulation experiments.  The research shows
that  the  improved  Apriori  algorithm  can  implement  the railway  network  security  hidden  risk  prior  awareness  and
effectively solve the problem of the lack of early warning and prevention means, which has a certain application value
in railway network security early warning.
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随着铁路信息化的快速发展，铁路各业务系统

已高度依赖信息技术，随之而来的网络安全形势也

日趋严峻，从简单的网络安全攻击试探、网页挂马篡改，

到有组织、大规模的 DDos攻击、APT（Advanced

Persistent Threat）攻击等，对铁路信息系统稳定运行

和各项业务稳定开展带来了严重威胁，甚至会影响

铁路行车安全和人民生命财产安全[1]。近年来，铁路

大力发展网络安全建设，初步建成网络安全防护体

系，但网络安全建设工作起步较晚，目前，安全防

护仍停留在常规保障、事后处理阶段，尚未建成行

之有效的行业网络安全预警体系。

在食品卫生、公路交通、电网电力等行业，已

开展了网络安全预警技术研究 [2-4]，还有一些学者对

自修正系数、异常流量分析、DDos攻击分析等网络

安全预警方法开展研究 [5-7]，在铁路网络安全领域，

针对系统、流量的网络安全预警方法研究相对较多，

如基于网闸技术的高速铁路地震预警[8]、车货实时追

踪预警[9]、基于大数据技术的网络安全态势感知[10] 等，

但从铁路网络安全合规测评角度开展网络安全预警

的研究相对较少，在铁路大力发展网络安全测评和

大数据建设的背景下，结合网络安全测评工作实际，
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研究基于大数据技术的网络安全预警方法具有较强

的现实意义。

目前，Apriori算法在铁路网络安全预测与感

知[11-12] 中应用较为广泛，且应用效果已得到广泛认可。

本文分析了 Apriori算法特性，提出了一种改进的

Apriori算法，结合铁路某单位实际案例，对算法应

用进行验证。研究表明，改进的 Apriori算法在铁路

网络安全预警工作中有较高的应用价值。 

1    Apriori 算法及改进
 

1.1    术语定义

下面给出 Apriori算法中涉及的部分术语定义。

（1）支持度和最小支持度：初始数据中包含某

一项集的比例，用 S%表示；在计算中，需满足的支

持度的最小值记为最小支持度，用 min_Sup表示。

（2）置信度和最小置信度：在迭代过程中，当

前项集与其前一层相关子项集支持度的比例，用 C%

表示；在计算中，需满足的置信度的最小值记为最

小置信度，用 min_Con表示。

（3）候选项集：在迭代过程中，包含当前层所

有项集的集合，用 Ck 表示。

（4）频繁项集：在迭代过程中，满足最小支持

度项集的集合，用 Lk 表示。

（5）最大频繁项集：如果频繁项集 Lk 的所有

超集都是非频繁项集，那么当前频繁项集 Lk 即为最

大频繁项集，用MFI表示。 

1.2    Apriori 算法

Lk

Apriori算法核心是逐层搜索迭代，在每一层迭

代中，由候选项集 Ck（k=1,2,···,n）生成频繁项集 Lk，

在层间迭代中，由当前层频繁项集 生成下一层候

选项集 Ck+1，通过有限次数的迭代后，找出数据中

隐含的最大频繁项集。

I = {i1, i2, · · · , im}
T ⊆ I

D = {T1,T2, · · · ,Tn} |D|
X ⊂ I,Y ⊂ I

X⇒ Y

X∩Y = ϕ

设 为所有项目的集合，T是一个

由项目组成的集合，且满足 ；项目数据库 D为

T的集合，满足 ， 是 D的总项目

数。设 X，Y为 I中项的集合，满足 ，关

联 规 则 就 是 形 如 的 逻 辑 蕴 含 关 系 ， 且

。

X⇒ Y(S%,C%)根据上述可以得到一个关联规则 ，

|D|其中，S%为满足条件的项目占总项目数 的比例，

即支持度，计算公式如式（1）：

S upport(X⇒ Y) = S% =
|{T : X∪Y ⊆ T,T ∈ D}|

|D| （1）

C%为 D中包含 X项目又包含 Y项目的比例，

即置信度，计算公式如式（2）：

Con f idence(X⇒Y)=C%=
|{T : X∪Y ⊆ T,T ∈ D}|
||{T : X ⊆ T,T ∈ D}||

（2）

Apriori算法流程如图 1所示。
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图1    Apriori算法流程
 

Apriori算法虽然应用广泛，但每层迭代计算都

需对数据库进行多次扫描，数据量级大时存在数据

库扫描频率高、算法效率低、会产生大量中间项集

等不足。 

1.3    Apriori 算法改进思路

许多学者对 Apriori算法优化进行了研究，如张

雷[13] 等人在基于改进 Apriori算法的客户需求数据分

析方法中，提出基于布尔矩阵的改进 Apriori算法，

胡世昌 [14] 等人研究提出基于二进制编码的改进

Apriori算法，殷茗 [15] 等人提出基于邻接表的改进

Apriori算法，陈江平 [16] 等人提出利用概率方法改进

的 Apriori算法。各类改进的 Apriori算法均实现了降

耗提效，取得了一定效果。

本文从最大频繁项集的性质着手，研究提出一

种 Apriori算法改进方法。根据传统 Apriori算法，最

大频繁项集必定存在下述 3个性质：

N ⩾ min_S up_N

（1）最大频繁项集必为 N个事务集的交集，且

，其中，min_Sup_N为最小支持数，其
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值为事务集个数与最小支持度的乘积向上取整；

（2）最大频繁项集支持度一定小于或等于其他

频繁项集支持度；

（3）最大频繁项集中所含元素项个数必定大于

或等于其他频繁项集中元素项个数。

根据上述性质，可以得出以下 2个推论：

（1）最大频繁项集可由 min_Sup_N个事务集求

交集得出；

（2）任意 min_Sup_N个事务集求交集结果中，

所含元素项个数最多的项集一定是最大频繁项集。

根据上述推论，可以得出 Apriori算法改进思路，

即通过求交集运算方式找出数据中的最大频繁项集。 

1.4    改进的 Apriori 算法

预设项目集合 I，事务集合 T，项目数据库 D，

最小支持度 min_Sup并计算出 min_Sup_N，则单次交

集计算公式如式（3）：

Qm = intersection
(
Ti,T j,Tk, · · ·

)
（3）

i , j , k , · · ·

式（3）中， intersection表示求交集运算，Ti，

Tj，Tk，···为参与计算的事务集，满足 ，

总数为 min_Sup_N个，Qm 为所求交集结果，通过不

断交集计算，找出含元素项个数最多的 Qm，或 Qm

的集合，即为所求最大频繁项集。

改进的 Apriori算法流程如图 2所示。
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图2    改进的 Apriori算法流程
  

2    改进的 Apriori 算法性能分析

与常规的正向推演、过程优化的改进方式不同，

本文从最大频繁项集性质入手，对算法运算过程进

行改进，与传统 Apriori算法相比，优化了逐层迭代

过程，在数据库扫描频率、计算复杂度、临时存储

空间占用等方面有明显改善。 

2.1    数据库扫描频率和计算稳定度分析

在数据库扫描方面，传统 Apriori算法每层迭代

都要遍历数据库，而改进的 Apriori算法将原始数据

映射至缓存矩阵中，在计算过程中，仅遍历一次数

据库即可，数据库扫描频率显著降低，数据库 I/O耗

能明显减少。

在计算稳定度方面，传统 Apriori算法在计算过

程中会不断剪枝，因此，计算稳定度与初始矩阵维

数、初始数据稠密程度、剪枝条件关系较大，而改

进的 Apriori算法计算量仅与初始数据维数、最小支

持度有关，算法计算稳定度相对较高。 

2.2    计算时间和复杂度分析

设 n为事务集 T的数量，m为每个事务集 T的

平均项目数，q为满足 min_Sup的频繁项集元素个数

最大值，tD 为扫描初始数据元素项所需时间，ta 为扫

描数组每个元素所需时间，tc 为每次进行简单四则运

算所需时间，tapriori 和 tnew_apriori 分别代表传统和改进

后 Apriori算法计算出满足 min_Sup的频繁项集所需

时间。

（1）tapriori 时间性能分析

对于 tapriori，由于传统 Apriori算法在运算过程

中不断进行剪枝操作，对初始数据较为敏感，初始

数据矩阵较为稀疏时，逐层迭代过程中剪枝量相对

较大，到下一个迭代层，运算量较低。而初始数据

矩阵较为稠密时，其剪枝量相对较小，此时算法运

算量在前几层迭代中会逐层递加，最终总运算量也

会相对较大，传统 Apriori算法的计算复杂度不稳定

性在后续仿真实验中也进行了验证。另外，传统

Apriori算法对 min_Sup也比较敏感，min_Sup越大，

算法迭代次数越多，数据库 I/O次数越多，消耗的

tD 及运算次数也相对越大。

（2）tnew_apriori 时间性能分析
n!

min_S up_N!·(n−min_S up_N)!对于 tnew_apriori，需要计算

次交集，由于项目矩阵行元素项均为顺序排列，且

对应元素项在同一列，故在计算 min_Sup_N个矩阵
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交集时，仅需对各矩阵对应列元素项进行求与操作

即可，结果为 1，证明该元素项为交集元素；为 0，

则证明不是交集元素。最终计算次数近似为  (min_

Sup_N−1)·n，因此，tnew_apriori 的计算公式如式（4）：
tnew_apriori =

m!
min_S up_N! · (m−min_S up_N

)
!
·n·

(min_S up_N −1) · (tc+ ta)

（4）

从式（4）中可以看出，tnew_apriori 与m、min_Sup_N

关联度较大，在实际应用过程中，m的值在某一段

时期内是固定的，因此， tnew_apriori 与 min_Sup_N关

联度最大，且为正相关关系。

综合来看，改进的 Apriori算法更加稳定，在 n、

m、min_Sup值较大时，改进算法综合性能更优。 

2.3    空间性能分析

传统 Apriori算法对存储空间需求非常大，若初

始元素个数为 10 000，在第 2轮迭代中，生成的含 2

个元素项的候选项集个数会接近 108 个，虽然中间会

进行部分裁剪，但依然会消耗大量存储空间。改进

的 Apriori算法对空间需求有限，仅需预设一个映射

矩阵 I，以及一个缓存矩阵 S，所需存储空间与中间

频繁项集数量有关，但由于产生的中间频繁项集数

量相对较少，故所需空间也较小。因此，改进的

Apriori算法在空间性能上明显占优。 

2.4    仿真验证

为检验上述算法分析的合理性，本文利用

Matlab从两个方面进行了仿真验证。

（1）对改进前后算法的运算稳定性进行验证，

预设 50个项目集，每个项目集包含事务集数为 100，

项目数为 100个，min_Sup=20%，采用改进前后的

Apriori算法计算最大频繁项集，传统 Apriori算法对

初始数据敏感度较高，计算复杂度因原始数据不同

而不断变化，运算不够稳定，而改进的 Apriori算法

对初始数据不敏感，运算稳定度相对更高。计算结

果如图 3所示。

（2）进一步对改进前后算法的计算量进行分析，

同样预设 50个项目集，每个项目集包含事务集数的

值分别为 60、 70、 80、 90、 100、 110、 120、 130、

140、150，项目数为 100个，min_Sup=20%，考虑到

传统 Apriori算法对初始数据较为敏感，用某个固定

项目集进行验证可能出现较大误差，因此，对每个

项目集取 100组初始化数据，分别计算两种算法平均

运算次数，虽然这种计算方式也存在一定误差，但

由曲线趋势可以判断出，改进的 Apriori算法计算性

能明显更优。计算结果如图 4所示。
 
 

计
算
量

事务集个数/个

图4    改进前后 Apriori算法计算次数对比
  

3    案例分析

本文结合国家等级保护 2.0标准，构建了铁路网

络安全指标体系[17]，共包括 211项指标。各项指标的

量化均根据实际评估结果得出。测评人员在对铁路

信息系统安全检测评估过程中，对照具体指标项，

核查指标符合情况，分为符合和不符合两项，打分

标准对应为 1分和 0分。

 

计
算
量

计算/次

图3    改进前后 Apriori算法计算稳定度对比
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以铁路某单位网络安全预警为例，选取 2019—

2020年该单位发生网络安全事件时系统各指标数据，

从数据库中选取 300组 211项三级指标数据，基于改

进的 Apriori算法，利用 Matlab进行仿真验证，挖掘

得到网络安全风险强关联因素，由此给出网络安全

预警及未来一段时间内网络安全重点防护方向。部

分抽样出来的风险指标数据如表 1所示。
 
 

表1    铁路某单位网络安全指标
 

标识符
TID

指标项

M1 M2 M3 M4 M5 M6 M7 M8 M9 M10 …

1 0 2 3 4 5 6 7 8 0 0

…

2 0 2 0 0 0 6 0 0 9 10

3 1 2 0 0 0 6 0 8 9 10

4 0 2 0 4 0 6 7 0 9 0

5 0 0 0 0 5 0 7 8 0 10

6 1 2 3 4 0 6 7 8 9 0

7 0 2 3 0 0 0 0 8 0 0

8 0 2 0 0 5 6 0 8 9 10

…

 

由于篇幅有限，上表仅列出 M1～M10指标项量

化后矩阵，其余 201项指标量化数据未详细展示。这

里简要介绍M1～M6这 6项指标含义。

M1：机房场地应具备防震、防风和防雨等能力；

M2：机房应具备防潮、防水措施；

M3：应设置电子门禁，记录、鉴别和控制进出

人员；

M4：应固定设备主要部件，设置明显标识；

M5：通信线缆应在隐蔽安全处；

M6：机房应设置防盗措施。

设 min_Sup=20%、min_Con=50%时，得出的结

果如下：

L =


18 24 39
24 56 60
24 56 94
24 56 96
24 56 96

49 60 192
94 109 115
98 109 192

109 166 182
109 192 201


各频繁项集对应的置信度分别为 0.63、0.50、

0.50、0.56、0.50。

得出的最大频繁项集有 5个，以第 1个为例，

得出网络安全事件与第 18、24、39、49、60、192指

标关联度较大，满足预设的最小支持度，且这 6项

指标同时不满足要求的情况下，发生网络安全事件

的概率为 63%。说明该单位应着重强化安全管理制

度制订、恶意代码防护、系统漏洞修复和补丁升级、

系统应急预案制订和应急演练开展、网络安全专业

技术人员配备等工作，加强网络安全建设和问题整

改，最大程度避免网络安全事件的发生。 

4    结束语

本文研究提出了一种铁路网络安全预警方法，

结合铁路大数据实际应用情况，引入 Apriori算法支

持关联规则计算，针对传统 Apriori算法在计算复杂、

空间耗费高等方面的不足，对算法过程进行了优化

改进，并通过理论分析和示例仿真验证了改进效果。

最后结合铁路某单位实际案例，对算法在铁路网络

安全预警方面的应用进行了分析验证。理论论证和

实验结果表明，改进的 Apriori算法性能良好，计算

复杂度较低，在铁路网络安全预警领域具有一定的

应用价值。

改进的 Apriori算法在交集计算、过程剪枝等步

骤中均存在一定的提升空间，实际计算过程中，大

多数求交集计算属无意义计算，并不能得出有价值

的结果，若对初始数据进行一定的质量分析，或者

运算过程中合理设置相应策略，可进一步减少求交

集次数，加大剪枝量，大幅度提升算法效率，这也

将是后期工作的研究重点。
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