
第22卷第1期
Vof．22 No 1

计算机应用
囝四墨圆圆四冒墨圈圆圆

信息技术
NFORMATION TECHNOLOGY

文章编号：1005．8451(2013)01—0071—04
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摘要：为了更好地保护动车组管理信息系统中的信息安全，设定信息安全目标，研究建立

信息安全体系，对动车组管理信息系统面临的风险进行分析，建立信息安全模型。在此基础上，

对信息保护相关的安全技术进行研究分析，为动车组管理信息系统信息安全提供保障。
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Research on security system for EMUs．MIS

ZHANG Liyan，CU I Lixin，ZHANG Weiijao
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Abstract：In order to protect inlbm3ation better in the EMU Management Information SystemfEMUs—MIS)．

set information security goaI and establish Information Security System．the paper analyzed the risk to EMUs—

MIS and established the inlbrmation security model．Based on that．it was researched and analyzed the security

technologies about inmrmation protection to provide information security protection for EMUs—MlS．
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铁路动车组管理信息系统(以下简称系统)

主要在铁道部、铁路局、动车段和运用所4级部

署，各级之间需要不断交互多种信息。随着系统

的深入开发和广泛应用，积累了大量有价值的业

务信息，需要从物理层、网络层、系统层、应用

层及用户层等多个层面考虑系统面临的风险。综

合采用相关安全技术，建立完整的信息安全体系，

以保证动车组管理信息系统的安全¨】。

1动车组管理信息系统安全体系研究

1．1动车组管理信息系统安全目标

为了信息系统的安全，在系统建设初期就需

要制定信息安全目标，信息系统安全体系就是要

为实现安全目标而服务的，并且随着信息化的发

展和信息安全技术的发展持续改进B】。动车组管

理信息系统的安全目标是建立有效的灾备策略，

能够在现场数据出现问题时快速恢复，保证系统

的正常运行；保证数据存储安全，避免数据非法

访问和越权使用；保证数据传输安全，避免数据

在传输过程中泄露，数据传输不完整等口】。
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1．2动车组管理信息系统的安全体系

动车组管理信息系统安全体系需要从安全策

略、灾备、访问控制、系统安全整体考虑，其安

全体系框图如图1所示。

阳 阳
图1 动车组管理信息系统安全体系框图

(1)安全策略：安全策略包括安装防病毒软

件、入侵检测及分层分级防护，针对物理层、网

络层、系统层、应用层、用户层分别制定防护策略，

在不同层内，根据安全防护的重要程度，采用分

级防护措施，分为机密、秘密、一般、非密不同

级别防护。

(2)灾备策略：对于重要数据及关键服务器

制定合理的灾备策略，关键节点工作站、服务器

采用双机热备方式，非关键节点多机互备，节省

资源。存储的数据信息在指定设备定期备份。

(3)访问控制：对接入系统的用户实行身份

认证、权限管理的方式，并按照用户权限配置策略，

一一一一一

 



信息技术 第22卷第1期

开放系统资源，屏蔽用户使用权限以外的资源情况。

(4)监控：对系统各层运行情况综合监控分

析，包括物理设备运行状态、网络连通情况、系

统运行状态及用户接人情况。

(5)物理层安全：对系统部署在各级各地的

服务器进行统一管理，采用IP地址与MAC地址

匹配策略，准确标识系统设备。

(6)网络层安全：系统采用专网连接，在需

要与外网交互时通过安全保障平台进行安全防护。

(7)系统层安全：保证业务运行的系统环境

安全，定期检查系统漏洞、系统升级维护、补丁

安装等。

(8)应用层安全：安装防病毒软件及防火墙，

定期维护管理业务应用软件、补丁升级等。保护

数据应用和业务应用安全。

(9)用户层安全：采用权限管理和身份认证

方式，保护用户在权限许可范围内完成业务应用。

2信息安全模型

2．1系统数据安全风险概述

在动车组管理信息系统中，核心安全问题是

数据安全，信息安全模型主要由风险分析、安全

策略、安全监控、安全技术组成。风险分析是安

全策略制定、安全监控范围选择和安全技术采用

的基础。数据安全的风险主要包括以下几个方面：

(1)非可预见性风险。这些风险是不可预见、

不可控制的，包括因硬件设备突然损坏或硬件设

备故障造成的数据丢失、传输网络问题造成的数

据丢失等。这种风险造成的数据损失较大。

(2)误操作风险。因误操作造成数据丢失、

数据不完整等。这种风险造成的数据损失严重程

度有大有小，有的可以通过回退操作或修正操作

进行恢复或还原，但有的误操作造成的损失是无

法弥补的。

(3)人为蓄意破坏风险。人为窃取数据或通

过病毒软件破坏数据，造成数据丢失、数据损毁、

数据失真等情况。这种风险造成的损失往往难以

评估。

2．2系统安全策略

综合考虑安全风险，制定安全策略包括以下

几个方面：

(1)关键设备冗余设置。关键服务器等设备

采用双机热备，部分服务器之间互相备份。

(2)数据备份。定期备份数据，采用逻辑备

份和物理备份相结合的方式。

(3)制定数据更改规范。不能直接修改现场

业务数据。现场数据更改需要导出，修改经测试

后由专人导入现场数据库。

(4)数据库授权访问。现场数据库采用权限

认证的方式，其他人没有权限登录现场数据库。

(5)制定安全操作规范，定期组织安全培训。

2．3系统安全监控

良好的安全监控措施可以起到防患于未然的

作用，在动车组管理信息系统中安全监控从以下

几个方面人手：

(1)设备状态监控。数据存储服务器状态监控，

定时发送和收取心跳信息，以此判断服务器运行

状态。

(2)数据库操作监控。数据库操作日志记录，

对数据库的每一次操作都记录日志。

(3)用户访问监控。对尝试连接系统或进入

数据库的用户进行记录。

2．4系统信息安全模型

系统信息安全模型如图2所示。

图2 系统信息安全模型

3动车组管理信息系统关键安全技术

为确保动车组管理信息系统安全，采用的安
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全技术如表1，包括硬件安全技术、网络安全技术、

数据安全技术、用户安全技术等141。

表1系统采用的安全技术

安全防护级别 安全技术

物理层

网络层

系统层

应用层

用户层

故障检测技术

主机主动防御技术

安全协议

传输加密

防火墙技术

应用安全扫描技术

抗DDOS技术

虚拟化安全技术

数据加密技术

安全传输协议技术

全同态加密技术

可信计算技术

隔离技术

用户审计技术

访问控制技术

权限管理技术

身份认证技术

安全审计技术

3．1数据库备份技术

数据库备份技术，是为了避免数据意外丢失、

数据损坏而采取的防护措施。根据备份方式不同

可以分为逻辑备份和物理备份。逻辑备份是一种

面向对象的备份方案，直接备份数据库对象，包

括数据表、用户、存储过程等，可直接导入到数

据库进行恢复。此种方式操作简单，但备份和恢

复时间较长。物理备份不直接备份数据对象，而

是备份控制文件、归档日志文件等，利用控制文件、

归档日志文件恢复数据库。此种方式备份恢复速

度快，但恢复的环境要求与备份环境一样，否则

不能恢复成功。

动车组管理信息系统综合2种备份方式的优

点，采用逻辑备份和物理备份相结合的方式。支

持实时业务应用的小数据量备份，采用逻辑备份

方式，为减少数据备份时对业务的影响，在后台

通过备份软件采用异步方式导出要备份的数据表。

这种方式有利于小数据量的快速恢复。对于整个

业务系统数据，由于数据量大，采用物理备份方式，

提高备份和恢复速度。由于业务系统要求7 d×

24 h运行，因此物理备份采用联机备份方式，通

过LAN备份到磁带库上。

3．2数据库授权访问技术

数据库授权访问技术，对访问数据库的用户

进行控制，避免非法访问和越权使用数据情况发

生。数据库通过建立不同的角色，为角色授予权

限的方式，控制用户的访问和操作。数据库权限

包括数据库连接权限、数据库系统权限和数据库

对象权限。数据库连接权限是防止非法访问数据

库的第1层屏障。系统级权限是拥有对数据库系

统进行操作的权限，包括用户分组、组策略制定等，

是数据库防护的第2层屏障。数据库对象权限是

具体对数据库对象进行操作的权限，包括数据表

查询、更新等，是数据库防护的第3层屏障。

在动车组管理信息系统中，对数据的访问通

过设置数据库连接权限、数据库系统权限和数据

库对象权限，分3个层次对数据库访问进行防护。

在基本防护的基础上，制定视图策略，通过建立

数据视图，屏蔽数据库中受保护的基础数据。

3．3数据库加密技术

对于存储在数据库中部分机密信息，采用加

密技术对数据进行加密，这部分数据以密文形式

保存。一旦发生数据泄露，没有密钥，也不会有

数据泄密情况的发生。

在动车组管理信息系统中，对数据进行分级

防护，机密数据以加密方式保存，在数据表中以

密文形式存储，密钥保存在专用的安全数据库中。

同时为了增加数据安全性采用双层密钥的方式，

即密钥本身也处于加密状态，而密钥的密钥则保

存在另外数据库中，2个密钥分别由安全管理员

和数据库管理员掌握。

3．4数据传输过程中数据加密

为了有效防止在传输过程中的数据泄露带来

的安全隐患，对传输数据加密，传输数据加密可

以分为2种：(1)对称密钥加密，指加密和解密

都采用相同的密钥，密钥需要保密，较难破解，

也称为保密密钥加密技术。(2)非对称密钥加密，

是指一对用于加密和解密的密钥不相同，加密密

钥可以公开发布，但解密密钥必须保密。

在动车组管理信息系统中，在铁道部、动车

段及运用所之间经常需要互相传递数据，主要通

过MQ进行数据传输。为了更有效地保护数据传

输安全，采用对称密钥加密技术。数据在传输前

进行加密，到目的地后再用密钥解密还原，采用

(下转P77)
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自身发掘调试条件。实时对调试计划加以控制，

避免出现最后所有工期压力都集中在信息系统。

(2)重视协调工作，紧密衔接各接口单位

由于信息系统实施范围涵盖动车段、动车运

用所各建筑，接口众多。开展调试前及调试过程

中需要花费大量精力进行沟通、协调工作，从技

术接口到管理职能衔接，从主管单位、业主建设

部门、业主运营部门到设计、监理、总包单位和

各供应商全部囊括。信息系统调试接口干系人架

构如图4所示。

图4信息系统调试接口于系人架构图

(3)不同地域的系统建设，要进行有针对性

的设备调试

根据铁路发展长期规划，动车段和动车运用

所遍布全国各地。在不同地域开展系统调试时，

要注重本地环境特点。东南部地区，如：福州、

广州动车所，应加强防雷、防雨、防潮的测试；

东北地区，如：哈尔滨、沈阳动车所，应加强防

寒测试；沿海地区，如：三亚动车所，应加强防

腐蚀测试。

4结束语

动车组管理信息系统已经在全路7个动车段、

20多个动车运用所实施，多年来不断总结完善建

设经验。系统硬件平台调试技术也根据实际工作

的需要不断丰富和改进，并形成了一套相对完整

的知识体系。在这套知识体系的指导下，新建动

车段、动车运用所大幅缩短了系统调试工期、进

一步确保了系统运行质量，为整个信息系统顺利

投产和平稳运营提供了有效的基础支撑。
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此种加密技术既不影响数据传输速度，又能有效

地保护数据的安全[5-71。
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信息安全目标的设定和信息安全体系的建立，

能有效地保护信息的安全。但随着信息化技术的

发展，动车组管理信息系统还会面临更多的安全

挑战，需要不断研究相关安全技术【8l，持续改进，

增强安全防护技术水平和提高安全防护意识，才

能有效地保护信息安全，为业务系统的安全运行

保驾护航。
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