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摘 要：室内分布系统主要以干线放大器为主，实现室内无线信号的覆盖与放大，是无线

通信中的必要组成部分，鉴于目前干放站设备分布广泛、数量庞大，且无针对性的监控系统投

入使用的问题，本文对其进行了远程监控系统的研究，探讨其软硬件结构、通信与相关规范，

并提出系统安全与维护的一些建议。
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Research on Remote Monitoring System of indoor trunk amplifier
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Municipal Commission of Education，Beijing 100044，China)

Abstract：The Indoor Distribution System was mainly referred to the trunk amplifier，to implement cover声Ig
and amplifying for blind area of indoor wireless signal，which was a most impoVa靼_tpart of w—ire-communication．
In view of widely distribution and large number of the trunk amplifier，and no targeted monitoring system was

put in use，the paper mainly researched on the design of the Remote Monitoring System，discussed the

software and hardware architecture，the communication and related specifications，proposed some suggestion

about the security and maintenance of the System．
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随着城市生活节奏的加快，无线通信技术在

给人们带来便利的同时，也面临着巨大的挑战，移

动用户飞速增加导致话务密度的不断上升，高层

建筑的屏蔽对移动信号也是致命的打击。城市中

出现了越来越多的移动信号弱区甚至盲区，严重

地影响了通话质量。对此提出的室内分布的解决

方案，采用大量的分布广泛的干线放大器来放大

信号功率，但同时也给设备调试、日常巡检、故障

修复带来了巨大的麻烦，影响了用户的使用，成本

也居高不下。移动运营商采取的监控系统的策略

虽然一定程度上解决了以上问题，由于不同厂家

的设备监控模块存在协议与方式不统一等问题，

维护检修的工作量并没有实质性地降低。

1监控系统研究的情况及要求

1．1国内外研究情况
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目前国外许多电信公司已经将直放站与室内

十放站设备的远程智能监控列为电信运营发展的

不可或缺的部分，相关的技术研究与管理理念也

已趋于成熟。

国内对室外直放站的监控系统研究已开始大

面积展开，少数的省级电信公司也已经上线运行，

并取得了不错的效果。但是近几年为解决室内信

号弱盲区问题而出现的大批干放站设备，数量庞

大、分布广泛，同样有统一监控的需求，但是很少

有针对室内干放站的远程监控系统的研究与使用，

也没有在直放站监控系统的基础上进行干放站的

整合。

1．2系统总体需求与设计原则

室内干放站远程监控系统应基于室内干放站

设备的智能监控的需求，具备良好的数据处理能

力，操作维护简单，通信接口开放等功能，实现干

放站设备的介入与统一管理。

系统采用标准的面向对象的设计思想，利用

J2EE技术和MVC的设计模式，从构建模型到组合
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逻辑，直至界面展现均做到构架清晰、分工明确，

同时又具备高耦合性，便于维护。

2系统组成结构

2．1系统架构设计

在系统组成结构上，室内干放站远程监控系

统由监控中心、监控终端和二者之间的传输线路3

部分组成m2l。室内干放站与监控中心之间的数据

交换采用本地通信和远程通信两种方式。

2．2硬件结构

室内干放站远程监控系统通常是以省为单位，

在省级网管中心建立一套综合监管系统后，该监

控系统将提供通过短信网关与短信中心的连接，

实现控制等信息的交互。

室内干放站远程监控系统采用B／S架构”I，需

在中心城市(如：省会城市、直辖市)设立服务器，

负责管理本地区监管系统的维护人员通过客户端

软件进行监控、维护、调试、管理。监控系统硬件

结构如图l。
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间的数据交换提供安全、稳定的通道，主要完成协

议转换、计费、路由和网管等功能，在此提供与监

控系统相关的短信收发服务。

(3)外部网管系统访问监控系统内部数据或监

控平台向外主动转发数据。

(4)监控终端包括室内干放站设备与其监控模

块，是监控系统的监控对象。监控模块的功能主要

包括：采集干放站设备的运行状态并将其以短信

形式转发至短信中心，接受来自监控中心的指令

并分析执行。

(5)客户端PC指专门用于室内干放站监控系

统的客户端PC，通过浏览器登录监控系统，在职

责范围内进行监管与维护。

分布式结构设计使系统轻松实现多级多点监

控，共用通信服务器与通信资源，节约了运营商的

运营成本。

2．3软件结构

根据系统的设计需求，监控系统软件结构基

于分布式的3层体系架构设计。如图2。

系统上行，由各室内干放站的监控模块向短

喻_◇
竖竖!壁堡翌 羔!：：璺!：!

省级监控中心

图I 监控系统硬件体系结构

(1)监控中心是室内干放站远程监控系统的操

作与维护中心，具有配置管理、性能管理、故障管

理和安全管理等功能，配备分布设计的通信服务

器，W e b服务器，数据库服务器，以及无线

MODEM，串口扩展板。具体分为省级监控中心与

地市级监控中心。

(2)短信网关为短信中心与运营商网管中心之

信中心发送可识别的设备参

数数据，并通过编解码向通

信服务器提交，Web端服务

器接收上行数据，触发数据

库更新，客户端软件调用数

据从而实现设备状态展示、

参数展示、告警信息展示、

实时拓扑展示⋯等功能。

系统下行，省市各级监

控中心登陆客户端软件，根

据需求操作和维护系统，设

计对设备信息、告警消息、

日志等的查询或设置，也可

以远程配置设备的运行参

数，通过编解码并由通信服

务器向短信中心发送指令，由此实现将设备监控

模块可读的操作命令传给远程监控终端，实现对

设备信息的更新、配置与管理。

3通信流与协议

3．1通信方式
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目前室内干放站的业务服务对象一般为省级

电信运营商(如中国移动通信公司料省分公司)，

系统采用短信的方式实现上行、下行数据交互。

(1)短信方式只需要运营商的短信中心提供一条

或几条专用的短信专线与对应的服务号码，即可

实现链路对接，可大幅度地节约组建基站、购置专

用服务器等设备带来的硬件开销，(2)一个省的

室内干放站的数目一般为l 000～2 000台，选择

短信的方式就避免触发通信瓶颈的发生。系统的

通信逻辑结构如图3。

≥一图≮菇函一目≮≤

图3 监控系统通信逻辑结构图

◇

3．2通信过程描述

室内干放站远程监控系统的通信过程主要包

括上行、下行两个方向的数据流。即数据包发送

过程、数据包接收过程，如图4。

3．3接n通信协议

根据中国移动通信集团对直放站与室内干放

站设备的网关接口协议规范《中国移动直放站设

备网管接口技术规范》，本系统的接口通信协议采

用了从底至上分别为承载层、接入层、网络层和

监控控制层的4层分层思路15-6I。监控系统的

接口通信协议架构如图5。

3．3．1 承载层(TP)

系统的室分干放站设备网管接口采用

MODEM(SMS)，即文本格式的短信方式实现

承载层的通信。

3．3．2接入层(AP)

由于系统采用短信形式承载消息，传输的

ASCII码格式的文本数据，故选择AP：B协议。

以数据包的形式进行交互，一个完整的接入层协议

包由6部分组成，协议包的最大长度：140 bytes。

图4 监控系统数据包收发图

(1)起始标志：一个完整数据包起

始的标志，固定为ASCII字符‘!’

(0x21)；

(2)协议类型：标识接入层协议的

类型为AP：B(0x02)；

(3)承载协议类型：标识所承载的

网络层协议为NP：B(0x01)；

(4)数据单元：接入层协议的有效载荷；

(5)校验单元：对从“协议类型”到“数据单

元”的内容进行CRC校验；

(6)结束标志：一个完整数据包结束的标志，

固定为ASCII字符‘!’(Ox21)。

另外，在接入层采取CRC校验川与ASCII码

拆分机制：

首先针对通信包中的从“协议类型”到“数据

哂。。多一
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单元”的所有字节生成2 bytes的CRC(16位的

x16+x12+x5+l(0x11021))校验值。

系统通信方式为短信息，故对原型为非ASCII

码(即不可见字符)的字符集连同CRCl校验值一

同采取“ASCII码拆分”机制，16进制的数据就

变成了ASCII字符串，进入通信管道开始传输。

在接收端，执行逆向操作，即先进行“ASCII

码拆分还原”，而后再进行CRC校验，得到CRC

校验值2，与CRC校验值1进行对比，如果相同则

确定为有效命令或数据，否则丢弃，并采取其他重

传机制(本文不作详细介绍)。

3．3．3网络层协议(NP)

网络层承载监控应用层协议包，实现监控应

用层与通信链路、与网络结构的隔离。能够向监控

应用层提供本设备需要处理的监控指令和数据。

系统采用NP：A协议，数据格式为16进制数。协

议包组成结构为：

(1)地址单元：由站点编码和设备编码组成；

(2)通信包标识号：由通信发起端产生，为每

个通信包编号，以便区别；

(3)NP层交互标志：用于两个实体NP层的

交互控制和异常鉴定；

(4)应用协议标识：标识上层协议(即CP，

监控控制协议)的类型，固定为0xol；

(5)数据单元：网络层协议

的有效载荷(PDU)。

3．3．4监控应用层协议(MAP)

监控应用层：针对各种监控

所需功能，实现面向监控功能的

数据组织，以数据包形式交互，

系统采用MAP：A协议。该层协

议包构成：

(1)命令单元：由命令标示

和命令应答组成。其中命令标示

用来标识命令类型(告警上报、

设置、查询等)；命令应答用来判

断命令状态和错误类型；

(2)数据单元：是监控应用

层协议的有效载荷(PDU)，用于

承载监控对象。为提高监控信息

的传输效率，在一次通信过程

中，应尽可能采用一次带多个监

控对象的方式，并依照低字节在前、高字节在后的

原则采取多字节流形式组建。

4系统安全与维护方案

室内干放站远程监控系统的软硬件平台需要

在省公司监控中心配备专门的维护人员。另外，为

了保证所辖业务服务范围(一般为省级电信运营

商)内的设备能够进行正常地录入、删除、更新，

并保持较高的监控率，必须采取合理高效的系统

维护和安全方案。

4．1系统操作维护方案建议

(1)省公司与地市级分公司交换固定联系方

式，建立定期通告、上报机制；

(2)省公司通过监控系统软件获得数据，如监

控率、脱网设备列表、分公司监控负责人员的系统

使用率统计情况，定期向各地市分公司通告，有效

协助和催促各分公司监控维护工作的进行，也有

利于提高设备监控率；

(3)各地市分公司定期向省公司提交反馈，包

括欲删除的无效站点列表、新增站点、脱网设备排

查情况。由省公司项目专门负责人核实，向监控中

心下发删除、添加、更新等命令。由监控中心完成。

(下转P29)

需接入层
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边界值选定后，进而可以确定限速的起始和

结束公里标。可固定一个变量，使另一个变量依次

取边界值；然后固定另一变量重复上述步骤。此种

方法生成的测试数据能够完全覆盖该站管辖范围

内起始、结束公里标覆盖标志的所有情形，避免了

选择测试数据的盲目性和冗余性。

3．2测试期望结果的自动生成

利用自动生成的测试数据，通过逻辑运算自

动生成测试期望结果。

测试平台使用不同的算法实现了与被测

TSRS相同的逻辑功能，能够根据测试数据自动生

成测试期望结果。此种方案使TSRS部分功能逻辑

算法得到了验证，提高了测试的正确率。

4结束语

经昌九城际线TSRS设备部分功能通过自动

测试平台进行测试验证表明，自动测试平台能节

省测试时间，减少了人为造成的错误，便于再现以

前的测试步骤，利于进行回归测试，且对发现系统

软件缺陷，验证线路数据起着重要作用。
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(上接P25)

4．2安全方案建议[8】

4．2．1 文件备案安全机制

地市分公司上报添加、删除、更新站点请求时

均须提交书面申请与操作清单，以作备案。

4．2．2用户与数据库安全机制

地市监控负责人或代理维护人员欲使用监控

系统客户端软件，需向运营商申请内网权限，并限

定使用期限。省级监控中心为不同级别和不同区

域内的人员按需分配权限，以保证地市监管员设

备维护管理的效率，也降低域外攻击的危险性。

4。2．3多机备份机制

(1)服务器备份：核心应用服务器应配备备

份服务器，提高系统安全性、可靠性；

(2)数据库备份：系统关联数据库做到实时

备份、按需备份，并存在于其他服务器上的异地备

份，对用户的访问权限也应分别而议。

5结束语

室内干放站远程监控系统的搭建将有效解决

运营商对所辖区域内所有室内干放站设备型号与

协议不统一、应急故障处理能力差、维修更新成本

高等问题，另外国内部分省市已建立了针对直放

站的设备监控管理平台，而对室内于放站设备的

远程监管还存在缺13，本系统的开发，对直放站监

控管理平台的扩容也有一定的参考价值。但是系

统在短信收发效率和安全性方面的研究还不是十

分成熟，有待继续改进。
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