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无线移动环境下密钥协商机制的设计
李 洁，黄 鹏，李兴华

（北京交通大学 电子信息工程学院，北京 100044）

 摘 要：在动态无线信道中，通信双方测得的接收信号强度（RSS）的变化特性具有较高相

似性，而处于距通信双方一个载波波长范围外的攻击者则不能测得与通信双方相似的RSS变化特

性。基于无线信道这一特性，本文提出了在动态无线信道中提取特征信息的方法，并结合Fuzzy 

Vault 算法提出在移动环境下有效的无线终端密钥安全协商机制，从而保证信息的安全传输。
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Design of key agreement mechanism in mobile wireless networks
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( School of Electronic and Information Engineering, Beijing Jiaotong University, 
Beijing  100044, China )

Abstract: The characteristics of RSS were similar between two communication wireless devices on the dynamic 
wireless channel, whereas the characteristics of RSS varied from the former devices to an eavesdropper that 
located outside a distance greater than about one radio wavelength. Based on the properties, the method of 
feature extraction on the dynamic wireless channel was presented in the paper, and a reliable key agreement 
mechanism with Fuzzy Vault Algorithm was proposed to ensure the security of information transmission.
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铁路无线通信中一般采用对称加密算法来保

证信息的安全传输，而在对称密钥加密过程中，

如何保证密钥的安全分配对于加密过程至关重要。

传统的密钥分配机制一般是将密钥提前分配

给固定有读取权限的用户，而在某些特殊的环境

下，这种密钥分配机制并不合理。例如，当密钥

被遗忘、丢失或窃取时，加密算法没有任何意义。

当密钥过于简单或具有较强特征性时，很可能受

到蛮力攻击。另外，当通信终端临时发生改变时，

算法很难在短时间内做出调整。因此，有必要设

计一套有效的动态密钥分配机制以保证在铁路通

信系统中无线终端安全通信。

1 系统模型

该密钥分配方案主要应用于无线终端间动态

分配密钥的情况。本文主要考虑了一个简单的通

信模型，如图 1 所示。该系统包括发送方 Alice

和接收方 Bob，以及多个攻击者 Eve。区域 A 表

示距离 Alice 小于或等于一个波长的区域，区域

B 表示距离 Bob 小于或等于一个波长区域，区域

E 表示 Eve1、Eve2 所处的区域（距离通信双方一

个波长范围外），即 E∉(A ∪ B)。假设在给定的系

统模型下通信双方都是诚信的，并且攻击者处于

距通信双方一个波长（2.4 GHz 条件下一个波长

约为 12.5 cm）的范围外 [1~2]。同时，还假设通信

双方或其中一方通信过程是移动的。由于攻击者

可以窃听通信内容或利用自身采集的接收信号强

度（RSS）信息扰乱通信，因此是无线终端密钥

分配过程中所面临的主要威胁。此外，本文没有

考虑拒绝服务攻击的情况。

2 基于Fuzzy Vault算法的密钥分配机制设计

2.1 Fuzzy Vault 算法

Fuzzy Vault 算法是一种有效保护传输信息安

全、真实与完整的特殊密钥算法 [3]。要成功在通信

双方间分配密钥，首先由通信的一方将要传输的
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密钥信息隐藏在多项式的系数中，当接收方拥有

与发送方相似的信息特征时才能成功获取密钥 [4]。

下面通过举例的方式来介绍 Fuzzy Vault 算法。假

设 Alice、Bob 为通信的双方，Eve 为攻击者。若

多项式为 p(x)=x+1，Alice 与 Bob 具有的特征信

息分别为 A={1, 2, 3, 4} 和 B={1, 3, 4, 5}。首先

Alice 根据 A 中的信息计算得到集合 A'={(1, 2), (2, 

3), (3, 4), (4, 5)}，为了保证 A' 中点的安全性，随

机加入冗余点后生成集合 Q={(1, 2), (2, 3), (3, 4), 

(4, 5), (0, 2), (7, 4), (9, 6)}。Bob 结合 R 中的信息

以及自身采集的特征信息 B 寻找匹配点，得到点

集 Q={(1, 2), (3, 4), (4, 5)}。最后，Bob 利用集合

Q 中的点重建多项式，根据多项式的系数即可获

得所需的密钥信息。

2.2 问题构建

在动态无线信道中，当通信双方对信道测量

的时间差小于信道变化的速率时，通信双方测得

的接收信号强度（RSS）的变化特性具有高度的

相似性。处于距通信双方一个波长范围外的攻击

者则不能测得与通信双方相似的 RSS 变化特性。

基于无线信道的这一特性，通信双方可以获取大

量相同的特征信息，若将这些特征信息作为 fuzzy 

vault 算法的输入，即可保证无线设备在移动环境

下安全分配密钥。

2.3 基于Fuzzy Vault算法的密钥分配机制

无线终端在移动环境下的密钥分配过程如图

2 所示，其中包括初始化模块、密钥特征获取模块、

生成多项式模块、生成金库模块、交换金库模块

和多项式重建模块等。

密钥分配机制过程中各部分模块的功能与算

法设计为：

Eve l 区域E

区域A 区域B

Alice Bob

Eve 2

λ λ

（1）初始化：为了保证通信双方同步采集

RSS 信息，发送方 Alice 首先发送给接受方 Bob

一条会话信息，通知 Bob 开始采集 RSS 信息。

Bob 收到该信息后发送 ACK 信息作为回复告知

Alice 可以进入密钥分配阶段。

（2）密钥特征获取：保证通信双方获取具有

高度相似性的特征信息，主要包括 4 步，如图 3

所示。

a. 通信双方首先利用复杂

度较低的滤波器过滤要接收的

信号，以降低接收信号的差异。

b. 通过 RSS 量化器将测得

的 RSS 变化特性进行量化。该

量化过程是基于指定的 RSS 量

化门限进行的，不同的量化门限值及量化门限个

数都将会导致量化过程的差异。在指定的 2 个

RSS 量化门限下的量化过程如图 4 所示：大于

上门限的采样点被量化为 1，小于下门限的采样

点被量化为 0，处于上门限与下门限之间的采样

点则被丢弃，那么图 4 中量化输出结果为 1 010 

111。

c. 将量化值每 4 bit 进行编码并形成一个 q 码，

3 个连续的 q 码相连即可生成一个 12 bit 的密钥特

征。根据文献 [2] 中的研究，通信双方 q 码的匹

配度为 80 %，即通信双方密钥匹配度可达到 51 %。

而攻击者获得的密钥特征较发送方而言匹配度仅

为 0.19 %。

d.Alice 和 Bob 分别获得特征向量 FS={fS
1, fS

2, 

… fS
N} 和 FR={fR

1, fR
2,…, fR

N}，N 表示特征向量的

密钥特征获取

生成多项式

生成金库

密钥分配成功 密钥分配成功

MAC{key,R|NO|IDS}=
MAC{key,R|NO|IDS}

多项式重建

共同特征匹配

密钥特征获取

Alice

初始化

Bob

IDS, IDR, R, NO, MAC
{key,R|NO|IDS}

MAC{key, NO|IDS|IDR}

图2 无线终端密钥分配机制

图3 密钥特征获取

获取RSS变化值

滤波

RSS量化

获取特征信息

图1 系统模型
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项式获取密钥。在收到金库 R 之后，Bob 首先寻

找金库 R 与集合 FR 中匹配的部分，计算得到集

合 Q={(b ,c) | (b ,c) ∈ R , b ∈ FR}。根据建立 v 阶

多项式至少需要 v+1 个点这一原理，从 Q 中任

选 v+1 个点 {(x0, y0), (x1, y1), …, (xv, yv)} 重建多项

式 p ' (x)，将 p ' (x) 的系数相连即可得到新建密钥

key '。因此要成功重建多项式 Q 需要满足 |Q | ≥

v+1 。接收方 Bob 进一步验证 key ' 的正确性，若

MAC{key', R|NO|IDS}=MAC{key, R|NO|IDS}，则表

明 key'=key，即密钥分配成功。

（7） 重 建 多 项 式： 接 收 方 Bob 将 信 息

MAC{key, NO|IDS|IDR} 传送给发送方 Alice，即通

知发送方 Alice 密钥分配成功，可以开始进行加

密通信。

3 密钥分配机制安全性分析

通信双方密钥匹配度可达 51 %，高出攻击者

获得的密钥匹配度 0.19 %，即攻击者不能通过采集

信道的 RSS 变化特性获得正确的密钥，同时 RSS

变化特性具有随机性，因此将 RSS 变化特性作为

特征信息满足 Fuzzy Vault 算法提取的基本要求。

对于 Fuzzy Vault 算法，当通信双方拥有较

为相似的密钥特征时即可保证成功分配密钥。本

文给出的方案中密钥的安全性在很大程度上取决

于重建密钥的复杂度。同时，冗余点与合法点在

相同的范围内，极大地增加了攻击者查找合法点

的难度。对于一个不知道任何特征信息的攻击者

而言，需要多次从集合 R 中随机抽取 v+1 个点来

重建多项式以寻找正确的密钥。因此，获得的密

钥特征越多，越容易建立密钥。冗余点个数以及

多项式次数与密钥安全性之间的关系如图 5 所示。

由图 5 可以看出，冗余点个数越多，密钥的安全

性越高。同时，多项式阶数越高，重建密钥需要

的密钥特征也会越多，从而使密钥具有更高的安

全性。

4 结束语

本文基于在动态无线信道中通信双方可以获

得具有较高相似度的 RSS 变化特性，而处于距通

大小。

（3）生成多项式：随机生成一个 v 阶的多项

式，即：

p(x)=cvx
v+cv-1x

v-1+…+c1x+c0                                      （1）

其中 v 是公开的，将多项式的系数 cv, cv-1, …, 

c0 相连得到要分配的密钥 key=cv|cv-1|…|c0 （要求

密钥长度≥ 128 bit）[5]。

（4）生成金库：生成一个包含合法点与冗余

点的混合点集，以便将合法点安全传送给接收方。

在这一步中，根据生成的多项式（1），计算得到

合法点集合 P=(fS
i, p(fS

i)) ，其中 fS
i 表示特征向量 

FS 中的特征值，即 fS
i
∈ FS，1 ≤ i ≤ N， p(fS

i) 为

将 f S
i 作为 x 带入公式（1）得到的 p(x) 值。为了

保证集合 P 中点的安全，构造冗余点集合 C={Cj, 

1 ≤ j ≤ M}，其中 Cj 表示任一冗余点，其构成与

集合 P 中的合法点一致，即 Cj={cf j, dj}，同时要

求冗余点 Cj 的结构参数 cfj∉FS，dj ≠ p(cfj)。此方

案保证任一个冗余点 cf j 与密钥特征均在相同的范

围（0 ～ 214）内可以避免攻击者正确区分出合法

点与冗余点。

为了进一步提高合法点集合 P 与冗余点

集合 C 中元素的安全性，接收方 Alice 对集合

P 以及 C 中的元素进行混排，得到金库 R，即

R=RandPermute(P ∪ C)，其中 |R|=|N|+|M| 。

（5）交换金库：发送方 Alice 将信息 IDS, IDR, R, 

No, MAC{key, R|NO|IDS} 传送给接受方 Bob。其

中 IDS 和 IDR 分别表示发送方 Alice 和接收方 Bob

的身份标识，No 为一个随机数用来保证信息的时

效性，MAC 函数表示信息认证码，key 为发送方

Alice 要分配的密钥。

（6）重建多项式：接收方 Bob 根据重建的多

上门限

均值

下门限

RSS变化

图4 RSS量化过程                

（下转 P58）
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 图6 施工管理系统用户结构

3 结束语

在城市轨道交通技术快速发展的背景下，智

能、简单、高效将成为运营管理的基本趋势，以

信息系统为辅助进行施工管理是提高管理效率、

降低错误风险的必然选择。天津地铁施工管理系

统建设完成后，可以辅助管理部门对当前 3 条线

路、61 座车站、6 个站场施工进行高效管理，促

进地铁运营管理水平的整体提升。
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信实体相似的 RSS 变化特性这一原理，给出了合

理的在动态无线信道中提取密钥特征的方法。同

时，本文将该密钥特征提取方法与 Fuzzy Vault 算

法相结合，提出了无线终端在移动无线环境下密
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钥的安全分配机制，从而保证了铁路通信系统中

利用无线终端安全传送信息。
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