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1引言
校园网作为学校基础没施重要的组成部分，在学

校教学、科研、管理和对外交流等方向手R当着越来越

重要的角色：校同网的安伞状况直接影响着学校的教

学活动。m于计算帆网络具有联结形式多样十牛，终端

分布不均匀件和网络的丌放性，互连性等特衍，使网
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绦容易受到束自各方面的攻击，从而使网．L信息安争

成为令人尖痛的问题，斟此，确保网络信息的保密性、

完整‘件和可川性成为网络管理人员的荸要T作。

2校园网中安全问题的表现形式

2．1垃圾信息

网卜教学活动是校园刚最主要的任务之一，师生

3．3更严重故障

因为供电、雷击、误操作、黑客攻击等的各种意外，

有口r能使双机的系统盛损坏。此时，只要有l台上机硬

什系统和RAID系统完好．即可启用平时冷备的备用系

统彝．。其上已预装完整系统，lP地址为Cluster浮动1P：

然后，采用3．2所讲的步骤，于动启动，

4磁盘文件系统可靠性分析
4．1 RAID系统

对包头西站RAID的选择，综合考虑I／O胜能、使

用率，以及易维护性，采取5级容锗上式，用5块盘构

成RAID5．外加l块热备盘，1块冷备盘，共7块盘。，既

保证当1块RAlD5数据盘报错，热备盘变为RAlD5数

据盘，冷备变为热备时，还允许I块RAlD5数据盘报

错，同时尽伙放人1块冷箭盘．

5缀容错，它没有单独的校验盘，用于纠错的奇偶

数据直接存放仡数据盘中。其优点是：I／0，陀能较高，见

其适合数据库这种大量却分散的小文什；使用率较高，

为85％；窬错陛能较高，虽不及1、2、3级，也能满足

数据J车盹用

4．2 RAID故障与ORACLE数据库系统恢复

因RAID系统可靠陛很高，故ORACLE等各种眼务及

应用程序都建立卉．萁上，但RAID系统也柯发生故障的可

能．所以，必须学虑ORACLE数据库系统恢复的问题。

ORACLE系统主要分2部分：RDBMS和库丧文件，

分别建立为／oracle和／dbf文件系统。』车表文件恢复上

要有2种：(1)转储备份恢复，即export／i⋯port：(2)lI

志义件恢复。

考虑到数据实叫性，以卜2种方法意义小大一综合

考虑RDBMS恢复，口，以采用盘¨下方案：』订文件系统方

式．把建讧好的／oracle、／dbf义什系统复制到冷箭盘的

／ora bak、／dbf_bak文=什系统巾；编制程宁。列实时|牛

强的表韧始化；RAID故障时，利用AdvFS命令．把冷

备盘的／ora_bak、／dbf』ak文件系统设置为／oracle、／dbf

文件系统；运行各服务启动脚木；运行(2)的程序，韧

始化实时性强的表。

通过上述方法，可较好地完成ORACLE数据库系统

的恢复。

5结束语

目前，硬，软什系统引对不州的J缸用，有多种进错

与容错的解决方案．町以针对小同的应用要求，采取

成本最小的解决方案。、
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jJ以通过校M网I网进人1 nte rii et 如果管理措施不链

伞，一此垃圾信包就会进入校剧刚站．

2．2网络病毒

校园刚在接人I nIe rnet后，为病毒入侵校园刚大开

方便之¨．下哉的程序和电子邮件都ⅡJ能带有病毒，对

计苒机系统软、硬件造成损'I：1、。

2．3信息泄密

学校涉硬的机密不是很多，伊是一些学生町能会通

过非法访问阿站获得习题的答案，影响止常的教学活动。

2．4网络设备受损

网络没备通常包括服务器、交换机、集线器、路由

器、通信媒体和工作站等，它们分布在整个校园内，管

理起来1r常困难，有些人员可能出于某种Ll的，有意

或无意地将它们拍i坏，造成校园网络全部或部分瘫痪。

还彳丁一些是利用黑客技术对校园网络系统进行破坏，

如埘校园网站的丰页进行修改，破坏学校的形象；向

服务器发送大壁信息，使整个网络陷入瘫痪。

3安全问题产生的原因

3．1疏忽造成的失误

由于疏忽造成失曝给网络安全带来影响的不仪仪

是网络管理员，一些普通用广的疏忽是网络安全的主

要Iu题．，

(1)网络管理员的失误主要表现在对操作系统，应

用软件或网络j殳备的配置不当而造成安全漏洞。如用

户权限过九，服务端几{J开得太多，未及时删除已离

职用p．术进行路由器IP安全设置等。

(2)州络普通州户或者低级用户甚事是临时用户

的失混，往往是m十安全意识不强、口令选择不慎、将

自已的账号随意转借他人，与别人共享资源等原因造

成，这些都给网络安全带来了致命的威胁：

3．2人为恶意的攻击

(1)以各种方式有选择地破坏信息的有效忭_『完整

陛，或者造成网络帔务器瘫痪，停止提供各类服务。如

北【=_之Ping，UDP洪水，SYN洪水和电子邮件炸弹等等，

都足利用畸形的或大齄的TCP／IP包而将服务器摧垮。

(2)在玎i影响嘲络币常J二作的情况下，进行截获、

窃取和破详以获得币要机密信息、如特洛伊小马、缓

冲区溢出等，郝足通过一小段程序夺取服务器的控制

投．实现对服务器的远稗控制。

这2种攻击均可对计算机网络造成檄大的危害，并

导致机密数据的泄孺

3．3软件的漏洞

几乎没有 个操作系统或应用软件是n分之百安

o--F而可蕊丽。孺

伞的．．从WindowsNT到Windows2000．从UNIX到IAnux，

以及Internet Information Server和Exchange，都或多或少

地存在着安伞漏洞和安全缺陷，另外，程序员为r方

便自已而设置的软件“后门”，危害更是极大。

4网络安全策略
完伞杜绝网络安全漏洞几乎是不可能的事情，冈

为漏洞不可能在被发现和被利用之前得到弥补。网络

安令策略丰耍包括2大部分，即访问控制策略和信息加

密策略。访问控制策略是刚络安命防范和保护的主要

策略，也足维护网络系统安全、保护网络资源的重要

于段，用以保证网络资源不被非法使用和非常访N。信

息加密策略主要是一种补救手段，也就是说，即使信

息在传输过程中被截获，也将由于不能解密而无法读

取，从而保证数据的安伞。虽然各种安伞策略必须干¨

互配合才能真止起到保护作用，但访问控制可以说是

保证网络安全晟重要的核心之一。

4．1登录控制

用户的入网访问控制分为3个步骤：用户名的识驯

与验证，』甘户几令的识别与验证，川户帐号的缺省限

制检查。

(1)几令

对网络用户的用户名和VI令进行验证足防止非法

访问的第一道防线。_r『】户在注册网络时．必须输人用

户名和口令，服务器将聆证其合法性。

(2)账号

网络管理员应当控制普通用户的账号使IL}j、访问

时间和访问力式。用户名或用户账号是所有汁算机系

统中最基本的安伞措施，用户账号只有系统管理员才

能建立。在管理账号时，腑当遵循下列规则：

安装某些系统服务功能模块时．应及时修改操作

系统内部账号口令的缺省没置。

刚络管理员在建立新账户叫应对用户VI令作出以

下几个方面的限制：最小几令长度．强制修改口令的

时间问隔，口令的唯一陛和VI令过期久敬后允许入网
的宽限次数。

(3)酞省限制

用户名和r1令验证有效之后，再进一步履行用户

账号的缺省限制检查。网络对所有用户的访问进行审

核，如果多次输入u令不正确，则认为是1F法用户的

入侵，应给出报警信息。

4．2权限控制

权限柠制是针对网络1}法操作所提出的一种安全

保护措施，网络管理员日J以为用户指定适当的访问权

   



限．并通过l疗问权限榨制用户对服务器的访问。

(1)目录级安全控制

网络管脚员口J以控制用户埘f|录、文件和设箭的

访问。对||求和史什的访问权限一般有8种：系统管理

员杈限【Supcr'uisor)．读权限(Read)，写权限(Wrile)，

创建权限(Create)，删除权限(Erase)，修改权限(M—

odify)，文什查找权限(File Scan)和存取控制权限(Acc—

ess Contr01)，

(2)腻性安全控制

半用户被允许防『uj文件、Ij求和网络设备刚，网络

系统管理员诬应当匀这些文什、目录和设备指定访问

属性。，属性安伞控制可以将给定的属性与网络服务器

的文件、¨录和网络设备联系起来。属性设置可以覆

盖已经指定的任何受托者指派和有效权限。属性往往

能控制以下几个方面的枞限：向某个文件写数据，拷

贝一个义件，删除目录或文件，查看目录和文件，执

行文件，隐含文件．共享和系统属性等。网络的属性

町以保护重要的目录和文件，防止j玎厂1刘目录和文件

的删除、修改和读取。

4．3服务器安全控制

许多服务器允许远程州trLI通过Telnet等方式登求，

并可在控制台上执行一系列操作．如装载和卸载模块，

安装和删除软件等等。虽然在网络管理员进人服务器

管理时会便刺一些，但尢疑也给{仁法用户淆问和控制

服务器带米了。，乘之机。服务器安仝控制包括设置口

令锁定服务器控制台，防止非法用户修改、删除重要

信包或破坏数据；设定服务器登录时问．限制非法防

问者检测和关闭的时I训间隔。

4．4路由器和交换机安全控制

【1)控制会活超时

当网络管理员在特权模式下学录到控制台后，困

事外出，使控制台处于无人看管状态，此时任何用户

都可以乘机修改剐络设备的配置。因此，对空闲状态

必须进行超时设置，使得控制台在一段时间的空闲后

自动断开与网络设备的连接，从ff『f提供安全保障。

(2)控制麻拟终端访问

(3)捧制HTTP访M

(4)端口安令

当端几接收到一个数据帧时．它将这个帧的源地

址与端口原来所记录的“安全”源地址进行比较，如

果MAC地址不匹配，那么该端几将被天闭，同时端口

的指示灯变成橙色；

(5)用过滤器控制信息

(6)MAc地址绑定

4．5防火墙控制

防火墙足fI前最为流行的一种州络安全技术：防火

端(Firewall)是指设置往不同网络(盘¨可信任的企、fk网

和4：町信的公共网)或删络安全域之问的一系列部什的

组合，它是不同网络或网络安全域之忙5信息的唯一出入

LJ，能根据企业的安全政策控制(允VI：、拒绝、监测)

m入网络的信息流，H本身具有较强的抗攻r{r能力

防火墙作为一个分离器、限制器和分析器，能自效

监控局域网利1rite rnet之间的仃何活动，剥十联接刮IIl—

te rn eI的局域网而言，选用防火墙是非常必爰的一

4．6代理服务器控制

代理服务器(Proxy Server)是运行特定服务器程序

的计算机。代理服务器拥有2个网络接u，一个接E1

用于联接Inte rnet，另个接LJ则川于联接局域网，从向

使得局域网从物理上隔离r Intc Filet r al能的非法侵人

者。代理服务器能够对Inte rneI保护内部1P地址．禁止

IP转发，只有运行Proxy Server的计荫=机的IP地川_足

Inte rnet巾可见的。从而只将最安全的汁算机一代埋服

务器暴露在111te rnet上。也就足说，代理服务器作为一

种双宿主主机，它直接暴露于1aternet，代理局域网用户

向Internet发出请求，并将接受的信息反馈给用广，为

局域网用户连接Inte ri[1et提供必要的辟蔽除此之外，

代理服务器还具有带宽利川、将局域网只j户连接到

Intcrnet等功能。

4．7 VLAN安全

vLAN分段通常被认为足控制网络广播风暴的一种

基本手段，但其实也是保证网络安伞的一项苇要措施。

其目的就是将非法用户与敏感的网络资源相可隔离．

从而防止可能的非法侦听．在集中，℃网络环境下，通

常将敏感部门的所有汁算机系统集中到 个vLAN里，

在这个VLAN里不允许有其他任何用户节点，从而较好

地保护这些主机中的资源。

4．8 VPN安全

VPN(虚拟专用网)技术的核心是采用隧道技术，

将内部网络的数据加密封装后，透过虚拟的公网隧道

进行传输，从而防止敏感数据铍窃。

VPN技术通常采用2种加密|办议，即点到点隧道西

泌(PPTP)和IP安全(IPSec)西议。PPTP和VPN口』以

实现Intei'llet上的弩用会话．将远程用户安全地链接到

企业网络。Windows2000肚完伞基于软件的方式实现r

虚拟专用嘲，因此成本非常低廉，这无疑是联网技术

中一次具有划时代意义的革命：无论您身处何处，只

要能连接到Internet(通过普通拨号上网PPP的方式)、

就能够与校园网络在Internet r的“虚拟专用刚”网戈

面i丽万丽赢酉卜曲

   



铁路局客运公司计算机信息网的设计与实现

赵建军 悯3 6
摘 要：闻进了呼和浩特铁路局客运公司计算机信息网的设计及纽建方法，探讨了Intranet内联网安垒问题

介绍了远程网络互联技术在内联网中的应用。

关犍词：内联网网络安全网络设计

Design and Implementation of Intranet in Passenger Transport
CorpofRailwayAdministration
ZHAO Jianjun

fInformationTechnologyDepartmentof RailwayAdministrationHuhhot，Huhhot，01005I)

Abstract：11 was expaliated oil the methods of designing
and building computer information network in Huhhol Railway Admi

nistralion Passenger Transport Corp，introduced the security problems
in Intrailet and the application to the Intranet

Keyword：Intranet．network securily，network design

1引言
呼和浩特铁路局客运公司计算机信息嘲的建没涉及

向广，投资大。为确保网络建没成功，必须制定技术Ⅱr

行，安全町靠，经济实用的设计方案，系统设计遵循以

下原则：

(1)先进性和标准化原则。采用现行先进的网络技

术，保证系统¨后的顺利扩窬和维护方便，采用标准

化技术，分层设计，使得网点的变更可随时发牛，便

于打容和维护。

(2)实用性原则，结合公剧业务要求，对份输介质，

交换机问通信主f：，Jt播网段，容星和性能等力面郝

作了．合理的考虑和设汁。

(3)安全、可靠性啄则。从OSl的物理层和数据链

路层采取冗余的方式，网络层采用IP过滤(FILTERING)，

虚拟局域网(VLAN)，服务质量(QOs)和端Vl监视(端

口RMON)的先进技术，确保网络畅通和安全应JIJ。

2网络结构

公司信息网由内联网(Intranet)和票务中心网组成．

平叫，两者之间物删隔扦，当票务巾心网络发生故障

赵建甲 吁和浩特铁陪局信息技术处 J．栉师010050 吁和浩持市

时，自动切换剑Intranet。使月jVLAV，实现数据传输的

可靠肚和安全性。

2．1路由协议的选取

广域网协}义及路由协议的选取对技术要求比较高，

2个客运管理中心、2个客车检修中心呲2M带宽L．连

到总公司，路由悱议有RIP、EIGRP和OSPF等几种，RIP

是一种距离矢量路由协议．适用于小型简单嘲络；OSPF

是一种链路状态路由掷议，完伞能够满足较大型网络

的高稳定性、高性能的要求；EIGRP路由悱议足CISCO

公司自己开发的一套路由协议，具有很好的扩展性，采

用DUAl，扩散更新算法，确保无路由回路．传输路由变

化可靠，支持可变长子网掩码(VLSM)和手工fL总IP．

胁议运行占用带宽小，较OSPF配置简单．具有快速收

敛、非均衡负载的特性，因此建网采川r E1GRP协议。

为进一步保汪网络的可靠性，增加了浮动静态路由作

为备份路由。

2．2 Intranet结构

公司用户共享网络公共资源的同时．义有着各自

独芷的、jp务．针对这一格局，我们采取了星形拓扑结

构和划分不同的网段，公司内部以3COM交换机作为核

心层，以HUB为接入层，建立起10／100M交换式快速

联接，登录到内部浏览或交换信息：

4．9信息加密策略

信息加密的目的是保护刚内的数据、文件、口令和

控制信息，保护网卜传输的数据．网络加密常川的力

法有链路加密，端点加密和节点加密3种．．

o—再而孤雨葡谪

5结束语

校园网的安全状况直接影响着学校的教学活动

文巾昕述的安全策略可以有效地保障校吲网的安全

提高『跚络信息的保密性、完整性和可用性。
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