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TMIS安全问题及解决方法

胡蔷

摘 要：分析了TMIS建设中遇到的安全问题，探讨了相应的解击措施。
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1引言
TMIS是个构筑在计算机数据通信州上的应川系

统，这一系统中传输数据的安全性直接影响到铁路运

输的生产组织和正常运营。影响系统安全性的冈素主

要有以下几个方面

2影响TMIS安全的因素

2．1系统工作环境

系统上作环境遭到破坏的因素主要有2个方向：自

然不可抗拒／J【如洪水、地震、火灾等)；人为的破坏：

因此．TMIS汁算机运行环境必须号虑如何避免这两种

因素的影响，

2．2数据完整性

由于数据本身丢失或被窃取、失密、编(解)码或

处理错提可能会造成数据错误或小完整?其后果表现

为信息丢失；信息处理无法及时进行；密码失密导致
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货物被冒领等。

2．3数据传输中断及网络入侵
刘于TMlS而言，网络设备故障或者是人为八侵．

影响数据的传输，造成铁路运输生产无浃Ⅱ一常进行，严

重的恶意人侵甚至可能导致系统遭刮破坏

2．4操作失误和权限控制失误

操竹一失误的原冈来自TMl S操作人员业务小熟练jE

者操作权限管理的失控．后营容易为悲意入侵者造成

可乘之机。

2．5业务管理漏洞

除技术和没备上的问题外，由于TMIS中涉及到有价

的信包流和物流，管理上的漏涮也可能造成直接的物质

损失，具体表现为站下交接过程中货物的遗火、监守闩

盗和冒领等。为此，必须在技术卜采取有效安全于段的

『百J时辅之以各种管理措施束提高系统的安全可靠程度

2．6计算机病毒人侵

计算机病毒在TMIS上的扩散可能导致土饥系统丧

员缺乏汁算机基础翱i识的实际情抛，对他们进行基本

操作、基本原理的培训，从而杜绝违争操作，减少人为

因素造成的设备故障或损坏，

(2)加强维护管弹人员的培训一目前站段主机房值

班人员中，有相当一部分人员来F1其它生产岗位，有的

只经过简甲的专业培训，有的甚至未经过专业培训：针

对这衅实际情况，应适当增加办培训班的次数．使他们

尽快熟悉业务，掌握技术。

3．3设立地区性TMIS设备维修站
针对站段计算机维修人员少、技术／J最薄弱的问

题，设立地区陛维修站．这样做不但可蹦解决设备维修

时由站段到路局的设帑运输问题，还可以集中技术人

员和维修设备．提高设备维修水平，

3．4健全激励考评机制

通过制定实施《维修人员工作量量化考核办法》．

把维修人员的工作量与奖惩挂钩，加大誓枚力度．激

发有关人员的工作热情。同时严格落实设箭操作规程

及各项制度，确保设备的正确使川，强化||常}儿备的

保养，减少故障的发生：

4结束语
提高TMIS设备的维护和维修水平，可以提高站段

TMIs设备的可靠性、安全性、经济性和综合效益，巫

好地为铁路运输服务。

收稿日期：2002，08．20)

面i丽万丽溺酉卜—o

   



火边仃能力．客户端的病毒程序则可能造成数据不完

罄或破坏操作系统。这⋯力匾l的成胁土_要来自于非法

软件的复制，谍作人员非工怍性的操作【如游戏、安

装片他程序)。下戟堪础数据的病毒感染等。

2．7其他

由丁密钏．条码在信息系统叶·r_泛使用，这些新技

术本身电存在新的管理¨题。密”3失控导敛错误，条

码由于破损而无法【卜确阅溪等．所以在考虑运用新技

术的同时必须为技术运川后的安全问题提供解决措施，

3安全措施
通过前面对可能威胁系统安全性的因素分折，提

m以下的解决措施。

3．1环境安全

在系统环境建设刚．必须依据国家、铁道部及lT

行、址的标准。设计中应考虑提供照明、动力系统峰值

凋整、双路后备电i15l、灾难发生后的隔离等措施，保

．正系统在运行时，肯平稳的动力、良好的温度和湿度，

还应考虑针对突发灾难性事件的措施，包括防火，防

甫电．防静电，防水和抗1‘扰设计等一

3．2数据安全

为了保证数据的完樱性卡u一致性，在硬什设备上

考虑TMl S的各联M节点中采用主备计算机双机备份、

仔佛设备的磁黼镜象和RAlD 5技术。

对涉及系统运行的核心数据本身进行加密操作足

保证数据安全的苇要亍段 要对站问交换的数据及上

报的蚶务数揩进行加密，其标准应满足铁道部要求或

遵循DES等行业标准。

系统的数据存取枞限必须严格分级控制。对于电

子数据的存取采取操作人员身份认汪和凌写权限的多

级拧制：对苇要数据的处理采I}}j联机事务处理(OLTP)

技术，支持事务提交及事务失败后的同滚fro】lback)。

3．3网络安全

网络安伞措施包括网络传输安伞，网络访问控制

和网络}殳备备份措施。

站问交换及汇总E撒数据的传输采用加密技术，

避免叫码传输 对丁基于SOCkeI的C／S应用程序的请求
应答使川特殊服务端口、

所有州络节点的局域网和，1‘域网均采取隔离措施．

LAN上的所有半机应采用内部虚拟1P，并透过代理服

务器(Proxy Server)防问WAN。LAN和WAN之阳J必须设

氍防火墙(Firewall)，限制WAN上可访问LAN上有关丰

机的外部lP。

系统数据通信川必须留有一定的备用设备，对系

统的数摒通道需甜有冗余路由一有条件的车站．可以

使用双数据通信线路，眦保i止系统通信设备发牛故障
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时能够堪陕更换。此外，对于系统的路由设备，建}义

尽量采用模块化的结构，以保证系统故障时能通过相

关模块的更新米提高系统的可靠性。，

3．4应用系统的安全

应月1系统安全措施主要包括操作人员身份认证，

业务操作极限控制，操作维护日忐管埋，密钥管埋和

应用系统皈本柠制等南面。对揲作，『＼晁进行身份合法

性骑证，ⅡJ以采取II令认证，1 C R认证和数字签名

(Digital Certification)等方式进行交叉验证．对系统各级

作业人员的操作权限进行严格划分，各类人员只能完

成其业务权限内的操作。

对所有涉及系统数据增加、修改和删除等更新操

作，必须严格地记录系统操作日忠，|己载操作动作，内

容，更新前后数据的状态，操作日期时间和操作人员．

行以流水方式记录操作日志，禁止对操作n志的修改，

使操作日志成为TMlS的“黑匣子”．以便住系统发牛

故障后，能够引确划分责任。

由丁系统的认证过程均采用密码认证，所以密码、

密钥的生成，分发需甓统一管理。建议系统建没中对

密码、密钥采川X．400或DES粕、准，并由路内密码管理

机构统管瑚其分配。

版本控制包括应用程序及十几关参数的版本发行，

版本使用周期和版本测试等方面，从而使整个系统的

应Hj软什保持一致的版本。

3．5安全措施

业务安全措施是对技术安全手段的必要补充?具

体包括：防伪．安全条例，计芹机系统安全技术审查

和定期审核等。

对TMlS有价祟据需要采用特殊的祟底．票底需甍

有专¨底纹，井按铁道部规定制作打印其字体、字刑

和条码。在车站交接班管埋以及代删点管理中要严格

票卷管埋，建立票据钡H{制度。

为保证系统的安全一阽及呵靠胜，对TMlS的安全检

查和系统维护必须制定有关条例，井严格依据条例进

行工作。

对TMIS各子系统的建没和实施上线必须执行系统

安全技术审查，未通过安全技术审查的禁J卜上线运行。

此外，系统投产运行后，对系统安伞需要建立定期审

核(如年检)制度，对卜线后的系统如小满足安全市

核要求，需要限期整顿：

4结束语
综上所述，加强系统的安全，提高系统的可靠忭并

非单一的技术措施可以达到的，需要加强管埋并采用

多种措施以确保系统的安全。
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