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 摘 要：介绍自适应安全框架的定义与特征，结合新形势下的铁路信息系统网络安全保障需求，从

基础结构安全、纵深防御、主动防御、联防联治4个方面，提出基于自适应安全的铁路网络安全框架设

计思路，并围绕该框架形成风险纵深安全防御、数据纵深安全检测、自动化快速响应、安全情报预警4
个重点研究方向，通过体系化的建设模式，提升铁路网络安全防御自适应能力。
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Railway network security framework based on adaptive security
WANG Qidong

( Department of Science, Technology and Information Technology, China Railway, Beijing  100844, China )
Abstract: This paper introduced the definition and characteristics of adaptive security framework. Combined with the 
requirements of railway information system network security under the new situation, from four aspects of infrastructure 
security, defense in depth, active defense, joint defense and joint governance, the paper proposed the design idea of 
railway network security framework based on adaptive security, and formed four key research directions of risk in-depth 
security defense, data in-depth security detection, automatic rapid response and security information early warning around 
the framework. Through the systematic construction mode, it can be improved the adaptive ability of railway network 
security defense. 
Keywords: adaptive; railway network security framework; defense; detection; respond; predict

铁路网络安全保障体系经过多年建设，初步构

建了以外部服务网、内部服务网和安全生产网为层次

的纵深防御体系。目前，随着 5G、大数据、工业互

联网等新技术迅速发展和在铁路信息化建设中的逐

步应用，铁路信息系统面临的网络安全威胁已经由

互联网攻击、病毒、木马植入等传统攻击方式，转

变为事件型、零日漏洞攻击、高频度 APT（Advanced 

Persistent Threat）攻击、黑产形式的大规模数据窃

取等威胁行为。以外部网络安全设备为核心的防御

体系已经无法满足当前形式下应对网络安全威胁的

需要，亟需以实现叠加演进的安全能力为目标，构

建体系化、实战化的网络安全保障体系，构成动态、

主动的铁路网络安全防御体系。建立能够适应大规模

新型网络安全威胁的自适应网络安全保障体系，将

会是未来铁路网络安全工作的重点思考方向之一。

本文介绍自适应安全框架的定义与特征，结合

新形势下的铁路信息系统网络安全保障需求，提出

基于自适应安全的铁路网络安全框架设计思路，并

基于该框架提出了 4 个应用研究方向。

1 自适应安全框架概述

1.1 自适应安全框架定义

自适应安全框架是 2014 年由 IT 研究与顾问咨

询公司 Gartner 提出的面向下一代的安全体系框架之

一 [1]，以应对云计算、物联网、大数据、移动互联（简称：

云物大移）等环境下所面临的安全风险。自适应安

全框架按照防御、检测、响应、预测 4 个维度，把

庞大而复杂的网络安全防御工作作为一个持续演进、

循环的过程，强调对网络进行细粒度、多角度的监

测与响应，对安全威胁进行持续化的实时动态分析。

自适应安全框架和经典的 PDR（Protection-Detection-

Response）网络安全模型相比，在保护、检测和响应

领域均有重合的设计思想，而在预测领域，基于对
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历史风险和安全现状的分析，突出了对风险不断适应

和循环改进的过程，这也是自适应安全框架中具有

突破意义的设计理念，尤其在高级持续性攻击防御

中，例如对抗 APT 攻击、DDos（Distributed Denial 

of service）攻击、0Day 攻击，自适应网络安全框架

将体现重要优势。

1.2 自适应安全框架的关键能力

自适应安全框架模型如图 1 所示，以持续监控

和分析为核心，包含防御、检测、响应和预测 4 部

分循环内容 [2]。该框架假设系统始终处在安全风险的

环境中，不同于以事件驱动的 PDR 模型，在一定程

度上弱化了防御手段的重要性与有效性，通过检测

和响应环节的持续监控与分析，强调对未知威胁的

预测和感知，自动适应不断变化的网络环境，优化

自身安全防御机制。

化的业务需求和安全威胁，基于态势感知、情报预

警等关联分析技术，不断修改、完善安全基线，实

现主动风险评估和威胁预测。

2 铁路网络安全内外部风险因素分析

基于纵深防御的国铁企业网络安全框架已建立

多年，随着云物大移等信息技术的广泛应用，铁路

网络安全框架亟需转型升级，以适应新形势下网络

安全保护的需要。目前，铁路网络安全技术防护手

段方面缺乏对攻击的快速识别和快速响应能力，难

以应对更多、更复杂的未知安全威胁。

（1）当前，国铁企业统建系统总体上按照中国

国家铁路集团有限公司（简称 ：国铁集团）、铁路局

集团有限公司（简称：铁路局）、站段三级架构构建 [3]，

按照信息系统不同类型进行横向隔离，网络安全防

护对象复杂分散，防护手段以防火墙、防病毒、入

侵检测等传统安全防护设备为主，各类网络安全设

备和系统防护策略执行力度不统一，网络安全防护

工作逐渐呈现出“碎片化”现象，网络安全整体发

展缺乏实战化的全局洞察和预警能力。

（2）国内外规模性大、破坏性强的网络攻击事

件急剧上升，面对愈加严峻的有组织、有目的的网

络攻击形势和突发威胁，能够快速触发响应措施，

迅速、弹性恢复业务运转的能力尚为不足 [4]，缺乏

对事件告警、情报预警、威胁线索等各个方面的闭

环管理机制，对网络安全事件的响应速度和预防水

平亟待加强。

（3）铁路互联网售票系统和互联网货运系统积

累了大量公民个人信息和客户货主信息，针对铁路

业务系统内部个人隐私数据的安全防护与风险预

警能力有待加强，尤其在云计算与大数据广泛应用

后，应用系统和数据高度集中，大规模数据泄露风

险增加。

（4）新技术应用带来新的安全隐患，适应新技

术应用的能力尚为不足。云物大移等信息技术已在铁

路系统内广泛应用，在提升业务竞争力的同时，也

给铁路网络安全防护工作带来新挑战。对于业务规

模大、应用系统复杂程度高的铁路系统而言，网络

安全复杂度和工作量将成倍增长，而传统防护手段

图1 Gartner自适应安全框架模型
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（1）安全防御层面，主要包括加固和隔离、攻

击转移和事故预防能力，设计目标在于通过多种成

熟的安全防护手段，减少对系统暴露面的攻击。

（2）安全检测层面，主要包括事故检测、风险

确认和优先排序、事故隔离能力，设计目标在于检

测分析可能绕过安全预防机制的潜在入侵行为，并

根据风险进行安全评估、确认和排序，一旦入侵行

为被识别，立即进行系统隔离，防止威胁进一步扩散。

（3）安全响应方面，主要包括调查取证、设计

建模、修复改善能力，设计目标在于为修复系统和

预防新攻击，通过完整的事件调查取证、追踪溯源，

重新调整相应的防护策略和控制措施。

（4）安全预测方面，主要包括主动评估风险、

预测攻击、安全基线能力，设计目标在于面对不断变
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对新技术应用的适应能力尚显不足。

3 设计思路

以应对新形势下网络安全威胁、优化自身安全

防御机制为目标，结合铁路网络安全内外部风险因

素分析，提出基于自适应安全的铁路网络安全框架，

如图 2 所示。该框架是以构建叠加演进型的网络安

全能力建设为目的，以提高安全威胁主动检测和网

络安全风险动态感知为手段，开展国铁企业基础结

构安全、纵深防御能力、主动防御能力、联防联治

能力建设 [5-6]。

一切网络安全工作的前提。

3.2 纵深防御安全能力建设

是指国铁企业内部为落实网络安全工作，部署

在网络、主机、应用等基础架构层面上的静态、被动、

外挂式的安全防护设备和系统 [7]，依靠安全防护设备

内置的安全策略监控、抵御内外部安全威胁，是国

铁企业网络安全防护体系中的重要环节。具体包括

纵深防护体系设计、网络边界防护、终端安全、局

域网安全等。

3.3 主动防御安全能力建设

主动防御安全能力是指强调网络安全防护工作

的积极、主动、

动态能力，包括

网络安全日志汇

聚、安全事件分

析、安全编排与

自动化、系统内

部威胁防控等。

国铁企业推行网

络安全监控指挥

中心后，依托态

势感知平台、集

中 安 全 管 理 平

台、网络安全监

控指挥信息平台

等技术平台，规

范 网 络 安 全 监

控、攻防演练、

事件响应处置流

程，强化安全事

件的分析、研判

和响应处置。

3.4 联防联治能力建设

是指对国铁企业内部网络威胁的识别、理解和

预见性的安全能力。基于国铁企业基础安全、纵深

防御安全和主动防御能力建设与保障工作，通过扩

大威胁视野，使铁路网络安全工作由各自为战转向

联合行动，具体包括情报收集、情报生产、情报使用、

情报共享等 [8]。

图2 基于自适应安全的铁路网络安全框架

3.1 基础结构安全能力建设

是指国铁企业原有传统网络安全相关工作，具

体包括网络安全组织管理、安全制度管理、网络分

区分域、系统安全、数据安全、应用开发安全、漏

洞与补丁管理、云平台内生安全、大数据平台安全等。

基础结构安全作为铁路网络安全根基性的保障工作，

是投入成本高、重视度高、长期性重复的工作，是
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上述网络安全框架设计体现了以网络安全能力

为导向的设计思路，构建安全与信息化“深度融合、

全面覆盖”的自适应安全体系，逐步提高国铁企业

网络安全成熟度。

4 设计实现

4.1 基于风险的纵深安全防御

以健全铁路网络安全基础防御能力为目标，遵

循纵深防御理念，基于传统安全防护手段与策略，

以等级保护合规建设为基础，综合运用云物大移等

信息技术，规划铁路网络安全技术架构，构建

覆盖安全通信网络、安全区域边界、安全计算

环境等全方位的技术蓝图。在安全工具和技术

平台的更新升级、安全技术策略的统筹优化方

面，确保安全基线和安全技术规范在铁路应用

开发、科研管理、生产运营等工作中有效贯彻

落实。

基于风险的网络安全防御技术体系如图 3

所示，在纵深防御能力建设方面，按照网络安

全等级保护 2.0 要求，优化网络安全基础性防

护措施，强化通信网络、区域边界、计算环境安全

防护。在此基础上，利用安全态势感知、异常行为

深度检测、威胁情报预警、资产深度数据防护等规划，

加强主动防御能力建设。

4.2 基于数据的纵深安全检测

以提高铁路网络安全主动监管能力为目标，围

绕铁路系统核心资产、内部风险脆弱点，依托渗透测

试、风险评估、等级保护等手段，组织漏洞分析排查

和补丁修复。通过对铁路系统内部终端设备、应用系

统、网络设备、存储系统、操作系统、数据库等信息

化资产的深度分析，对每个纵深层所产生的数据进行

分析研判、信任评估，将不同纵深的数据进行融合关

联分析，不断减少对威胁的检测时间，完善检测规则。

基于数据的纵深安全检测技术构成如图 4 所示。

图3 网络安全防御技术体系
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图4 基于数据的纵深安全检测技术构成

不断提升检测时效性、检测规则数量、扩大威胁覆盖范围

检测范围覆盖终端、应用、网络、存储，操作系统，数据库等

基于传统的安全检测机制

恶意软件检测 终端防护

入侵检测 防火墙

安全基线 漏洞扫描

执行结果技术研究

基于深层数据流的高级反恶意软件

动态威胁检测技术

主动侦测技术

客户端行为分析

高速数据流分析

网络层隔离

账户封锁 系统关闭

端点隔离 进程关闭

基于异常的持续性安全检测机制

4.3 基于自动化手段的快速响应

以加强铁路网络安全持续响应能力为目标 [9]，推

进信息系统运维调度和应急指挥中心，强化对安全

事件的调查取证和追踪溯源能力。建立安全事件问

题整改追踪平台，通过集约管理实现安全事件的敏

捷运营及快速处置，形成安全响应联动机制，优化

防护策略和控制措施，减少事件响应时间，不断提

升防护强度，网络安全自动化响应流程如图 5 所示。

图5 网络安全自动化响应流程示意

威胁情报

安全数据

安全事件

数据来源

机器学习

模式识别

黑/白名单

人工智能

数据分析

备份恢复

调查取证

追踪溯源

自动处置

事件处置

修复/验证

响应联动

4.4 基于安全情报的威胁防控

以深化铁路网络安全主动防御能力为目标，依

托信息沟通渠道和通报机制，借助大数据分析、可

视化等技术，加快推进安全态势平台、安全情报分

基础技术第29卷第8期 王启东：基于自适应安全的铁路网络安全框架设计研究
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析平台建设 [10-11]。围绕终端设备、服务器、业务系

统的内在安全要求，持续优化铁路网络安全基线系

统能力，逐渐实现对未知、新型攻击的预测与研判，

增强对铁路系统内部潜在威胁的识别、理解和预见性

的安全能力。通过对网络流量、系统日志、用户行为、

文件内容等方面的深度检测，构建铁路内部威胁安

全管控机制，对多种安全威胁数据进行自动化挖掘

和网络威胁情报关联分析，实现网络安全态势感知

和安全威胁的精准预测。

网络安全威胁预警流程如图 6 所示，包含感知、

理解和预测 3 个层次的信息处理。感知层用于获取网

络环境中的重要数据和安全信息 ；理解层用于整合、

分析感知层的数据和信息，定性或定量地评估网络

环境的安全级别与可能面临的安全威胁 ；预测层基

于评估结果，预测网络发展趋势，辅助决策，防止

大规模网络安全事件的发生。

长远的验证过程，同时也要匹配铁路网络安全工作

过程中的现状问题，不断适应网络安全的快速发展，

确保安全能力能在铁路系统内有效集成，全面提升

铁路网络安全保障能力。
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图6 网络安全威胁预警流程
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5 结束语

基于自适应安全的铁路网络安全框架给出了以

能力为导向的网络安全规划思路，能够避免传统模

型下网络安全产品的堆叠，将局部整改模式转变为

体系化规划建设模式。本文介绍的规划思路还需要
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