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基于层次全息模型的铁路信号系统风险分析
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（西南交通大学 信息科学与技术学院，成都 611756）

 摘 要：为全方面、多角度分析铁路信号系统在其生命周期中存在的风险，提出基于层次全息模型

（HHM）的铁路信号系统风险分析方法，结合实际运营情况，将风险源主要分为8大类别，基于双重标

准对风险过滤和评级，并利用多重标准进一步对风险因子进行分析，提出预防措施，为铁路信号系统风

险分析提供参考。
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Railway signaling system risk analysis based on hierarchical
holographic modeling
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Abstract: To analyze the risk of railway signal system in its life cycle from all aspects and angles, this paper proposed 
a risk analysis method of railway signal system based on hierarchical holographic model (HHM). Combined with the 
actual operation, risk sources could be divided into 8 categories. Based on double standards, risk filtering and rating 
were carried out, and multiple criteria were used to further analyze risk factors. Preventive measures were put forward 
to provide reference for risk analysis of railway signaling system.
Keywords: railway signal system; hierarchical holography modeling(HHM); risk analysis; classification of risk source;  
risk filtering

铁路信号从产生至今，在保证列车运行安全上

起着至关重要的作用，因此，对铁路信号系统进行风

险识别意义重大。在国外，由欧洲电气化标准委员会

（CENELEC）制定的欧洲铁路行业标准 EN50126、

EN50128、EN50129，对铁路的可靠性、有效性、维

修性和安全性（RAMS）、通信、信号以及处理系统

应用做了相关说明，国内对铁路信号系统风险识别

起步较晚，但近些年也做了大量的研究。文献 [1] 针

对我国高速铁路系统，对其生命周期进行安全评估 ；

文献 [2] 借鉴国外风险评估技术，对我国铁路信号系

统中风险评估技术的应用进行了探讨 ；文献 [3] 针对

我国铁路行业历史数据不足、获取困难、难以量化

评价等问题，提出基于云模型和证据理论的铁路信

号系统风险评估方法，文献 [4] 采用基于模糊理论的

风险评价方法。

铁路信号系统是计算机、现代通信和控制技术

在铁路运输生产过程中的具体应用，在其生命周期

各个阶段都可能存在风险。已有研究大多只针对运

营过程中存在的某一种风险进行识别和评估，忽视

了制度、管理和组织等社会因素，基于此，本文提

出基于层次全息模型（HHM）的风险识别方法，从

多角度分析铁路信号系统可能存在的风险。

1 层次全息模型

层次全息模型（HHM）将复杂系统以互补、协

作的方式分解为部件、子系统等层次，每一层次都

是完整系统的某一特定视角结构 [5]。

HHM 有价值和关键的一个方面是它有助于评估

子系统风险及其对整个系统风险的相应贡献。在规

划、设计或运营模式中，对每个子系统贡献的风险

进行建模和量化的能力明显有助于识别、量化和评

估风险。特别地，HHM 有能力对各个子系统之间的

复杂关系进行建模，并考虑风险和不确定性的所有

相关和重要因素，这使得建模过程成为更具代表性
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和包容性的风险评估过程。

2 铁路信号系统风险识别层次全息模型

铁路信号系统由车站联锁系统、区间闭塞系统、

列车运行控制系统、行车调度系统、微机监测系统以

及其他安全技术系统等构成，各子系统间通过有线

或无线方式连接，控制铁路信号室内室外设备，保

证运行安全。

在实际运营过程中，铁路信号系统易受设备可

靠性、环境、自然灾害影响，结合铁路信号系统组

成架构、工作环境、运营制度管理，构建 HHM 框架

时将铁路信号系统运营阶段风险分为 8 个主要类别，

如图 1 所示。

（1）通信。通信是铁路信号系统中的基本要素，

包括子系统间采用冗余环线的双向通信，列车控制

系统中车 – 地、地 – 车通信方式。在列车控制系统中，

通常采用应答器、轨道电路、GSM-R 进行通信。对

于铁路运输，通信故障会影响列车到发时刻，减低

运输效率。

（2）基础设备。设备类别包括中心、车载设备

以及铁路信号系统中的基础设备，包括有信号机、轨

道电路、道岔转辙装置、控制设备、电线路，由于

其所处环境的特殊性（信号机、轨道电路、道岔转

辙装置通常处于户外），是铁路信号系统中容易出现

故障的地方。

（3）环境。环境类别关注铁路信号系统所处的

环境，如桥梁、隧道、地质情况、温度、湿度等。

（4）制度。制度关注铁路信号系统在运营过程

中受哪些制度影响。

（5）管理。保证列车安全运行，需要各作业段

上人员通力配合。列车运行受控于地面列控中心，安

排列车运行，需人为安排列车接发车、通过进路等。

操作关注于铁路调度人员操作合理规范性。

（6）外部因素。来自外部的自然灾害和其他因

素会影响铁路信号系统可靠性，如地震、台风、暴雨、

突发事件等。

（7）供电。铁路运输是 24 h 不间断运行的，对

于提供各类设备运行的供电电源通常采用不间断电

源（UPS），除此之外，因设备设计原理差异，直流

电源和交流电源在设备中都会用到。例如，在 6502

电气集中联锁中无极和有极继电器均有使用。电源是

保证设备运行的前提条件，一旦电源发生故障，应

立即进行故障处理，且设备启动间隔时间应满足相

应的安全规范。

（8）车辆。车辆是铁路运输的载体，从蒸汽机车、

内燃机车、电力机车到动车组列车，列车运行速度
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图1 铁路信号系统风险识别的HHM框架
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越来越快。保证列车安全高效快速运行，就需要列

车在信息接收、车载设备、运行稳定性上安全可靠。

3 铁路信号系统风险分析

3.1 风险过滤 

在风险过滤过程的第 1 阶段，根据运营过程中

铁路信号系统实际风险的来源，对风险来源进行过

滤。该阶段的过滤标准包括决策层面、范围、以及

时间域。因此，第 2 阶段的过滤是在专家经验和所

研究系统的性质、功能、运行以及个别决策者的角

色和责任的基础上实现。这个阶段往往将风险来源

数量从几百减少到 50 以内。

安全是铁路生产中重要的课题，国内外专家和

现场工作人员对铁路系统安全进行了大量的研究。研

究显示，铁路系统安全具体包括人、设备、环境和管

理 4 大因素 [6-7]。基于对铁路信号系统性质、功能的

认识，对图 1 中的风险源进行筛选，得到风险类别

及其子类别 ：类别 2，信号机、轨道电路、道岔 ；类

别 3，桥梁、隧道、地质、温度、湿度；类别 5，沟通、

决策、技术、人员 ；类别 6，自然灾害、突发事件。

3.2 基于双重标准的风险过滤和评级

在该阶段，更趋向于定量化操作要考虑到两方

面的信息 ：故障发生的可能性以及故障导致后果的

严重性等级。分析这一过程，通常将故障发生的可

能性和后果的严重性等级均划分为 5 个等级，再将

两者综合考虑，得到高风险、较高风险、中度风险、

低风险 4 个风险等级 [8]，在双重风险矩阵中加以表示，

如表 1 所示。

棒性和冗余性的能力，并设计出相应的标准，对每

一标准又分为高、中、低 3 个风险级别 [9]，如表 3 所示。

表1 故障严重性等级划分

影响
可能性

不可能 很少 偶尔 可能 经常

灾难性 高风险 高风险 高风险 高风险 高风险

严重 较高风险 较高风险 较高风险 较高风险 高风险

普通 中度风险 中度风险 中度风险 较高风险 高风险

轻微 低风险 低风险 中度风险 中度风险 较高风险

可忽略 低风险 低风险 低风险 低风险 中度风险

表2 双重标准风险矩阵

类别 可能性 影响 评估结果

信号机 很少 灾难性 高风险

轨道电路 偶尔 灾难性 高风险

道岔 很少 灾难性 高风险

桥梁 很少 灾难性 高风险

隧道 偶尔 灾难性 高风险

地质 很少 普通 中度风险

温度 很少 普通 中度风险

湿度 很少 普通 中度风险

沟通 经常 严重 高风险

决策 偶尔 严重 较高风险

技术 不可能 灾难性 高风险

人员 不可能 灾难性 高风险

自然灾害 很少 严重 较高风险

突发事件 不可能 严重 较高风险

表3 高、中、低3个风险级别

标准 高风险 中风险 低风险

可察觉性 未知或不可察觉 较迟察觉 较早察觉

可控性 未知或不可控制 部分控制 完全控制

可修复性 不可修复 部分修复 完全修复

级联影响 未知或多级联影响 部分级联影响 无影响

影响持续时间 长时间影响 中等持续时间 短时间

运行环境
未知灵敏度或运行环境

非常敏感
运行环境敏感

运行环境
不敏感

外部保障 无外部保障 部分保障 充分保障

针对以上评估结果，对其划分更小的风险源，

如表 4 所示。表中，“—”表示不可应用。

3.4  风险分析

铁路信号系统是一个复杂的系统，其中心设备

通常采用二乘二取二或双机热备的方式保证可靠运

行，用于连接各设备也采用冗余环线的通信网络，故

其发生故障的可能性很小。故障往往发生在室外的

基础设备上，或因铁路系统人员技术水平不够、或

因操作失误，导致信号系统处于不安全状态，另外，

对于突发的自然灾害，在现有技术水平上还不能对

其准确预测，也是导致铁路信号系统处于不安全状

态的重要因素。

4 结束语

针对铁路信号系统运营过程中可能发生的故障，

利用层次全息模型的方法，可以更好地识别风险类

根据筛选后的风险类别、发生的可能性和严重

性等级，得到双重标准风险矩阵，如表 2 所示。

3.3  多重标准评估

该阶段重点考虑每一个场景破坏系统弹性、鲁
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表4 风险源及其风险等级

标准
点灯电路
断线

点灯电路
混线

轨道电路
分路不良

绝缘节
破损

道岔机械
故障

道床质量
不佳

温湿度
异常

调度人员
沟通故障

决策失误 技术欠缺 灾害预防 应急能力

可察觉性 低 中 中 中 中 低 低 中 中 低 中 —

可控性 低 低 低 低 低 中 低 高 中 低 中 —

可修复性 低 低 低 低 低 低 低 低 中 低 中 —

级联影响 中 高 高 高 高 高 低 高 高 中 高
—

影响持续
时间

中 中 高 高 高 高 中 高 高 高 高 —

运行环境 中 中 高 中 中 高 高 — — — 高 —

外部保障 低 低 中 中 低 中 低 中 中 高 中 高

型。本文从人、设备、管理和环境 4 个方面对信号

系统进行评价，对其风险源划分评级，有助于在实

际运用过程中对风险进一步防范。对于过滤掉的风

险，受数据可靠性影响，在今后铁路运输过程中应

进一步监测和统计。
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