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 摘 要：随着信息化的不断发展，越来越多的企业开始尝试利用云计算技术解决其信息化发展面临

的诸多问题。文章结合科研机构特点，分析并研究科研机构私有云应用的意义及其建设模式。通过私有

云建设，实现以需求为导向的计算、存储及网络等IT资源的快速响应，提升科研机构的IT管理能力以及

行业服务能力，为科研单位提供一定的参考。
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Model of private cloud for scientific research institutes
XIE Chenhui, KOU Peng, LIU Chengliang

( Institute of Computing Technologies, China Academy of Railway Sciences, Beijing  100081, China )
Abstract: With the development of information technology, more and more enterprises began to take advantage 
of cloud computing technology to solve many problems with the information development. This article analyzed 
and studied on the significance and construction model of private cloud applications in scientific research institutes. 
Through private cloud construction, it was implemented the quick response of IT resources such as computing, storage 
and network resources, improved the IT management and industry service ability of scientific research institutes, 
provided some reference for scientific research units.
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2017 年 4 月工信部出台了《云计算发展三年行

动计划》，明确提到云计算将成为信息化建设主要形

态，到 2019年我国云计算产业规模将达到 4 300亿元，

同时，提出支持大型专业云计算企业联合科研机构

及高校建立云计算领域制造业创新中心，掌握云计

算发展制高点。

信息化已经成为当今科研机构业务以及管理发

展的必然趋势。科研机构的业务领域往往涉及某行

业内多个学科，各部门之间相对独立，IT 人员配比

不均，造成了信息化的差异化发展，同时引起了诸

多的弊端 ：

（1）资源申请周期长。科研机构内部 IT 设备采

购需要复杂的固定资产采购审批流程，在一定程度

上限制了信息系统上线的效率，影响业务的发展。

（2）无法适应业务的快速变化。随着业务研究

的深入，信息系统往往也随之发生调整。然而硬件

设备资源（计算、网络、存储等）无法做到按需使用，

资源的调整一般都需要中断业务，无法实现快速以

及灵活部署的需求。

（3）形成信息孤岛（服务器孤岛、存储孤岛）。

各业务系统呈烟囱式发展，各类资源分散，无法做

到统一、有效的管理，造成人力物力的浪费。

1 科研机构私有云应用意义

1.1 人力优化、聚焦业务

通过云平台建设，使科研机构具备基础设施服

务化能力，对各业务领域提供高质量、高效率的基础

设施云服务，降低各专业对于信息化基础设施技术

的要求，有利于技术型信息化人员向业务型信息化

人员转变，提高科研单位信息化与业务的结合程度。

1.2 增效降能、绿色环保

鉴于传统方式的 IT 基础设施利用率较低，除

少量数据库系统外，大部分服务器日常利用率不足

30%，通过引入云计算高效灵活的资源管理和资源调
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度手段，有效地提升资源利用效率，实现资源的随

需使用，达到 IT 资源量化应用的效果，同时，更好

的实现节能减排，绿色环保。传统业务模式与云计

算业务模式区别，如图 1 所示。

（2）资源不具备弹性伸缩性。

（3）无法解决对于存储方面的需求，依然摆脱

不了传统的存储磁盘阵列。

（4）无法解决网络方面的需求，虚拟机往往处

于同一个网段内，虽然从技术上可以实现根据业务

部门划分，但是操作上复杂，需要同时针对交换机

以及虚拟化平台进行配置，管理颗粒度高。

2.2 私有云构建阶段

2.2.1 云计算与虚拟化区别

虚拟化技术给我们带来的方便与好处是显而易

见的，它是云计算的核心技术，但云计算并不等同

于虚拟化，云计算是一种计算模式，在这种模式下，

应用、数据以及各类资源以服务的方式通过网络提

供给用户使用。云计算也是一种基础架构管理的方

法论，大量同构或者异构的计算、存储、网络资源

组成 IT 资源池，用于动态创建高度虚拟化的资源提

供用户使用。使用云计算的服务按需分配、按量计费，

从而提高了系统灵活性，提升了资源使用率，减轻

了运维复杂度，降低了总体拥有成本。

2.2.2 私有云优势分析

私有云实际就是建立在单位内部的云计算平台，

相对于公有云，科研机构采用私有云方式具备一定

的优势。

（1）对数据的安全性进行有效控制

数据的安全对科研机构来说至关重要，业务系

统产生的生产数据很可能是需要保密的，尽管每个公

有云的提供商都宣称其服务各方面都非常安全，但

是短期而言把一些重要应用放在公有云上运行的依

旧存在一定的风险。私有云一般构建在内部防火墙

后面，所以在这方面非常有优势。

（2）提供更高的服务质量

由于平台搭建在单位内部，职工访问私有云应

用时，不会受制于外部条件而影响业务的正常使用。

（3）满足 IT 管理流程管控

对于科研机构而言，流程是 IT 管理的核心，私

有云在流程管理上更加灵活，满足数据管理以及安

全等方面的规定，而公有云主要依靠云提供商提供

服务，在一定程度上受到限制。

2.2.3 服务提升阶段

1.3 助力创新、提升行业服务能力

科研机构在技术创新和科技成果转化中起到不

可替代的作用。科研机构比高校更接近产业实际，

比企业更了解产业的技术发展方向。随着国家大数

据战略的实施，各行各业都在推进大数据平台落地，

科研机构作为科技创新主力军，往往掌握着大量行

业内的珍贵数据资源，而这成为开展大数据分析研

究的基础必要条件。

云平台能够实现海量非结构化数据和结构化数

据的采集、存储，计算，云计算与大数据是相辅相

成的关系，没有大数据的信息沉淀，云计算能力再

强大，也难以找到用武之地 ；没有云计算的计算和

存储处理能力，数据累积再多也难以有效利用。可

以把云计算看作是基础设施即服务（IaaS），而大数

据分析则是一种平台即服务（PaaS），通过两者相互

结合，将极大提升科研机构的行业服务能力。

2 私有云建设阶段分析

2.1 服务器虚拟化阶段

随着虚拟化技术的发展，在经历了服务器托管

的困境后，很多科研机构使用虚拟化软件逐步整合了

服务器资源，如 Vmware 的 ESXI，微软的 Hyper-v

等，把多台 X86 服务器的计算资源整合到一起，以

虚拟机的形式提供给用户，实现了统一的计算资源服

务，对资源的利用率和管理效率都得到了提升，但

是单纯服务器虚拟化也会遇到很多问题 ：

（1）资源交付不灵活。
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图1 传统业务模式与云计算业务模式区别
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大数据解决了应用层海量数据分析

与计算的问题，将应用系统从传统的关系

型数据库的增删改查，演进到关联分析、

基于图计算的等有智慧的、提供精准分析

的应用。云计算将计算、存储资源低成本、

便捷化、弹性可扩展，为大数据这个庞大

的应用提供了可靠的保障。随着数据越来

越多、越来越复杂、越来越实时，更需要

云计算进行挖掘、提炼、过滤、分析，才

能产生价值。因此从层次上讲，云计算技

术为大数据技术提供基础资源，云计算是

IaaS 技术，大数据是 PaaS 技术。

云计算为大数据提供了各类 IT 资源的同时，也

提供了大数据集群的快速部署能力，如当前比较流行

的开源云计算平台 OpenStack，其中 Sahara 组件就是

专门针对大数据技术应运而生，它实现了 OpenStack

云环境中快速的创建 Hadoop 集群（通过简单的接口

调用而无需对底层 Hadoop 集群操作），充分利用了

IaaS 云环境中的计算资源，而且还提供了数据分析

及服务的能力。这种云计算与大数据的融合既最大

限度提高了资源的利用率，又降低了大数据处理的

准入门槛。

以笔者所在单位中国铁道科学研究院为例，作

为我国铁路唯一的多学科、多专业的综合性研究机

构以及中国铁路科技创新最高院府和研发中心，面

向铁路行业提供了大量的信息化服务，结合物联网

技术在铁路基础设施检测，联调联试、行车安全等

诸多领域积累了丰富的数据资源，以往受到存储及

网络方面等限制，大量过去被视为无用的数据没有

进行有效保存，通过云计算可以对这些海量数据高

效的进行智能处理，使云计算与物联网进一步融合，

推动数据价值的挖掘，使数据价值进一步显现，从

而大大提升了行业服务水平。

3 私有云三层架构模式

私有云三层架构分别包括物理资源层、资源虚

拟化层和云资源管理层，如图 2 所示。

3.1 物理资源层

物理资源层包括服务器、存储和网络的物理资

源，可以采用适用于 Server SAN 架构的设备，每个

节点均具备计算、存储、网络的能力，便于进行统

一管理。

3.2 资源虚拟化层

虚拟化是私有云的核心技术之一，通过实现全

面虚拟化，即服务器虚拟化技术、存储虚拟化技术

和网络虚拟化技术，从底层更好的支持上层云服务。

计算虚拟化可以采用 KVM 或 XEN 等开源技术，通

过构建的计算资源池在云环境下进行统一的调度，

提高了资源的利用效率 ；存储虚拟化可以采用 Ceph、

Swift 等技术，将数据分散存储到物理主机的本地硬

盘上，并为虚拟机、云硬盘、镜像提供统一存储空

间，采用全分布式存储架构，整个存储系统将不存

在单点故障，进一步提升可靠性。同时使横向扩容

变得简单化；网络虚拟化可利用 SDN（软件定义网络）

的思想，基于内核的 Forwarding 和 Routing，快速建

立稳定、可靠、完全隔离的私有网络和虚拟路由器，

实现网络拓扑。

3.3 云资源管理层

私有云架构中最核心、最重要的就是第 3 层，

即云资源管理层。实现平台的自动管理和资源的动

态分配、部署、配置以及弹性伸缩。平台可以向用户

提供虚拟基础架构，用户也可以自己定义虚拟基础

架构的构成，如服务器配置、数量，存储类型和大小，

网络配置等等。私有云使用者可通过自服务界面提

交请求，每个请求的生命周期由平台维护。

云资源管理层管理的对象是数据中心的基础资

源，主要包括服务器，存储以及网络设备，实现资源

图2  私有云架构
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的高度共享、集中管理以及动态扩展，从而可以提

高资源的利用率，满足上层业务对资源的需求，从

而有效的节省成本，提高资源管理的整体水平。对

现有的资源进行整合，通过虚拟化技术和自动化技

术，实现硬件资源和软件资源的统一管理、统一分

配、统一部署、统一监控和统一备份，打破传统上

应用系统对资源的独占。此外，这里的计量计费功能，

对于科研机构而言，其目的不仅仅是向各业务部门

收取费用，更重要的是出于管理目的实现资源把控。

比如虚拟资源分配后，很可能当其用完一段时间后，

这个资源很长时间都不会再用了，如果没有计费管

理的机制，可能业务部门不会主动去申请销毁资源，

导致这个资源持续被占用，造成资源的浪费。

4 私有云安全管理

2017 年 6 月我国开始正式实行《网络安全法》，

云平台的安全将是一个不容忽视的问题，很多人认为

公有云存在很多安全的隐患，而私有云部署在单位

内部受到边界安全设备防护控制不易受到攻击，其

实并不尽然，私有云并不代表着绝对的安全，相较

于传统的架构，私有云将自身原有的大量应用系统

（包括数据）进行了集中，业务系统的服务器不再明

确地运行在某台服务器上，而是动态的漂移，各个

业务系统之间没有了明显的边界，使得安全隐患的

影响范围从单一系统转变为多个系统甚至整个 IT 环

境，所以云平台的建设需要以全新的安全思路强化

其安全性，使其具有强大的安全防护能力以及完善

的防护策略与防护机制。

通过软件定义网络（SDN）以及网络功能虚拟

化（NFV）技术，可以将网络功能整合到行业标准

的服务器、交换机和存储硬件上，以软件的形式取

代传统物理网络及安全设备，实现虚拟防火墙、负

载均衡、入侵防御系统（IPS）等，隔离不同的业务

系统。

5 结束语

云计算引发了信息系统开发部署模式的创新，

成为承载各类应用的关键基础设施，并为大数据、

物联网、人工智能等新兴领域的发展提供基础支撑，

有助于科研机构面向行业提供创新型服务。所以说

科研机构的业务发展离不开信息化建设，而信息化

建设的核心是云计算，但私有云的建设并非是一蹴

而就的事情，需要充分结合自身特点进行综合考虑

并且分步实施。在私有云建设完成后还需要结合实

际应用情况和业务需求对整体架构进行不断的优化

和调整，从而让私有云平台满足未来业务系统快速

开发测试、上线部署运行、弹性扩展的持续发展需求，

使之成为科研机构技术创新孵化中心，提升其综合

实力。
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