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 摘 要：编组站综合自动化（SAM）系统中，数据是保证系统平稳有效运行的基础，数据安全是系

统走向智能化的保障。为探究系统数据的安全性，从数据采集、传输、存储、应用的角度对系统数据安

全防护体系进行分析。研究了以环境控制、边界安全、通信安全、访问控制等技术结合的SAM系统防护

体系，提出了提高系统数据安全的完善建议。
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Data security technology of marshalling station integrated
automation system

LIU Zhenzhen, XU Yongmei
( Signal and Communication Research Institute, China Academy of Railway Sciences, Beijing  100081, China )

Abstract: In railway marshalling station integrated automation system, the data is the basis to ensure the smooth 
and effective operation of the system, and the data security is the guarantee for the system intelligent. In order to 
explore the security of system data, the system data security protection system was analyzed from the aspects of data 
acquisition, transmission, storage and application. This article studied on the protection system which was combined 
with the environmental protection technology, boundary security technology, communication security technology, 
access control technology and so on, and put forward suggestions for improving the data security of the system.
Keywords: marshalling station integrated automation system; data security; safety control center; boundary security 
technique; application security

编组站综合自动化（SAM）系统是以分散控

制、集中操作、分级管理为基本思想，综合了计算

机（computing）、通信（communication）、显示（CRT）

和控制（control）等 4C 技术的复杂控制系统。SAM

系统已在新丰镇、兰州北、丰台西等 10 余个路网型

编组站投入使用，在提高编组站作业效率和安全控

制水平方面发挥了重要作用。随着 SAM 系统的应用，

以及系统本身的计算机控制和网络系统属性，决定

了系统数据安全的重要性。另一方面，随着网络技

术和信息技术的进一步发展，SAM 系统在未来发展

中必将接入更多的信息源点，系统更加开放，采集

和处理的数据量更大，并且逐步从自动化走向智能

化，系统面临的数据安全问题也日益增长。单一的

数据安全技术很难保证系统安全、有序和有效地运

行。数据安全主要面临的问题有恶意软件攻击，敌

对威胁入侵，设备故障等 [1]。因此，构建健全的数据

安全防护体系，保证系统平稳有效的运行是 SAM 系

统面临的重要课题 [2]。

1 数据安全防护体系构成

SAM 系统数据安全防护体系基于纵深防御的设

计思想，采用软硬件环境控制技术、边界安全技术、

通信安全技术、访问控制技术结合的方案，实现数

据采集、传输、存储和应用全方位的安全防护，全

面防止数据泄露、篡改等危险事件的发生，保障数

据准确、完整、实时有效 [3-4]。SAM 系统数据安全防

护体系架构如图 1 所示。

系统通过一个由电务维护中心、网络管理服务

器、防病毒管理控制中心组成的安全控制平台实现

对内部运行环境状态、通信网络状态、作业人员操

作进行全面的监控和管理。
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下面从安全控制平台、数据采集、传输、存储、

应用的角度介绍 SAM 系统的数据安全防护体系。

1.1 基于安全控制平台的软硬件环境控制

系统通过安全控制平台实现软硬件环境监测与

控制。控制平台由电务维护中心、网络管理中心、

防病毒管理控制中心组成，实现对系统的网络设备、

应用服务器、接口服务器、终端设备的统一监测，

实现作业过程中的实时状态、通信日志、运行日志、

安全事件的记录。

（1）电务维护平台 ：统一监测系统设备运行

状态。系统的每一台终端设备、应用服务器、接

口服务器上均布置电务维护客户端（SMC，Signal 

MaintenanceClient）硬件监测程序，全面掌握设备的

CPU、内存、网卡、串口等硬件运行状态 ；同时部署

Comm 软件和通信监测程序，实时监测软件运行状态、

检验和过滤通信数据、收集通信日志和软件运行日

志。提供电务维护终端软件，将运行状态、运行日

志图形化展示出来，便于监测系统状态。

（2）防病毒管理 ：设置一台专用服务器作为防

病毒管理控制中心，并在每台生产设备上布置防病

毒软件，监测设备防控情况，统一管理、升级终端

的安全软件，解决安全统一管理的需求。

（3）网络管理中心 ：监测系统双环网的各个核

心交换机、接入交换机的状态，均衡网络中数据流量，

防止网络风暴的发生。

1.2 数据采集

SAM 系统数据来源可分为两类 ：（1）与列车运

行调度指挥系统（TDCS）、车站管理信息系统、计

算机联锁系统、驼峰自动化系统、停车器控制系统

等接口获取的阶段计划、调度命令等信息、调车作

业计划、站场表示信息等数据 ；（2）由值班员人工

输入和修正的数据。

1.2.1 基于边界安全技术的系统接口设计

通过设置专用的接口设备、接口通信协议、边

界安全设备等边界安全技术，实现与外部系统安全

接口。

（1）设置专用的接口机，采用双机热备技术，4

个通道交叉互联，故障发生时实现主备机、主备用通

道无间隙切换，最大程度的保障通信的连续性，数

据的实时性 [7]。

（2）接口通信采用专用可靠的通信协议、安全

编码、数据校验报文，具有异常中断自动重新建立

连接机制，实现通信和通道状态的实时监测，数据

正确性实时检验 [8]。

（3）接口软件具有详细的日志记录功能，记录

通信交互信息和原始数据信息，在发生软件异常、数

据错误、数据篡改等问题时提供查找和定位的依据。

（4）接口设备布置防病毒软件，检测和防御入

侵行为，防止数据被截获、修改和删除，防止控制

命令执行错误，实现多重、全面防护。

（5）SAM 系统与 TDCS 接口时，建立专用局域

网络，接口机与路由器之间采用网闸设备进行物理隔

离，如图 2 所示。实现不同系统间的物理隔离，避

免了 SAM 系统与 TDCS 直接相连，仅允许双方接口

机以指定的 IP、确定的端口进行访问。

（6）SAM 系统与管理信息系统接口时，通过网

闸接入管理信息系统 3 层交换机，单方面访问信息

系统数据库，实现访问控制，保障系统数据的完整性、

有效性，有效的防止非法用户间的接入、黑客攻击

等问题，如图 3 所示。

图1 SAM系统数据安全防护体系架构
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1.2.2 人工输入数据校验机制设计

SAM 系统的人机交互界面允许值班员根据实际

作业情况修正和录入数据，通过信息融合、统计分析、

机器学习等技术手段，结合提供输入备选方案、输

入数据合法性检查、异常数据明确提示、错误数据

拒绝接受等方法保证人工输入数据的有效性 [5]。例如，

值班员在修改行车计划的股道和方向时，系统会根

据行车计划、运行图、固定进路等数据提供填写范围；

在排列进路时，系统拒绝下达合法进路集以外的进

路命令等。

1.3 数据传输

SAM 系统通过定制的网络通信程序、组播通信

技术、安全通信协议等通信安全技术保证数据传输安

全。系统利用局域网传输大量的作业状态数据，为

防止数据在传输的过程中被第三方截取、破译、利

用，系统统一采用定制的网络通信程序进行组播通

信，禁止列表以外的多播组和数据流的输入、输出，

通信程序对数据包配备唯一编码，实现数据唯一性、

时序性控制，避免数据的重复解析。数据传输过程采

用内部专用安全通信协议，运用 IP 地址和端口号限

定处理，检查数据包的源地址、目标地址、传输协议、

安全标记等，确定数据包的合法性，保证传输过程

中数据的安全性和可靠性 [6]。

1.4 数据存储

数据库服务器是 SAM 系统主要数据存储设备，

存储了大量的与生产调度紧密相关的实时、历史数

据，为保障数据在存储周期内不丢失、满足 7×24 h

不间断作业，系统通过以下方式保障数据的安全性

和可靠性。

（1）数据库服务器采用双机热备硬件架构，配

备一组磁盘阵列，采用 RAID10 的独立冗余磁盘阵列，

提高数据并行响应速度的同时具有高可靠性和可修

复性。

（2）根据数据访问需求，SAM 系统应用软件通

过指定的账户访问数据库，对于终端用户访问数据

库的需求，应设置不同的用户账户和访问权限，防

止业务数据的泄露、更改和破坏。

（3）利用数据库系统的审计功能，监视和记录

SAM 系统中用户的操作信息，记录账号的登录事件，

跟踪用户行为，一旦出现非法篡改、删除数据的行

为做到有迹可循。

（4）建立完善的数据生命周期管理制度，对于

实时库中的过期数据定期整理至历史库，以减轻应

用软件的运行压力和数据库的响应速度。对于历史

库中超过数据存储周期的数据定时清除，减轻数据

库磁盘存储压力。

1.5  应用安全

1.5.1 访问控制技术

访问控制技术和身份认证技术是保证网络环境

安全的重要手段，SAM 系统将作业终端设备、维护

终端设备划分为安全访问区域，生产调度人员和系统

维护人员仅允许通过安全访问区域的终端软件访问

系统。终端设备采用身份认证技术，合理划分访问

权限，防止用户的越权操作，禁止非法用户访问系统。

合理的访问控制策略能够有效的降低对终端设备、应

用服务器、数据库的安全威胁，防止数据篡改和泄密。

1.5.2 数据检查与修正

数据在运用的过程中，当系统检测到数据异常、

明显偏离阈值时及时报警，提示作业人员对数据进

行核实和修正。
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提供了一种新的解决办法。
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1.5.3 日志与历史信息维护

建立完善的日志维护策略，详细记录操作记录、

过程处理、通信交互、异常信息等 4 类日志，提供

日志的集中管理和界面化的查询功能，便于维护人

员查询和管理，对用户和系统的操作、行为进行审

计追溯，保障数据安全。

2 未来展望

随着信息化的推进，SAM 系统将会不断完善数

据安全技术方案，建立更加强大的防御体系，目前，

系统正在以下方面做出改进 ：

（1）改进 SAM 系统的身份认证技术，远期实

现支持数字证书方式的身份认证，以实现更高的安

全性。

（2）开发 SAM 系统电务维护中心的数据管理及

发布功能，功能上线后数据变更将实现统一平台发

布，更利于数据的发布、变更版本控制，形成更加

全面的安全监管。

（3）系统网络管理中心的网络管理软件目前还

缺乏有效手段，未来将引入一种更为有效的网络分

析软件，提供更为成熟的故障预防和定位功能，实

现网络周期性安全审计、故障分析功能，有力保障

数据的实时传输。

3 结束语

编组站综合自动化系统的数据安全是保证系统

正常有效运行的基础，本文从数据采集、数据传输、

数据存储、应用安全的角度全面分析了系统保障数

据安全采取的技术手段，通过安全控制平台与边界安

全技术、通信安全技术、访问控制技术的结合，达

到数据独立完整、安全可靠的目的。
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