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安全计算机作为铁路系统中核心的安全设备，

主要保证和实现信号系统的安全性、可靠性，并在

系统发生故障时导向安全，避免造成人员伤亡 [1]。传

统的安全计算机的测试方法只是对安全计算机进行

功能测试 [2-3]，无法测量现实中在特殊环境下设备的

反应。故障注入测试通过人为的方式将故障注入到目

标系统中，可以模拟实际环境中的突发故障，加速软

硬件失效 [4]。

本文针对安全计算机内部的通信总线进行故障

注入，注入层次可以分为物理层和链路层。分析总

线开发中出现过和可能出现的错误，提出对应的故

障注入测试方案，在实验室的安全计算机平台上进

行故障注入实验，对测试方案进行验证。

1 通信总线故障类型

根据以往安全计算机通信总线测试的经验 [5]，对

通信总线出现的故障进行分析，总线故障主要分为通

信故障、时钟故障、寄存器故障等。文章从故障类型、

故障位置、故障持续时间和故障注入时刻等方面进

行分析，针对不同故障，设计不同的故障方案。

1.1 通信故障

通信故障主要指总线数据传输时出现的故障。

通信故障包括消息丢失、消息延迟、数据帧错误等，

故障的发生可以是单个故障或多个故障的集合，发

生的位置主要在总线的数据信号线。通信故障可以

分为瞬时、间歇、永久性故障，瞬时故障是指测试

中只注入一次的故障 ；间歇性故障是在一定的周期

内重复注入，重复性可以制定注入间隔，如正态分布、

平均分布、指数分布、二项式分布等；永久性故障也
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是周期性注入，故障在每个传输周期都会出现，如

注入故障的周期与正常发送的周期相同时，即发送

端向总线发送数据时，故障注入器同时向总线注入

故障，就会造成总线永久性故障。注入故障后观察

通信总线的反应可以判断总线是否满足安全性设计，

再根据撤除故障后通信总线能否恢复正常工作来判

断通信总线的稳定性。

1.2 时钟故障

时钟信号是通信总线正常运行的基础，由于通

信总线连接多台设备，每个设备都有各自的时钟，

为了保证多台设备之间的通信，需要保证设备之间

的时钟一致。时钟故障包括同步故障、占空比故障、

以及幅值的变化等，其中同步故障是通信总线最主

要的故障，是保障各个设备正常通信的基础。在注

入故障时，可以直接对总线物理层时钟线注入故障，

干扰总线上的时钟信号 ；或对主设备注入故障，干

扰主设备发送的时钟信号，使从设备接收到错误的

同步信号，达到故障注入的目的。

除了同步故障外，时钟故障还包括对设备系统

时钟注入故障，使设备自身时钟出现差错，由于时钟

错乱而导致自身逻辑瘫痪，如将时钟线接地。时钟故

障也可以根据故障的重复性划分为注入一次性故障，

注入特定的分布函数的故障，及注入永久性故障等。

1.3 寄存器故障

寄存器故障是故障注入常用的故障类型，根据

寄存器的重要性划分，某些寄存器直接关系到通信

总线数据的收发，修改寄存器内的值会使总线通信

直接出现错误，影响系统工作。通信总线中的寄存

器包括板卡模块中的寄存器，存放数据或地址的寄

存器，以及现场可编程门阵列（FPGA）中设置的先

进先出（FIFO）、随机存取（RAM）等寄存器。寄

存器故障包括读写故障及数据故障，故障注入主要

使寄存器产生数据故障，即将寄存器中 1 位、多位、

单字节或多字节通过故障注入器修改，对寄存器内

部数据进行部分或全部数位的插入、翻转、置 0/1、

替换、重新设置等。

1.4 其他故障

通信总线的故障除了以上 3 种，还存在电磁干扰、

硬件失效、开路短路等故障，这些故障主要是硬件故

障，发生故障可能会导致设备永久性失效，注入故

障时也需要用到硬件故障注入器如电容耦合夹、群

脉冲发生器等。由于条件有限，本文只进行软件故

障注入，对这部分故障不做详细分析。

2 故障注入方案设计

在通信总线的物理层和链路层进行故障注入。

通过在 FPGA 内部加入故障注入模块，将从用户与

总线之间的发送 / 接收通道通过故障注入模块隔开，

形成故障注入器，故障注入器具有负载生成、故障

注入、数据收集等功能，能根据相应的故障生成对

应的负载并完成注入。

2.1 物理层故障注入设计

时钟故障和通信故障可以在总线物理层进行故

障注入，总线的物理层包括电气信号、数据信号、

时钟信号等。通信故障注入可以采用对总线物理层

直接注入故障的方式，故障注入器模拟正常设备向

总线发送的电信号，并将信号直接发送到通信总线，

对总线的数据信号造成干扰。如图 1 所示，故障注

入器结构与板卡通信设备相似，向总线注入一定格式

的数据，与正常工作的主设备形成“双主”模式干

扰总线信号。由于总线采用半双工的形式，总线数

据信号将会耦合干扰信号形成错误的数据信号，接

收设备会因此接收到错误的波形造成通信故障。

时钟故障可以使用类似的模式，故障注入器向

总线的时钟线注入干扰信号，干扰设备的时钟信号。

当主从设备之间进行时钟同步时，总线的时钟线被

注入故障会导致设备之间时钟无法同步，进而影响时

间触发。根据晶振误差和时间片周期可以算出在一

定周期后设备之间会失去同步，进而产生通信故障。

对时钟同步的故障注入原理如图 2 所示，故障

注入器监听各个设备的时钟，当检测到从设备升级

为主设备时，故障注入器同时向时钟线注入时钟信

上层用户
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电平转换

上层用户

FPGA2

电平转换

主控器

数据注入器

电平转换

负载生成器 数据收集

电平转换

正常设备饭卡
故障注入器

通信总线

图1 总线物理层故障注入原理
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号，造成通信总线时钟线上存在多个时钟信号，达

到对总线时钟同步进行干扰，造成系统故障。

故障注入通过修改板卡内部的程序，将一块

FPGA 变成一个故障注入系统，以下简称注入故障的

FPGA 板为 A 板，其余 B、C、D 板卡正常运行。总

线数据的观察通过联合测试工作组（JTAG）接口连

接到电脑，由电脑上的 SignalTapII 软件逻辑分析仪

测量，测量被注入故障设备及总线实际的信号数据。

2.2  链路层故障注入设计

寄存器故障通过对链路层通信协议的破坏达到

故障注入的目的。故障注入器劫持设备与总线之间的

存放数据帧的寄存器，并对寄存器内部数据进行修

改。故障注入截取原理如图 3 所示，用户数据会放

在寄存器中等待总线发送 / 接收。故障注入器拦截了

用户与总线的通信通道，即截取了寄存器数据，寄

存器数据被截取后，故障注入器可以将寄存器中的 1

位、多位或全部数据进行翻转、修改、丢失或置 0/1

修改，这些修改可能会破坏数据帧，使数据的实际

校验与原有校验位不同，数据发送端 / 接受端会因为

校验错误丢弃该数据帧，达到故障注入的目的。

主控器

时钟发送

电平转换

负载生成器 时钟监听 FPGA1

电平转换

FPGA2

电平转换

…

故障注入器

时钟监听

时钟线

图2 监听时钟注入故障

3 故障注入实现与验证

对实验室安全计算机测试平台的通信总线进

行故障注入测试，该总线参考了高可靠性汽车安全

通信总线 FlexRay[4-5]，通过时间触发（TT，Time-

Triggered）保障总线设计的安全性。故障注入测试环

境如图 4 所示，铁箱内包含电源板、背板及 4 块逻

辑板卡，逻辑板卡通过 FPGA 连接到通信总线相互

通信，背板将总线电路连接在一起。
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图3 寄存器故障注入原理

3.1  时钟同步故障注入

根据总线周期，当一个设备升为主设备时，时

间片之间会有一段时间间隙进行时钟同步。图 5 表

示故障未注入前，C 板接收到总线上从 A 板发出的

同步信号，时钟 RX_CLK 会保持一段时间的高电平，

用来进行各个设备板之间的时钟同步。

图4 故障注入测试环境

图5 正常情况下的时钟同步

当 A 板发送周期过完后会降级为从设备，同时

其他板升为主设备，并在时间片间隙将进行时钟同

步。故障注入器控制 A 板在其他板时钟同步信号时

向总线发送干扰信息，干扰时钟同步。注入结果如图

6 所示，故障注入开始阶段，总线时间片之间的间隙

内不再有时钟同步数据，但数据发送正常，在经过

一段时间后（如图 7 显示帧序号 0xa8 即 168），总线

停止运行运行，逻辑分析仪显示停止前总线收到最

后一次的数据如图 7 所示。
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方式是周期采样，总线停止时显示最后一次总线正

常收发的数据，波形与图 8 相似，只是总线停止运行。

由于总线传输使用半双工的方式，同时写入数

据会引起总线故障，出现“双主”的情况，造成总线

数据线的干扰，系统停止工作。实验结果说明，故

障注入器实现了通信总线的故障注入，在半双工的

总线上设备不能同时向总线写入数据。

3.3 寄存器故障注入

测试中故障注入器向 A 板 FPGA 中寄存器注入

故障，对存放组帧完成后的数据帧寄存器进行故障

注入，对组帧完成后的数据进行修改。

图 9、图 10 中 FIFO_PSC_DATA 表示组帧完成

后送入到寄存器中的数据帧，fifo-psc-data 表示将要

发送数据时从寄存器拿出的数据帧。图 9 可以看出

正常情况下进入寄存器的数据与从寄存器拿到的数

据以及向总线发出的数据都是同样的数据帧，图 10

是对寄存器进行故障注入后的波形图，可以看出进

入寄存器的数据还是完整的数据帧，但从寄存器出

来的数据被修改为 0xfe，修改后的数据被发送进入

通信总线，即 TX_DATA 也变成 0xfe。注入故障后，

A 板无法与其他设备进行通信，总线系统停止工作，

逻辑分析仪停留在图 10。

寄存器故障注入通过破坏数据帧使数据发送错

误信息造成通信总线故障，达到了故障注入的目的。

同时也证明了通信总线设计安全性，一旦发送故障，

总线会将错误数据丢弃，使设备导向安全状态，证

明了安全计算机设计的合理性。

4 结束语

本文研究了安全计算机通信总线软件故障注入

这是由于设备之间时钟无法同步而出现的错误。

设定所有设备之间完成接收和发送的总时间为周期

T，主设备发送，某一个从设备接收的时间为 t，总

线设备总数为 n，则存在如下关系 ：

T=n • (n–1) • t        （1）

每个 T 内时钟偏差即晶振误差设为 α，N 为设备

可以正常运行的周期，总误差在 t 时间内才能保证正

常通信，即 ：

N • T  • α ≤ t        （2）

根据时间片周期 t 为 1 ms，实验设备 n 为 4，误

差参数 α 为 1‰，由公式（1）和公式（2）可以估

算出设备最少运行周期 N 为 83 个周期。由图 7 可知

总线在故障后运行了 168 个周期，大于预期。由此

可见设备之间的时钟同步是十分必要的，同时证明

了总线设计的合理性，出现故障时能停止运行自动

导向安全态。

3.2 通信故障注入

通信故障的测试由故障注入器向总线发送干扰

数据。正常的数据发送如图 8 所示，通过 C 板观测

到的总线数据波形，RX_DATA 表示总线接收的到的

数据信号，0xA5 为空闲数据帧，数据帧从帧头 0x02

开始，发送目的地址为 0x44，源地址为 0x11，表示

A 板作为主设备向总线发送了数据。

当 A 板过完发送周期，B 板会升为主设备后向

总线发送数据，故障注入器控制 A 板同时向总线发

送数据，导致总线停止工作。由于逻辑分析仪工作

图7 通信停止时逻辑分析仪数据

图8 正常运行时总线信号

图6 注入故障后的时钟同步

（下转 P12）
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的测试方法，实验成功将故障注入到通信总线中，对

通信总线上设备的通信造成了干扰，并且没有对总

线造成破坏性故障，在故障撤除后总线又能重新恢

复通信，验证了通信总线符合安全计算机安全标准，

即发生故障时设备导向安全状态的设计。故障注入

的方式可以弥补安全计算机测试手段的不足，进一

步证明了安全计算机的通信设计的安全性，出现错

误时拥有故障 - 安全的机制。
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Using Fault Injection[J]. Purdue University, 2000.

[10] J. Arlat, Y. Crouzet, and J.C. Laprie, Fault Injection for Depen-

dability Validation of Fault-Tolerant Computer Systems[C]. Proc. 

19th Ann. Int’l Symp. Fault-Tolerant Computing, IEEE CS 

Press, Los Alamitos, Calif., 1989 ：348-355.

（上接 P4）

数据库是可行的，客票系统团队秉承坚持自主创新，

理论与实践相结合，先简单后复杂，先外围后核心

的研究原则，通过理论研究、技术研究和应用推广

3 条路线，形成开源数据库研究应用的指导策略和

理论依据，并在客票系统典型业务中进行试点应用。

通过及时总结、完善应用研究经验，指导客票系统

后续在开源技术深入应用研究。

在客票系统中应用开源数据库成熟、稳定后，

可将开源数据库自主化、产品化，形成客票数据库

产品并在铁路行业内进行市场推广，引领铁路信息

系统实现国产化。
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