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 摘 要：为解决传统铁路信号监测系统中存在的互联性较低、数据共享不足、智能化程度较低等问

题，结合4G无线通信、云计算、大数据等技术，设计了一种基于移动应用的铁道信号智能监测系统，该

系统将既有的信号监测系统进行了移动端的智能延伸，并且具有实时报警、智能故障预测与诊断、报警

管理、监测数据查看等基本功能。系统在成都铁路局投入应用，结果表明：该系统实现了信号系统监测

数据报警的实时传递，提升了监测系统的实用性和智能化程度。
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Abstract: Traditional railway signal monitoring system has shortages such as low connectivity, lack of data sharing, 
and low intelligence. Combing with new technologies such as 4G wireless communication technology, big data and 
cloud computing, this paper introduced an intelligent railway signal monitoring system, which extended the intelligent 
extension of the existing signal monitoring system to the mobile terminal. The system is with the functions of fault 
prediction and diagnosis, alarm management and monitoring data inquiry. It has been applied in China Railway 
Chengdu Group Co. Ltd. The experimental results show that, the system ensures the real-time transmission of alarm 
signal of monitoring system, and improves the practicability and intelligentization of the monitoring system.
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我国铁路信号监测系统主要由信号集中监测系

统、列控监测检测子系统和 GSM-R 通信监测系统 3

部分组成。信号集中监测 (CSM) 系统为信号监测的

主要系统，具有三级四层的体系结构，其主要功能

包括监测现场设备工作状态、信息储存、报警等。系

统通过 CAN 总线与信号机、采集转撤机、轨道电路

等多个信号设备的电气参数模拟量信息、部分开关

量信息进行实时联系，且为其信息获取、连接通信

接口方法及维修机提供便利。虽然，我国的铁路信

号系统技术装备已经达到世界先进水平，但依然存

在的主要问题有以下 3 个方面 [1] ：互联性较低 ；数据

共享不足 ；智能化程度较低。

随着智能手机、移动互联网的飞速发展，移动

应用凭借其高互联性、数据实时共享等优点，应用

范围越来越广，对于移动应用的开发与研究也取得

了许多成果 [2-4]。移动应用的发展，以及云数据共享

技术的革新，为解决传统铁路信号监测系统存在的

问题提供了可能。

建立新型铁道信号智能监测系统可以从共享数

据选择、存储与共享机制、多数据库系统、数据监

测规范化等关键技术入手，提高铁路信号监测检测、

第27卷第7期

Vol.27 No.7

智能装备

Intelligent Equipment    

64 RCA2018 .7总第256期



综合智能分析和辅助决策能力 [5]。结合移动应用平台、

云服务等技术而设计的铁道信号智能监测系统，能

够有效地解决传统信号监测系统数据共享不足等问

题，实现数据的互联互通。

1 系统设计

1.1 系统架构

基于移动的监测系统架构如图 1 所示，包括基

础数据层，移动数据源层，云能力层和移动应用层。

能封装为通过网络可访问的服务模块，实现软件功

能的柔性化管理 [6]。云能力负责提供输出平台化服务

能力、支撑顶层业务架构的功能。为了缩短开发周期，

提升开发效率与保证质量，可以对公有云服务进行

筛选评估后接入，主要包括推送云、存储云、通信云、

云 CDN 等多种云基础设施，通盘整合其能力，结合

现有平台，为移动应用层提供基础技术设施能力支

撑。后续在数据能力、基础技术设施等条件成熟后，

可以对相应组件进行替换，结合实际业务场景，客

户需求，进行对应业务开发。

1.1.4 移动应用

移动应用本质上是基于移

动的平台，具有报警管理、站

场管理、人员管理、即时通信

等功能。移动端的数据架构采

取多种模式进行数据协同，并

在此基础上与 BS 端共享数据

源，包括用户信息、部门信息、

pdf 等，在此数据源中还包含

了许多其他移动端专属信息，

例如报警信息表、故障信息表、

操作日志表、cid 映射表、用

户角色映射表、用户表、角色

表和部门信息表。

1.2 网络架构

移动端的网络结构有两部分构成 ：（1）由普通

的公网互联网数据中心（IDC）对外提供服务 ；（2）

为了和 C 端保持通信以及维持安全性，采取被动连

接的方式进行通信，C 端服务主动与移动端服务建立

socket 连接，并采用由 C 端定义的协议方式进行数

据交换。在移动端的视角，网络结构图如图 2 所示。

其中，移动检测平台运行在公网 IDC 机房，通

过普通的 web 服务对移动端设备提供服务，前置部

署硬件防火墙设备，以及具备安全闸功能的路由设

备。对外提供服务时，通过 SSL 非对称加密技术对

通信数据进行保护。

对 C 端服务器，不具备直连能力，具备动态接

受能力，与 C 端服务设备或通过公网、联通移动专

线进行交互，其中，具备防火墙以及具备安全闸功

1.1.1 基础数据层

基础数据层是既有 CSM 系统的综合，主要包括

基础报警信息、用户信息、部门信息、基础信息、工

具信息、设备信息、设备模拟量、站场信息等，是

系统信息的来源。

1.1.2 移动数据源层

移动数据源层与基础数据层之间通过自由协议

进行数据源同步，利用包括自定义协议、标准 RPC

协议、HTTP1.0、HTTP2.0，Mysql 协议等其他任意

自由协议进行应答式、传输式等多种可扩展的方式

实现双方的对接，整合基础数据层中丰富的大数据，

形成数据底盘，向上对移动平台提供数据支撑。

1.1.3 云能力

云服务主要进行专业化管理，将任务和软件功

报警管理 站场管理 人员管理 即时通信
移动应用

（基于移动的平 台）

输出平台化
服务能力

支撑顶层业
务架构

领域模型构建 移动业务支撑

报警数据中台 B端共享数据

移动平台

通信云

云CDN

推送服务

云存储服务

实时通信

实时分发

云能力

移动数据源 CS服务端 BS服务端  其他集成平台 自有数据库

基础数据层

（既有CSM信号集中

监测系统）

自由协议 消息、服务、在线表 模型加工表 移动数据源

报警信息 用户信息 部门信息
基础

信息段
工具信息 设备信息 其他信息

移动数据源层

 图1 系统架构图
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能的路由设备，其 tcp 通信采用对等的双向加密技术，

私钥保存在双边服务器中。

1.3 系统边界划分

系统边界划分关系如图 3 所示，明确各系统的

运行职责。其中，C 端服务提供现阶段的大部分基

础业务能力支撑，包括设备模拟量收集，报警收集，

报警管理，站场管理等。B 端服务器与移动端服务

协作开发，管理类功能在 B 端服务上线，移动端专

属功能在移动端服务部分进行实现，包括用户登入、

报警查阅、报警推送、故障智能诊断。

通信安全和终端安全等问

题 [7]。监测系统的安全架

构主要从物理安全、网络

与数据安全、运维安全和

通信安全 4 个方面考虑。

2.1 物理安全

为了全面保障机房

网络的安全可靠性，一般

来说机房需要 7×24 h 闭

路监控系统，电子巡更以

及专人值守系统、IC 卡

与指纹门禁管理。需要按

照最高标准 Tier 4[8] 进行

实施，钢制框架结构，抗

震设防烈度为 8 度。所有核心设施实现了 2N 结构，

保证机房的防震、防风和防雨。防护方面，机房需要

多防火、防水、防潮、防静电等基本防护功能。电

压需要配置并提供稳压器和过电压防护设备，提供

短期的备用电力供应（UPS 设备），设置并行电力线

路为计算机系统供电（2 路供电），同时建立备用供

电系统（发电机）。通信线路需要电源线和通信线缆

隔离铺设，避免互相干扰，对数据中心的核心网络（泄

露）和磁介质（损坏）实施电磁屏蔽。

2.2 网络与数据安全

加强互联网环境下云服务的安全性，主要的方

法有加强对云终端的控制，加强移动网络接入和传输

的安全性，加强移动云服务系统之间的访问控制等 [9]。

系统硬件网络层需要通过边界控制、入侵访问

等实时系统的联动，实现网络全方位安全。交换机、

路由器、防火墙、服务器需要保证充分的冗余，至

少保证 10 M 的核心带宽，100 M 的动态带宽。最前

置 ws 服务商需要做到限制网络最大流量数及网络连

接数，可收集防火墙外的各类信息，用于改进阻止

决策，优化阻止规则。 

网络安全审计需要对网络设备运行状况、网络

流量、用户行为等进行日志记录。通过互联网团队

的实时入侵检测系统，能够根据记录数据进行分析，

并生成审计报表。审计记录保护，避免删除、修改

或覆盖等。

网络映射服务

监测数据库

网络映射服务

安全加密 防火墙

安全阀

非对称
加密

前置防火墙
安全阀

内网 C 端服务

客户端
用户

移动端Internet

 图2 网络结构图

其中，报警部分数据暂定由移动端接受推送，

为保证 C 端服务正常运行。只保留最新推送数据，

暂不与 C 段服务进行同步。

2 安全架构

目前，移动云服务的安全性需要考虑物理安全、

网络安全、主机安全、数据安全、应用安全、运行安全、

模拟量收集

其他主体功能

报警收集

报警管理

站场管理

用户登入

部门管理

权限管理

用户登入 报警查阅 报警推送

故障智能诊断

C端服务

移动端服务

B端服务

 图3 系统边界划分关系图

2018年7月智能装备 铁 路 计 算 机 应 用

66 RCA2018 .7总第256期



其他网络安全防护可以采用第三方云盾，利用

D N S 技术隐藏实际服务地址，通过外部流量清洗

系统可以减少带宽成本付出，通过智能的

请求过滤，可以有效避免公网大部分攻击

方式。

为保证数据完整性，系统管理数据、

鉴别信息和重要业务数据在传输和存储过

程中都要进行完整性检验及必要的恢复措

施。为保证数据保密性，系统管理数据、

鉴别信息和重要业务数据在传输和存储过

程中都要采取加密或其他措施。备份和恢

复，完全数据备份每天一次，备份介质场

外存放。

2.3 运维安全

系统运维安全需要从内部人员运维安

全、第三方人员运维安全、外部政策和法

规要求考虑 [10]。系统环境需要对机房物理

访问、物品出入、机房供配电系统、空调

设备、温湿度控制的维护记录等进行管理。

系统设备需要明确设备的选型、采购、

领用、发放维护人员责任、涉外维修和服务的审批、

维修过程的监控等。并对通信线路、主机、网络设

备和应用软件的运行状况、网络流量、用户行为等

进行监控记录。

对于系统的变更、备份与恢复、安全事件的处

理和应急预案管理，都需要遵循相关制度，并做好

相应事件的记录和报告。

2.4 通信安全

针对公网服务，无论如何均有链路出口，为避

免移动端安全服务架构破解导致 C 端服务暴露的根

本问题，移动端服务必须永不主动向 C 端服务（内网）

发起请求，C 端服务所在的 IDC 防火墙无需敞开公

网入口，移动端服务在安全加密的保证下，仅接受 C

端白名单出口 IP 的 tcp 链接请求，并在链路上采用

对称加密与数字签名技术，保证数据在链路传输的

安全性。

3 系统核心模块

系统平台的核心模块主要有网络处理、报警同

步、智能故障诊断、系统记录和登录管理 5 个模块，

如图 4 所示。

报警
解码器

解码中心
回执 
解码器

故障
解码器

心跳
解码器

消息分解
中心
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历史消息
处理服务

报警消息
处理服务

分发器

故障消息
处理服务

故障趋势
预警

故障诊断

查询故障
库数据

角色判定
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数据整合 日志查看

数据库

密码管理 用户信息

报警查看
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与推送

消息解析
入库

心跳消息
服务

TCP连接
建立

网络处理

二进制解码
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二进制消息
到达

消息实体
处理模块

智能故障
诊断

登录管理 系统记录

报警同步

TCP建立
连接请求

图4 平台核心模块图

3.1 网络处理

网络处理层采用 apache mina 网络框架。mina

底层基于 Java NIO, 它基于 TCP/IP 和 UDP/IP 协议提

供了抽象的、事件驱动的、异步的 API。

网络处理模块包含两部分 ：二进制解码模块和

消息实体处理模块。消息实体是二进制消息对应的

可读形式内容对象。

二进制解码模块的核心包括消息分辨器和对应

消息的解码器。分辨器用来识别消息类型，然后交

给具体的解码器来解析二进制内容。二进制解码模

块的输出结果是消息实体，即可读的消息对象。

消息实体处理模块接受二进制模块的输出结果。

根据消息对象类型从服务注册中心选取处理该消息

的处理服务，目前基本所有的实体消息处理服务主

要用来持久化消息内容以及将相应的报警消息推送

给目标客户端。

3.2 报警同步

报警同步的方式采用被动接收模式。报警接收

系统在启动时会开启 TCP 连接监听，等待报警推送
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C 端和移动端同样生效。登录管理包含移动端的登录

登出功能，更换密码功能，以及忘记密码重置功能。

在用户登录成功后需要完成 cid 跟用户的绑定，以实

现消息推送。

4 移动客户端

4.1 系统流程

系统的移动客户端用 WEEX-EROS 进行开发，

其运行流程图如图 5 所示。

在 local eros-cli 下通过 eros init 生成客户端的开

发模板，并通过 eros dev 启动服务进行实时开发效果

服务器连接。其连接模式采用长连接模式，通过心

跳保持连接有效性。当收到连接请求时，报警同步

模块的工作就是建立连接，在检测到某台设备发生

报警的时候将报警消息推送给接收服务器。另外，如

果因为某些原因连接断开，报警同步模块需提供重

连功能。

3.3 智能故障诊断

建立设备的故障数据库，当系统出现故障时，

通过神经网络、隐马尔可夫模型（HMM，Hidden 

Markov Model）等智能故障诊断方法实现故障的智

能分析与实时追踪。此外，系统也能通过故障预测方

法对设备进行故障

的预测与预警，实

现对轨道电路、道

岔转辙机等设备的

故障趋势预警与故

障诊断。

3.4 系统记录

系统操作记录

完成了用户在移动

端所有相关操作的

记录工作。记录动

作穿插在几乎所有

的可操作动作中。

并实时持久化到数

据库。用户在查看

操作日志时，系统

会根据当前用户的

角色来筛选出当前

用户可查看的用户

范围。根据业务规

定，用户只能查看

自己下属或者跟自

己平级的操作日志。

3.5 登录管理

移动端的用户

信息共享了 C 端的

用户信息。所以一

份用户信息可以在

Eros开发模板 安卓/iOS需求

脚手架 eros-cli Eros build -sEros init

Eros 
Dev

脚手架配置
文件

客户端配置
文件

脚手架配置
文件

生成智能监测系

统项目
发送app信息，如：ios版
本信息安卓版本信息

应用名称等

Eros 
Pack

Eros 
Install

执行install.sh
生成所需依赖

生成
 JS Bundle

Bundle配置
以及打内置包

前端代理

生成智能监测系统

主项目平台

基于eros-publish搭
建增量发布的服务

用eros build命令，生成

全量包

用eros build -d命令，生

成增量包

移动应用客户端

仿真与app实现

Github

Eros 
project

 

图5 运行流程图
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查看和 debug 调试，通过 eros install 更新开发平台

所需的 eros 依赖，通过 eros pack 对相应平台内置信

息打包，通过 eros build 生成全量包、增量包，并内

置与更新服务器交互逻辑，形成对应 ios 和 Android

的平台。

4.2 移动端通信流程

当业务需要获取数据时，整个通信流程是业务

发起请求调用，使用 this.$fetch 接口，此接口会调用

框架底层 widget/axios 基本封装，对发送数据进行简

单的封装，通过 bmAxios 接口调用客户端底层方法

BMAxiosNetworkModule 发出 HTTP 请求。后端返

回数据之后，客户端接收到数据，将数据返回到框

架底层，框架底层会将返回数据进行统一数据处理，

最终返回到业务方。

4.3 通信安全保障

业务方发起请求之后，框架底层会对发送数

据进行统一包装，包装内容将所有数据进行 JSON.

stringify 转成字符串，将字符串通过加密生成密钥，

并将密钥带给客户端，客户端使用同样的方式进行

解密，对完整性进行校验。

发起请求时，业务还会携带用户信息，客户端

会对用户信息进行校验，客户端会对用户真实性进

行校验。

4.4 实例应用

在使用移动客户端时，需要进行用户的账号登

录。输入已授权的账号才可登入移动客户端系统的

主界面。

在移动端的系统主界面下可以进行报警查看、

预警信息查看、人员追踪、图纸查看、站场查看、历

史曲线查看、通信状态查询以及系统状态查询。

智能监测系统会实时记录各项数据，对不同站

场的数据进行区别并统计，对一级报警、二级报警、

三级报警等信息分别进行记录，并将相应的数据绘

制成对应的图表。系统自动将各项数据上传，将数

据保存在云服务器中。通过移动客户端就可对各项

信息进行查询。

该系统已在成都铁路局投入使用。图 6 为基于

移动的监测系统移动客户端的主界面。图 7 为 2017

年 11 月 7 日—11 月 14 日站场区间一级报警的统计

列表。图 8、图 9 为各级报警的统计次数，以及报警

级别占比的比例图。

图6 移动客户端主界面 图7 站场报警次数统计

5 结束语

基于移动应用的铁道信号智能监测系统结合了

云存储、大数据、4G 无线通信等技术，具备实时报

警、监测数据查看等功能，通过无线通信将报警记

录与监测数据实时保存到云端，并且生成图表信息，

各级报警记录、预警记录和历史数据。各项信息可

通过客户端与移动端随时查看，实现了对历史数据

图8 各级报警统计次数 图9 报警级别占比图
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与实现 [D]. 北京：北京邮电大学，2012.

[2] 许艳峰 . 动车组故障轨边图像自动检测系统图像对比算法研

究 [J]. 铁路计算机应用，2013，22（5）： 23-26.

[3] 陈 雷 , 赵长波 . TFDS 动态检查方法与技巧 [M]. 北京：中

国铁道出版社，2010. 

[4] Lowe D. Distinctive image features from scale-invariant key 

points [J]. International Journal of Computer Vision, 2004, 

60(2):91-110.

[5] Girshick, Donahue, et al. Rich feature hierarchies for accurate 

object detection and semantic segmentation[C]//2014 IEEE 

Conference on Computer Vision and Pattern Recognition 

(CVPR), USA,2014:580-587.  

[6] Uijlings,Jasper RR, et al. Selective search for objectrecognition[J]. 

International Journal of Computer Vision, 2013, 104(2): 154-

171.  

[7] 中华人民共和国铁道部 . 电力机车受电弓动态检测系统：

TB/T 3185-2007[S]. 北京：中国铁道出版社，2007.

[8] 邱存勇，肖 建 . 机车受电弓滑板磨耗的图像处理算法研究

[J]. 计算机工程与应用，2015，51（9）：164-167. 

[9] Charles R, Hao Su, Kaichun Mo, et al. PointNet:Deep Learning 

on Point Sets for 3D Classification and Segmentation[J]. 

Computer vision and pattern recognition,2017(10): 652-660.

[10] 张晓军 . 动车组检修管理信息系统的研究与实现 [J]. 铁路 

 计算机应用，2014，23（8）：23-26. 

[11] 张惟皎，贾志凯 . 动车组运用检修信息化管理探讨 [J]. 铁 

 路计算机应用，2013，22（1）：5-9. 

的充分挖掘。此外，系统能够结合具体的业务场景，

对各设备进行智能故障预测与诊断。该系统已在成

都铁路局实际应用，显著提升了各个监测系统之间

的数据互联互通性，信号数据得到有效利用，实现

了对信号系统各类设备的运行方案优化功能。
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