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 摘 要：文章通过互联网访问铁路内网Web Service技术的研究探索，分析了铁路安全平台的原理和

结构，提出了穿越铁路安全平台的一般实现方法，并指出了该方法的不足之处。文章结合哈尔滨铁路局

的实际项目，给出了互联网访问内部资源代理程序的实现方法，该代理程序实现了互联网访问路网资源

的可配置性及零编程。
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Web Service technology applied to access railway Intranet through Internet 
YANG Jingang, LIU Jun, GAO Xiaosong, SHI Huilei

( Institute of Information Technology, Harbin Railway Administration, Harbin  150006, China )
Abstract: This article made a research and exploration on Web Service technology to access railway Intranet through 
Internet, proposed a general method of crossing the railway safety platform through the analysis of the principle and 
structure of the railway safety platform, pointed out some shortcomings of the method. Based on the actual project of 
Harbin Railway Administration, an implementation method was given to access the internal resources agent program 
through Internet. The agent program achieved the configuration and zero programming to access resources of railway 
Intranet through Internet.
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近几年，为了提升铁路运输服务质量，铁路总

公司相继建立了 12306 互联网售票、95306 货运电

子商务平台等，为旅客出行和货主货运提供了极大

的便利，今后借助互联网来方便公众、提升服务质

量的信息系统项目将会越来越多。本文结合哈尔滨

铁路局网络电报手机 App、职工互动交流平台及微

信平台等项目，对通过互联网访问铁路内部资源的

技术进行深入研究，就通过互联网穿越网络安全平

台调用铁路内部网 Web Service 的方法进行了详细阐

述，指出了一般实现方法的不足，并给出了互联网

访问铁路内部资源代理程序的实现方法。

1 铁路计算机网络安全平台概述

铁路计算机网络安全平台（简称 ：安全平台）

是铁路总公司计算机网络安全工程的重要组成部分，

是铁路综合计算机内部网络与外部网络（互联网）之

间的唯一安全连接通道，其设计目标是建设一个先

进的网络安全体系架构，为铁路内部和外部用户提

供安全可靠的网络计算和通信环境，规范铁路网络

基础设置，形成纵深防御体系，提高网络自身防御

攻击能力和网络整体性能，满足日益发展的内外网

间应用系统数据传输和安全互访的需求。

安全平台主要由网络系统、访问控制系统、证

书管理系统及日志审计系统等组成。其中，访问控

制系统是划分铁路内部网络和外部网络的重要边界，

是实现应用系统安全访问的基础，它在物理隔离的

内、外网络之间建立安全的数据传输通道，对访问

者的身份和权限进行查验，确保只有符合条件的授

权用户才能访问到受保护的系统资源，同时对访问

数据格式的有效性进行校验，它由访问通道子系统、

访问控制子系统和配置管理子系统组成，访问控制

系统结构如图 1 所示。
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安全平台客户端数字证书、获取安全平台访问令牌

（Token）以及为 Web 应用服务器提供内部网 Web 

Service 的代理方法接口 ；第 3 类是在铁路内部网部

署的 Web Service 接口服务器，用于访问铁路内部网

络的业务数据。物理架构如图 3 所示。

1.1 访问控制子系统

主要负责对用户的身份信息及访问权限进行管

理，同时进行用户认证及鉴权工作。它提供的服务

包括 ：用户身份认证服务、访问控制服务和单点登

录服务。

1.2 访问通道子系统

在物理隔离的铁路内部网络与外部网络之间建

立一条安全的数据传输通道，并进一步检查进出数

据格式的有效性。它提供的服务包括 ：正向代理服

务和反向代理服务。

1.3 配置管理子系统

对安全代理系统的配置项进行管理，以及对证

书库中的证书进行查询。它提供的服务包括 ：安全

代理系统的配置服务和证书库证书的查询服务。

2 互联网访问内网Web Service方法研究

2.1 安全平台访问控制流程

互联网用户通过铁路安全平台访问内部网应用

系统的过程如图 2 所示，过程说明见表 1。

2.2 通过互联网访问内部Web Service一般实现方法

2.2.1 物理架构

通过互联网访问内部 Web Service 一般需要 3 类

服务器 ：第 1 类是在互联网或铁路外部服务网隔离

区（DMZ）区部署的 Web 应用服务器，用于为互

联网用户提供 Web 服务 ；第 2 类是在铁路外部服务

网 DMZ 区部署的外网访问接口服务器，用于部署

图1 安全平台访问控制系统结构图
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图2 安全平台访问控制流程图

表1 安全平台访问过程控制说明

步骤 说明

1
互联网用户首先要访问内部网应用系统在外网反向代理服务器上映射的

互联网域名地址。

2
外网反向代理服务器截获用户访问请求，将其转发至外网认证服务器进

行身份认证及授权检查。

3
通过检查后，外网反向代理服务器将访问请求发送到防病毒网关进行病

毒扫描。

4 扫描通过后，防病毒网关将访问请求转发到内网反向代理服务器。

5
内网反向代理服务器对访问请求进行必要的协议转换及数据格式有效性
检查后，发送到内部网应用系统，应用系统根据业务需求可能进行二次

身份认证和鉴权后，返回实际业务数据。

2.2.2 外网访问接口一般实现方法

本节所阐述的实现方法以 Java 语言为例。

2.2.2.1 创建客户端密钥仓库（KeyStore）

互联网访问内网资源时，安全平台外网认证服

务器需要验证客户端数字证书。编写外网访问接口

使用 Java KeyStore 密钥仓库，用 Java JDK 提供的
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图3 通过互联网访问内部Web Service物理架构图
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keytool 工具生成密钥仓库并导入证书。导入的 4 个

证书分别是 ：铁路认证中心（CA）根证书、外网访

问控制证书、内网访问控制证书以及安全平台配置

生成的 PKCS#12 格式客户端证书。

2.2.2.2 获取安全平台访问令牌

安全平台的外网访问控制服务采用的是基于

SSL 协议的 HTTPS 双向认证方式，认证成功后安全

平台会为客户端返回具有一定生存时间的访问令牌，

持有合法令牌的访问请求可以通过安全平台。

取得安全平台访问令牌的方法是 ：（1）进行

SSLSocket 握手，初始化 SSLSocket ；（2）加载

2.2.2.1 生成的 KeyStore 格式的 JKS 文件和口令，返

回 SSL 上下文的 SSLSocketFactory 对象 ；（3）向

HttpsURLConnection 对象注入 SSLSocketFactory，

利用 HttpsURLConnection 对象请求外网认证服务器

URL，解析认证服务器返回内容，获取访问令牌。

2.2.2.3 生成内网Web Service相应的客户端代码

Java JDK 提供了一个工具 wsimport，可以根据

WSDL 生成相应的客户端文件，在项目中使用这些

客户端类文件，就可以像调用本地类方法一样调用

远程 Web Service 方法。wsimport 工具可以生成由不

同语言编写的 Web Service 的 Java 客户端，生成的

内网 Web Service 的 Java 客户端类文件和代码文件，

导入到项目中即可使用。

2.2.2.4 为Web Service客户端类添加访问令牌

通过 2.2.2.3 生成的客户端在访问内网 Web 

Service 时，必须在 SOAP 头部插入采用 2.2.2.2 获取

的令牌信息，否则将不能通过安全平台验证。

2.2.3 上述实现方法的不足

利用上述方法实现通过互联网访问内网 Web 

Service 有两方面不足：（1）编程工作量大，灵活性差。

当内网 Web Service 改动时，如新增接口方法、接口

参数更改及调用方式改变，都必须修改外网访问接

口程序，重新生成内网 Web Service 代理类，重新发

布程序 ；（2）可扩展性差，这种方法仅能用于标准

的 Web Service，对于用户自己实现的通信协议接口

不支持。鉴于以上方法的不足，我们开发了互联网访

问内部资源代理程序，实现了仅通过配置项目及内

部资源的映射，无需编程即可实现通过互联网对内

部资源的访问，并且支持标准的 Web Service、Web 

API 及用户自定义的通信协议接口。

3 代理程序的设计实现

3.1 代理程序总体架构

代理程序由配置、认证、路由及日志 4 部分组成。

配置部分用于配置项目的数字证书、虚拟地址及内

部资源映射，以及生成供互联网调用的接口 URL。

配置部分采用 Flask 框架用 Python 语言编写，配置

项的存储采用 MongoDB 数据库 ；认证部分用于从配

置库中读取数字证书文件及密码，提交安全平台外

网认证服务器，获取访问令牌。认证部分用 Java 语

言编写 ；路由部分用于解析互联网请求的 URL，根

据项目配置信息，转换成内部资源访问地址，并在

内部资源访问请求头部附加令牌信息，然后转发至

内部 Web Service 接口服务器，获取业务数据后响应

互联网请求。路由部分还负责根据配置库中令牌生存

时间来对认证部分获取的令牌进行缓存。路由部分采

用 Flask 框架用 Python 语言编写，与认证部分的通信

采用 Thrift 协议进行 RPC 调用 ；日志部分用于搜集代

理程序的调试信息及性能信息，以便于系统排错和性

能瓶颈的确定。代理程序总体架构如图 4 所示。
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图4 代理程序总体架构图

3.2 配置项设计

代理程序有两类配置项 ：（1）项目配置项 ；（2）

内部资源映射配置项。两者是 One-To-Many 关系，

一个项目可包含多个内部资源映射，配置项存储在

MongoDB 数据库中，项目配置完成后，系统自动形

成互联网调用的接口 URL。下面以哈尔滨铁路局网
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络电报手机 APP 项目为例阐述配置项设计。

3.2.1 项目配置项

下面是项目配置项的一个实例，JSON 格式，各

数据域含义见表 2。

{

      "project" : " wldb_app",

     "desc" : "网络电报互联网访问及手机客户端",

     "virtual_url" : "http://xxxx.xxxx-railway.com.

cn:8123/mapping/wldb/",

      "cer_file" : "wldb.jks",

      "cer_pwd" : "test123",

      "token_cache_minutes" : 15

}

3.2.2 内部资源映射配置项

下面是内部资源映射配置项的一个实例，JSON

格式，各数据域含义见表 3。

表2 项目配置项各数据域含义

数据域 含义

project 项目名称，唯一值

desc 项目描述

virtual_url 内网应用系统在外网反向代理服务器上映射的域名地址

cer_file 安全平台生成的客户端数字证书

cer_pwd 客户端数字证书的口令

token_cache_minutes 访问令牌缓存时间（分钟）

   "params" : [

      {"name" : "dw_code",  "type" : "string",  

"seq" :1},

         {"name" : "n",  "type" : "int",  "seq" :2}

    ]

}

3.2.3 外部接口URL格式

代理程序的配置部分根据项目及内部资源映

射配置，自动为每个内部资源生成互联网访问接口

URL，外部系统通过调用接口 URL，实现内部资源

的访问。接口 URL 格式 ： 

http://[agent_ip]:[port]/[project]/[inner_url]。

［agent_ip］：运行代理程序服务器 IP 地址 ；

［port］：运行代理程序服务端口 ；

［project］：项目名称 ；

 [inner_url] ：内部资源的相对访问地址。

3.3 路由时序设计

路由部分由路由解析、路由转发、配置读取以

及认证部分 Thrift 客户端 4 个模块组成，具体路由时

序设计如图 5 所示。

表3 内部资源映射配置项各数据域含义

数据域 含义

project 所属项目名称

desc 内部资源描述

inner_url 内部资源访问相对地址

content_type 请求响应的数据格式，包括xml, json, text三种格式

char_set 请求响应字符集

params 请求参数集合，为JSON数组

params.name 请求参数的名称

params.type 请求参数的数据类型，包括string, int, decimal三种类型

params.seq 请求参数的顺位

图5 代理程序路由时序图

互联网Web应用 路由 认证 安全平台 内网Web Service

http://[agent_ip]:[prot]/[project]/[inner_url]

http://[virtual_url]/[inner_url] (头部附加token))

http://[virtual_url]/[inner_url] (头部附加token))

read_config([project])

token_cache[project]=token

read_config([project])

thrift:get_token([project])

[if token_cache[project]!=null]

[else]

[slt]

thrift:token
response:token

response:data

验证并转发URL

http://[auth_url]:443(post cer_file&cer_pwd)
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{

   "project" : " wldb_app",

   "desc" : " 获取最新的 N 条网络电报 ",

   "inner_url" : " WebServices/TSApiService.

asmx/GetTelegraphListTopN",

   "content_type" : "xml",

   "char_set" : "UTF-8",

3.4 认证设计

为了提高性能，认证与路由之间内部通信没有

使用 HTTP 协议，而是使用了基于 Thrift 的 RPC 协

议。Thrift 是一个跨语言的服务部署框架，2007 年由

Facebook 开发，2008 年成为 Apache 开源项目。认

证部分 Thrift 服务端采用 Java 语言编写，路由部分

使用 Python 语言编写 Thrift 客户端。Thrift 服务端代

码略。

3.5 日志设计
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代理程序有两类日志 ：（1）错误日志，记录程

序运行中出现的错误信息，便于分析产生错误原因

及定位出错位置 ；（2）性能日志，记录认证及路由

过程消耗的时间，便于确定程序性能瓶颈。认证部

分日志工具采用了开源日志组件 Log4j ，路由部分日

志工具使用 Python 自带的 Logging 日志模块。代理

程序日志分析统一使用了 Python 语言自行编写的分

析工具。

4 结束语

本文主要研究了通过互联网访问铁路内部资源

的原理及一般实现方法，并详细阐述了穿越安全平

台代理程序的设计思路。随着互联网访问铁路内部

网资源项目的逐渐增多，代理程序实现的无需编程

及灵活配置的优势将日益显现，如今代理程序已经

作为哈尔滨铁路局网络电报手机 APP 及数字哈局等

项目的基础设施，发挥着重要的作用。
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（3）自定义函数

自定义函数是设计者自己定义的一组脚本函数。

脚本编辑器中提供的系统定义函数无法满足制作需

求时，设计者可以根据需求自行编写调用函数。

自定义函数一般在控件属性的脚本（例如 ：鼠

标点击）中写入命令，脚本中可写入的命令和触发

函数命令一样，在此不再赘述。

VRP 交互功能设计的过程为 ：在创建模型级别

下的相机中创建好所需的数个相机 ；在时间轴级别

下设置好所需的时间轴 ；在初级页面、高级页面下

设置好所需的控件、对话框。先新建完成系统函数

写入所需命令语句，双击 Exe 文件后呈现模型、场

景及其控件、对话框，然后逐一在各个模型、控件

脚本中写入各种命令实现所需功能。脚本命令有 ：

切换相机，实现所在模型、场景和其它模型、场景

的相互切换 ；显示隐藏物体、控件等，实现切换相

机后所需物体、控件的显示和不需物体、控件的隐

藏 ；顺序、倒序播放时间轴，实现顺序拆分、组

装模型 ；设置定时器等。简而言之，机车模拟驾

驶训练系统的交互功能设计就是设计者在场景中

各模型、控件脚本中各种命令按逻辑思维顺序写

入、调用的过程。

5 结束语

本文主要对基于 VRP 的虚拟场景漫游系统的构

建与实现进行了研究，总结了机车模拟驾驶训练系统

的开发过程和技术，该系统实现了场景较为复杂的

机车驾驶及其在三维场景的行驶，可以较好地培养

司机学习机车驾驶的安全操作规程和应急处理能力。

当然，本文用于机车行驶的操作仅限于鼠标、键盘，

今后将在这一方面继续完善，对机车的外部操作将

使用电控制动控制器 ( 大闸 )、停放制动按钮、脚踏

沙阀等实际机车设备，力求操作者在机车驾驶中有

更真实可信的体验。
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