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 摘 要：主要对城市轨道交通信号系统的独立安全评估方法的应用进行研究，对基于全生命周期且

以风险为导向的独立安全评估方法进行详细介绍，并与传统的以技术为导向方法进行比较。文章提出的

方法更注重信号系统运营中的危害，对其潜在的风险进行控制及管理。独立安全评估可以帮助信号系统

集成商将风险等级尽可能降低，为城市轨道交通信号系统的运营安全提供保障。该方法可以应用于城市

轨道交通信号系统的设计和实现过程，以满足轨道交通主管部门提出的安全完整性等级要求。
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Abstract: This paper researched on the application of the method of independent safety assessment of Signal 
System for Urban Transit, introduced a method based on the whole lifecycle and risk-oriented of independent safety 
assessment in detail, compared it with traditional technology oriented method. The proposed method focused on the 
hazard existing in the operation of Signal System, could control and manage the potential risks. Independent safety 
assessment (ISA) could help the signal system integrators reduce the risk level as lower as possible, and ensure safety 
for the operation of Urban Transit Signaling System. This method can be applied to the design and implementation of 
the Signal System, meet the requirements of safety integrity level proposed by the competent department. 
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信号系统为列车控制系统的核心系统，指挥列

车安全运行，关系着乘客的生命和财产安全。因此，

为了保证安全运营，对信号系统 / 设备的安全性提

出了最高的要求（SIL4）。随着计算机技术在铁路信

号系统中的应用，原有的基于技术的安全质量保证

方法已不能满足铁路信号系统越来越高的安全要求，

基于全生命周期且以风险为导向的方法在铁路信号

系统中的研究和应用已成为必然。

1 信号系统独立安全评估概述

信号系统作为保证列车安全、正点、快捷、舒适、

高密度不间断运行的重要技术装备，在轨道交通系

统中有着举足轻重的地位。为保证轨道交通的安全

运营，应当在信号系统投入使用前，对其安全性进

行独立安全评估。

1.1 独立安全评估定义

独立安全评估（ISA，Independent Safety Assess-

ment）是根据铁路应用标准，例如 ：EN5012X 或
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IEC61508，对铁路安全关键系统

进行安全方面的审查和现场审核，

并且给出系统在安全方面的评估

报告。

独立安全评估的特点 ：独立

性（与供应商、运营商独立）、专

业性（专注系统安全和风险）、伴

随系统全生命周期平行进行（从

概念、需求、设计等到最后的验收、

运营）。

1.2 独立安全评估发展历程

独立安全评估首次于 2008 年

引入国内，国产化首套信号系统

通过产品 ISA 认证，并在北京亦

庄线信号系统中使用 ；2009 年至

2013 年信号系统的独立安全评估在国内开始逐步推

广，国务院、住建部和质监总局等先后颁发了 ISA

相关的标准和指导意见。

国内从 2008 年至 2012 年，先后对欧洲颁发的

轨道交通信号系统独立安全评估所参考的标准进行

翻译并形成对应的国家标准。目前国内指导独立安

全评估活动的标准主要包括，EN50126/EN50128/

EN50129 /EN50159 及对应国家标准 GB/T28808/GB/

T21562/GB/T28809 /GB/T24339 等。

2 信号系统风险管理技术研究

2.1 风险管理及控制流程

城市轨道交通信号系统应保障列车的安全运营、

人员的生命及财产安全，将信号系统存在的风险降

低到合理的、可接受的水平。

信号系统的风险管理及控制流程包括 ：危害识

别、风险分析、风险控制和风险监控，如图 1 所示。

后续小节将对风险管理及控制关键流程的要求和方

法进行介绍。

2.2 危害识别

信号系统的风险管理应界定风险管理对象与目

标，确定风险评估的系统或设备，制定信号系统的

安全完整性等级（SIL）标准要求。轨道交通主管部

门应定义系统（与技术实现无关）、识别与系统相关

的危害。

危害识别包括对产品、流程、系统或任务进行

系统的分析，以确定在整个生命周期中可能发生的

造成人员伤害或环境破坏的不利条件。危害依赖于

系统定义，特别是系统边界，系统和子系统的危害

可以分层构建。这也意味着危害识别和原因分析应

在系统和子系统层次间重复进行。

如图 2 所示，在系统层面一个危害产生的原因

可认为是子系统级的一个危害（针对子系统边界），

这是一种结构化和层次化危害分析和危害跟踪的方

法。即子系统危害是系统产生危害的原因，系统级

的危害最终导致事故。
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的控制措施
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检查和监控
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图1 风险管理及控制流程图

所识别的危害宜按风险等级排序，并且所有已

识别的危害和其他相关信息应记录在危害日志中。危

害日志主要记录危害描述、危害的风险分类和风险
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图2 危害分析和危害跟踪方法
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控制等信息的表格，包括但不限于以下内容 ：危害

编号、危害描述、可能成因、影响 / 后果、原本风险（频

率、严重性、风险等级）、剩余风险（频率、严重性、

风险等级）、减轻措施、状态等。

2.3 风险分析

风险分析即时对识别出的危害进行进一步分析，

分析内容主要包含以下几个方面 ：

（1）后果分析 ：危害导致的事故 ；

（2）原因分析 ：导致危害发生的原因 ；

（3）定量分析 ：危害发生的频率 ；

（4）定性分析 ：危害导致事故的严重程度。

其中，轨道交通主管部门应负责风险事故损失

分析、定义风险接受准则（比较常用的风险接受准

则有 ALARP/MGS/GAMAB/MEM/NMAU 等）、导出

可容许危害率（THR）。其中，对于 THR 需求，供

应商会将 THR 连同系统方案提供给轨道交通主管部

门，或者轨道交通主管部门和供应商户一起来确定

这些需求。

风险分析的方法应根据信号系统的特点、评估

要求和风险类型进行选取，风险分析方法主要包括

以下 3 类 ：

（1）定性分析方法，包括检查表法、专家调查

法（包括德尔菲法）、“如果……怎么办”法、失效

模式和影响分析法（FMEA）；

（2）定量分析方法，包括可靠度分析法、等风

险图法、神经网络方法、数值模拟法等 ；

（3）综合分析方法，包括专家信心指数法、事

故树法、事件树法、影响图方法、风险矩阵法等。

通过对风险的分析和评估，可以输出各种危害

的发生频率、严重程度及风险等级等数据。

2.4 风险控制

风险控制包括对所必需的 THR 和相关安全功能

的实施管理。风险控制主要是信号系统集成商以及

各分包商的责任。风险控制管理是指对危害采取相

关的控制措施、使风险降低到轨道交通主管部门可

接受水平的具体实现的管理。

对于信号系统集成商 ：（1）需要根据轨道交通

主管部门提供的风险接受准则，并结合风险分析的

结果，判断各危害存在的风险是否达到了轨道交通

主管部门可接受的水平 ；（2）需要对不可接受的风

险制定降低风险措施，使其风险达到轨道交通主管

部门可接受的水平。

风险控制措施的制定需要考虑以下几个方面 ：

（1）系统的功能 ；

（2）系统的应用环境要求 ；

（3）设计特点，建造特点 ；

（4）运营维护限制。

结合以上几个方面按照以下优先等级来选择风

险控制措施 ：

（1）消除危害 ；

（2）降低危害发生频率 ；

（3）降低事故发生频率 ；

（4）降低事故发生后的损失。

2.5 风险监控和管理

对于危害识别、风险分析及风险控制的结果需

要录入到危害日志，并进行动态管理。当发现新的

危害或者危害的信息发生变化时需要及时更新危害

日志，然后再进入流程循环，对新的危害进行风险

分析并制定相应的控制措施，从而实现对风险的监

控和管理。

3 基于全生命周期且以风险为导向的信号系统 

 独立安全评估

传统的基于技术规范的安全质量保证方法是根

据信号系统的技术标准及规范对系统进行设计和评

估，此方法缺乏针对性，已不能满足越来越高的安

全要求。基于全生命周期且以风险导向的方法，是

将安全技术和理念贯穿于信号系统全生命周期，如

设计、开发、生产、安装、运营和维护过程中。

以下是基于技术规范和基于全生命周期且以风

险为导向的信号系统独立安全评估方法的分析比较。

3.1  基于风险的全生命周期

图 3 为一般系统的生命周期和具有安全需求的

系统生命周期流程图，从生命周期各阶段要求来看，

主要区别是在系统需求和设计阶段 ：

（1）以技术为导向的设计方法 ：起始阶段为系

统规划阶段，根据系统的规划及行业技术规范编写

系统需求，该系统需求主要是功能和性能方面的需
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求，不包括安全方面的需求 ；

（2）以风险为导向的设计方法 ：从事故发生前

进行安全分析，从对象系统的功能规格入手，对其

进行危害分析和风险分析，从而得出对象系统与安

全相关的需求规格。

3.2 基于风险的安全系统设计特点

以技术为导向的方法 ：根据技术标准和规范等

进行设计。从铁路信号系统层面来看，ATP/ATO、

联锁、ATS 都是由相对独立的专家（或公司）进行

设计、评审及控制，如图 4 所示。设计特点如下 ：

（1）各个子系统被认为是独立的系统，其设计

依据为技术标准或用户要求 ；

（2）每个专家（或公司）关注在各自负责的子

系统。

以风险导向的方法 ：是从影响运营安全的潜在

危害入手，对整套信号系统进行分析。通过各种风

险分析，根据风险分析结果可以将如控制进路、控

制列车运行、监视等不同类型的功能分配到规划子

系统中，如图 4 所示。

设计特点如下 ：

（1）各子系统的功能划分是根据危害的类别、

风险分析的结论等来确定 ；

（2）各子系统的组成是根据功能接口和功能架

构来决定 ；

（3）每个专家都需要相互合作，作为一个整体

对安全进行管理。

3.3 技术导向与风险导向的设计及实现方法对比

在设计和实现方面，技术为导向方法主要是根

据铁路总公司颁发的相关技术标准进行设计，后期

根据实际发现的问题进行更新 ；风险为导向方法是

根据运营的要求，从安全角度考虑，对潜在的风险

制定相应的改进措施，是基于安全需求的实现方法。

技术导向和风险导向方法的差异比较如下。

技术导向的设计及实现方法 ：

（1）通过事故、经验、尝试和试验等来学习 / 改进； 

（2）每个安全问题将被删除或附上补丁 ； 

（3）设计规范和计划基于技术标准或内部规定 ； 

（4）基于技术规范进行的的符合性评估。

风险导向的设计及实现方法 ：

（1）通过运营要求，满足安全需要，达到最低

风险，可参考行业代表性的风险矩阵 ；

（2）系统地分配安全职责和需求 ；

（3）系统设计是基于安全需求 ；

（4）基于相关的安全过程文件进行符合性评估。

3.4 以风险为导向的独立安全评估特点

针对不同的信号系统设计方法，存在两种评估方

法，即以技术为导向和以风险为导向的评估方法。以

技术为导向的评估方法主要关注于系统设计的技术要

求，系统的更新是在事故发生后进行修补升级 ；以风

险为导向的评估方法主要关注于系统运营过程中面临

的各种风险，对可能发生的危害是否进行规避、转移

和控制等进行审核。表 1 对两种方法在独立安全评估

活动中的区别及各自的关注点进行了对比说明。

4 结束语
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信号系统独立安全评估方法比传统的技术导向的设

计和评估方法更具备前瞻性，更关注于信号系统的

潜在风险及风险管理过程。在信号系统安全评估过

程中以风险为导向的评估方法，可以帮助集成商更

好地对信号系统的全生命周期过程中的所有风险进

行有效控制，并降低其风险等级，确保城市轨道交

通的运营安全。

表1 2种评估方法的比较

特点 以技术为导向的评估 以风险为导向的评估 

评估焦点 控制流程、技术规范 面临的各种风险 

评估回应 事后的、不连续的 实时的、连续的监控

评估测试 重点在技术 重点在风险 

评估方法 强调技术的完整性 强调所涵盖的各种风险的重要性 

评估报告 控制效果和实质性控制缺陷 
流程风险和风险管理建议 

规避化风险、转移风险、控制风险 

评估目的 评估与监控技术功能实现 
确保危险得到控制，确保风险被降

低到可以接受的水平等 
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