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 摘  要：大据技术的发展对于企业来讲是新的挑战和机遇，企业的信息化建设需要建立以云计算为

基础的新型数据中心，传统IT基础架构已无法满足新的要求。为适应大数据战略发展，企业需要从存储、网

络等多方面进行适应性改造。本文主要探讨了在大数据技术背景下，企业在IT基础架构的技术策略。
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IT Infrastructure based on big data
XIE Chenhui, LIU Chengliang

( Institute of Computing Technologies, China Academy of Railway Sciences, Beijing  100081, China )
Abstract: The development of big data technology is a new challenge and opportunity for enterprises. Enterprise 
information needs to establish a new cloud-based data center and traditional IT infrastructure has been unable to 
meet new requirements. In order to meet the strategic development of big data, enterprises need adaptive transform 
from storage, networking and other aspects. This article mainly discussed the technical strategy of enterprises IT 
infrastructure under the background of big data technology.
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目前，大数据的概念已经成为 IT 界的热门话题，

如何在大数据的背景下合理选择满足企业发展的技

术架构，已经成为人们研究的重点。

企业 IT 架构已经进入了大数据阶段，企业级的

大数据架构需要满足以下业务需求 ：

（1）能够满足基于数据容量大、数据类型多、

数据流转快的大数据基本处理需求，同时支持大数据

的采集、存储、处理以及分析 ；（2）能够满足企业

级应用再可用性、可靠性、可扩展性、容错性、安

全性和数据保护方面的基本准则 ；（3）能够满足用

原始技术和格式实现数据分析的基本要求。

本文主要从存储、网络以及虚拟化技术几个方

面，对大数据环境下企业 IT 基础架构进行了探讨。

1 大数据与存储结构的整合

1.1 传统存储架构对比分析

传统存储架构有直接连接存储（DAS）、存储区

域网络（SAN）、网络连接存储（NAS）以及 Internet

小型计算机系统接口 ( iSCSI) 等方式，如表 1 所示。

在 Hadoop 集群中，最普遍的存储方式就是各个节点

的本地 DAS，但大数据中需要更好地解决数据保护

的问题，需要有效地整合当前的存储架构，并对存

储架构提出了新的要求。FC-SAN 和 iSCSI 架构提供

块存储的外置设备，比较适合关系型数据库的存储，

而 NAS 是提供文件及共享的外置存储设备，更适合

基于文件的非结构化数据存储。

表1 常用存储架构比较

DAS SAN iSCSI NAS

存储网络 无 光纤+FC交换机 以太网 以太网

存储协议 SCSI SCSI SCSI NFS、CIFS

存储空间
服务器自身硬
盘，只能依靠
纵向扩展

多台服务器共
用后台存储设
备，存储空间
以LUN的形式
划分给各服务
器，存储空间
独立

多台服务器共
用后台存储设
备，存储空间
以LUN的形式
划分给各服务
器，存储空间
独立

多台服务器共
享后台存储设
备，后台NAS
设备的存储空
间通过CIFS/
NFS协议共享
给服务器

数据共享 无 无 无
可同时对同一
目录文件进行
并发读写

可扩展性 差 一般 一般 较好

速率 无 8 G bps
1 G bps、
10 G bps

1 G bps、
10 G bps

成本 低 高 中 中
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1.2 分布式存储与软件定义存储

随着非结构化数据的海量增长，现有的存储架

构已经越来越无法满足需求。比如，企业中有多台

独立运行的 NAS 存储设备以及 SAN 存储设备，形

成诸多 “数据孤岛”，各个使用部门无法实现有效的

信息共享，如果为不同的应用配置不同的集中存储，

企业将需要购置大批分散的集中存储，从而无法有效

地管理。此外，集中存储方式存在扩展性问题，存

储磁盘容量只能进行纵向扩展，不仅扩充能力有限，

并且成本较高，无法从根本上实现存储容量的水平

扩展。由于数据中不仅存在着大量的频繁被处理的

数据，也有很多对实时性要求不高，访问频率较低

的数据，因此，如何有效地进行数据的存储及管理，

是大数据存储的一个关键问题。

1.2.1 分布式存储 

与以往企业中常用的集中式存储不同，分布式

存储技术并不是将数据保存在某台存储介质（如存

储磁盘阵列）中，而是通过网络（往往需要万兆环境）

充分利用企业中的每台设备（主要为服务器）的存

储空间，将分散的资源组成一台逻辑上统一的存储

设备。

分布式存储的架构如图 1，其特点如下。

分布式存储提供一种集中、易于管理的方式，

对客户端没有任何的硬性影响，可以采用标准的访

问协议（NFS、CIFS）访问分布式存储系统。

1.2.1.4 负载均衡

分布式存储通过软件功能实现了前端网络及后

端网络的负载均衡。应用访问存储系统的行为会通

过相应的负载均衡策略，将访问的请求根据一定的

原则分配到各个存储节点上。

1.2.2 软件定义存储

软件定义存储（SDS）是指通过软件对存储设备

进行定义，并能够根据用户需求分配这些存储资源，

SDS 是软件定义数据中心不可缺少的一部分，其以

虚拟化为基础，但又超脱了虚拟化范围。分布式存

储的实现依赖于软件定义存储的能力，它将所有的

控制工作都集中在统一存储服务平台上，这套平台

会单独部署在服务器或虚拟机中。

在引入 SDS 以前，存储都是在项目开始阶段配

置和部署的，在其生命周期中不再更改。如果要求更

改虚拟机所利用的逻辑单元号（LUN）或卷的某些

方面或功能，则在许多情况下，需要删除原始 LUN

或卷并创建具有所需功能的新卷。这是一项干扰性

很强且非常耗时的操作，可能需要花费数周的时间

进行协调。

SDS 把应用于服务器的先进技术运用于存储领

域，对异构存储资源进行抽象化处理，以支持存储

在逻辑上的池化、复制和按需分发。这使存储层具

有了聚合、灵活、高效和弹性扩展的特点，全面降

低了存储基础架构的成本和复杂性。

综合来看，SDS 具备如下 3 个特征。

1.2.2.1 以应用为中心，实现存储使用自动化

SDS 支持对异构存储池中的所有资源实施一致

的策略，使存储的使用像为每个应用或虚拟机指定

容量、性能和可用性要求那样简单。这种基于策略

的自动化最大限度地利用了底层存储资源，同时将

管理开销降至最低。

1.2.2.2 与硬件无关的数据服务

SDS 的提出让人们关注的焦点由存储硬件转变

为了存储服务。独立于底层存储硬件的特点使得数据

服务（如快照、克隆和复制）的分配极其敏捷和灵活。

1.2.1.1 高扩展性架构

一般的分布式存储系统由 3 部分组成，包括应

用访问层、存储节点、存储网络，每个部分都可以

采用适当的技术而不用改变存储的架构，易于扩展。

1.2.1.2 分布式操作系统

所有对存储系统的操作都由分布式操作系统统

一的调度控制，并对各种资源进行动态的分派，协

调各分布式任务并行完成。

1.2.1.3 易于管理

应用服务器层 以太网层 分布式存储层

NFS、CIFS、FTP等

图1 分布式存储架构
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1.2.2.3 通过硬盘和固态磁盘虚拟化确保数据持久性

随着现如今服务器功能的增多，软件定义存储

的方案可让企业利用廉价的标准硬件来扩大其存储

资源。利用固态磁盘和硬盘作为虚拟机的共享存储，

可获得高性能、内置的恢复能力和动态可扩展性，并

极大地降低存储的总体拥有成本。

1.2.3 Ceph技术

分布式存储的目标是利用软件定义的手段简化

存储系统实现，满足大数据存储和分析过程中多样

化的数据访问要求 [1]。

目前，该领域最受关注的技术之一是 Ceph，其

更符合软件定义存储的特性，Ceph 的存储类型是可

以通过软件方式定义的。同样的一个分布式对象存储

集群，可以通过安装不同的上层软件和对应的客户

端程序，实现块存储、对象存储和文件系统存储功能，

这一特性对于传统的存储系统难以想象。除此之外，

Ceph 的存储策略，如备份策略、后台数据处理功能

等，也都可以方便地通过软件方式加以定义或扩展。

Ceph 主要特点为 ：

（1）高扩展性 ：使用普通 x86 服务器，支持

10~1000 台服务器，支持 TB 到 PB 级的扩展 ；

（2）高可靠性 ：没有单点故障，多数据副本，

自动管理，自动修复 ；

（3）高性能 ：数据分布均衡，并行化度高。

Ceph 将文件分割后均匀随机地分散在各个节点

上，采用了 CRUSH 算法来确定对象的存储位置，只

要有当前集群的拓扑结构，Ceph 客户端就能直接计

算出文件的存储位置，直接跟对象存储设备（OSD）

节点通信获取文件而不需要询问中心节点获得文件

位置，这样就避免了单点风险。

2 大数据网络架构

2.1 大数据对网络架构的要求

在大数据中，其高速度的特征增加了网络中对

实时性和大负载事务的要求。这对企业现有的网络

构架提出了新的要求。

（1）网络连接必须是健壮的，要足以保证数据

可以快速、高效地传输 ；

（2）大数据是实时变化的，在一定时间内的网

络流量可能会时高时低。当数据加载任务被请求时，

数据必须通过高速网络传输到各集群节点中，为防

止在传输过程中出现延时等问题，必须拥有足够的

网络资源池 ；

（3）网络的一致性问题，大数据应用一般具有

较高的同步性，事务作业往往并行计算，而各个作

业之间较大的性能差异可能会引发应用程序的故障。

因此，网络不仅要能足够高效，而且要在空间和时

间上具有一致的性能 ；

（4）灵活的交换机配置能力是高效网络的要点

之一，企业的大数据部署规模可能是从小到大，这

就需要考虑如何将目前的网络结构平衡地扩展以支

持未来的部署规模。

2.2 软件定义网络

传统企业网络的建设需要依赖于大量的网络设

备（如交换机、路由器、防火墙等），以及各种复杂

的网络协议（软件）。网络工程师负责配置各种策略，

以应对各种各样的网络事件和应用场景。他们需要手

工地将这些策略转换为低层的配置命令，这些繁杂

的任务通常只能通过有限的工具完成，使得网络管

理控制和性能调优任务总是带有挑战性并易于出错。

软件定义网络（SDN）能够将网络控制从物理

基础设施中解耦出来。通过软件和虚拟化技术，从

更加全面的角度上对网络设备进行控制，它将网络

管理的功能从网络设备中分离出来，使得用户可以

构建简单、灵活且高度可扩展的网络。不同的网络

设备通过开放的接口进行整合，这已经成为简化或

自动化网络配置的一种主流趋势，用户不需要手动

操作网络中的任何交换设备，就可以快速地配置更

多的网络功能。

SDN 的网络架构从原理上可分为 2 个平面，数

据平面和控制平面，如图 2 所示，其中，数据平面

处理和交付网络上传输的数据包，控制平面则是数

据网络中做出转发决定的部分，如路由协议，策略

以及网络上运行这些协议的软硬件资源等。

控制器是 SDN 的核心，负责对底层转发设备

的集中统一控制，同时向上层业务提供网络能力调

用的接口，在 SDN 架构中具有举足轻重的作用。控

制器会从与设备一起工作的 SDN 软件中提取物理网
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络设备。控制器与网络设备之间是高度融合的，在

OpenFlow 环境中，控制器会使用 OpenFlow 协议和

NETCONF 协议与交换机进行联系。OpenFlow 是将

流数据发送到交换机的 API，而 NETCONF 是网络

配置 API。

SDN 控制器对网络的控制主要是通过南向接口

协议实现，包括链路发现、拓扑管理、策略制定、表

项下发等，其中，链路发现和拓扑管理主要是控制

其利用南向接口的上行通道对底层交换设备上报信

息进行统一监控和统计，而策略制定和表项下发则

是控制器利用南向接口的下行通道对网络设备进行

统一控制。

SDN 北向接口是通过控制器向上层业务应用开

放的接口，目标是使得业务应用能够便利地调用底

层的网络资源和能力。通过北向接口，网络业务的

开发者能以软件编程的形式调用各种网络资源，同

时上层的网络资源管理系统可以通过控制器的北向接

口调控整个网络的资源状态，并对资源进行统一调度。

北向接口是直接为业务应用服务的，因此其设计需要

密切联系业务应用需求，具有多样化的特征。

3 大数据与虚拟化技术的整合

虚拟化是指计算组件在虚拟的平台上而不在真

实的物理基础上运行，虚拟化技术的提出是为了简化

管理和优化资源，图 3 所示是传统技术架构与虚拟化

技术架构的比较。虚拟化技术提供给应用一个集中

的、共享的资源池，同时屏蔽了底层计算资源的异

构，对于用户而言，在计算资源池中的所有计算资

源都是标准化的桌面、存储、服务器和网络虚拟设备，

计算能力是能够被灵活定义的。这使得计算资源的

可用性极大地提升，所有资源可以被统一部署、管

理、动态调配以及灵活收缩，避免了计算资源的浪

费。因为采用标准化的计算能力，可以实现管理自

动化和按需分配，降低了计算资源的投资成本，因此，

虚拟化技术已经成为支撑大数据应用的主流技术。

图2 SDN网络架构

SDN控制器控制平面

数据平面

企业应用n企业应用1 ……

北向接口

南向接口

主机层面的虚拟化技术，可以实现“一分多”，

即将一台服务器虚拟成多台虚拟机，在进行 Hadoop

平台的安装和实验阶段，可以采取这样的方法来进

行。主机虚拟化技术也可以实现“多合一”，将多台

服务器虚拟成一台虚拟服务器，实现不同大数据计算

集群的统一关联和资源共享。图 4 所示为虚拟化技术

统一大数据平台，可以使得计算资源池能够按需快

速、容易地提供新的数据集群，允许工作负载的混合，

利用虚拟机来提供隔离，基于虚拟的拓扑来优化数

据性能，给予的虚拟拓扑使得系统更加可靠。

企业应用 企业应用

操作系统 操作系统

虚拟硬件 虚拟硬件

虚拟化软件

硬件资源

企业应用

操作系统

硬件资源

传统架构 虚拟化架构

……

……

……

图3  传统架构与虚拟化架构对比

图4 大数据分析平台

4 结束语

大数据技术的发展促进了传统 IT 架构的转型，

使之变得更加灵活及高效。本文主要提出了传统 IT

架构存在的一些问题，并探讨了软件定义存储、软

件定义网络以及虚拟化的一些技术特点，这些都是软

件定义数据中心的重要组成部分，其解决的核心的

问题是如何让企业以更小的投入（人力，财力）来

获得更加灵活、快速的业务部署和管理。在大数据

时代人们关注的焦点已不仅仅是上层的应用，对于

BigSQL NoSQL Hadoop Stream

统一的大数据分析平台（虚拟化）

私有云 公有云 混合云

Hadoop集群

流计算集群

NoSQL集群

（下转 P71）
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析、NoSQL 和交互式分析（SQL）。该基准提供公开

的数据集和负载。 

铁路行业用户可通过研究以上 3 种基准中各负

载与各种铁路大数据应用之间的近似映射关系，以

尽可能利用公开测试基准的负载和数据集，减少铁

路业务建模和数据收集清洗的工作量。对于映射负

载集中可获得部分铁路业务数据的负载，可利用大

数据生成工具将这些数据生成大数据集来替代原有

的公开数据集，以取得更加符合铁路数据特点的测

试效果。经过多年的发展，铁路行业已积累了丰富

的业务模型，其中有些甚至做了并行化处理，对此

可选取部分模型加入到映射负载集合中，以构建尽

可能反映铁路业务特点的大数据服务平台测试基准。

4 结束语

大数据服务平台对于当前铁路智能化发展具有

非常重要的作用。本文针对大数据服务平台在铁路

行业应用中面临的选型问题，通过对目前主流的大

数据平台技术架构进行对比分析，为智能铁路大数

据服务平台技术架构选型提供了一定的支撑 ；同时，

结合铁路领域大数据应用的特点，提出了智能铁路

大数据服务平台选型中的测试指标体系，给出测试

基准的确定方法，为智能铁路大数据服务平台相关

产品选型提供一定的技术参考。
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