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 摘 要：西安干部履责管理信息系统的用户数量庞大，用户权限管理错综复杂。本文对西安干部履

责系统中引入基于角色访问控制（RBAC）模型来解决用户的权限管理问题进行了一定的改进。介绍西

安干部履责系统用户权限管理的业务需求以及RBAC模型的基本思想。论述该系统中用户权限管理的功

能设计、实现技术框架和数据库设计等。实践表明，利用RBAC模型来解决西安干部履责系统用户权限

管理可取得良好的实际应用效果。
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RBAC Model applied to Xi’an Cadres Fulfillment Responsibilities 
Management System
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Abstract: There are huge numbers of users for the Xi’an Cadres Fulfillment Responsibilities Management System 
(FCRMS). User rights management is very complicated. In this article, it was introduced the role based access control 
(RBAC) model to solve the problem of user authority management in FCRMS. The article described business needs 
of the user rights management and the basic idea of RBAC model, discussed the function design, database design 
and implementation technology framework of FCRMS. Practice showed that using RBAC model to solve the rights 
management in FCRMS could achieve good effect in practical application.
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近年来，随着和谐铁路的快速发展，铁路企业

对安全管理的要求越来越高。西安铁路局依据《干

部月度安全管理履责考核办法（试行）》和《新机劳

〔2014〕184 号》等管理和考核新机制的要求，需要

构建覆盖全局各单位、各部门的西安干部履责管理信

息系统（简称 ：西安干部履责系统），为安全管理提

供技术支撑和保障。

用户权限管理功能是西安干部履责系统的重要

组成部分。该系统涵盖许多业务功能，系统的用户来

自不同的职能部门且数量庞大。各职能部门用户的权

限各不相同，即使在相同部门，不同的用户其数据查

看范围也不一样，因此有必要在用户权限管理中引入

基于角色访问控制（RBAC）模型来解决实际问题。

1 用户权限管理的业务需求概述

目前，西安干部履责系统的主要服务对象有铁

路局、站段两级安全监察部门和业务部门的安全管

理人员。铁路局级用户包括铁路局高层管理者、铁

路局安监室人员、铁路局调度部门相关人员、铁路

局业务处室相关人员 ；站段级用户包括站段高层管

理者、站段安全科人员、站段调度部门相关人员。

系统维护方面，铁路局需要设立铁路局级劳资

员，主要是每个月负责设定各个业务处和站段考核

量化指标，以及初始化各个处室和站段的初始考核

奖励数据。各个业务处需要设立业务处管理员，主

要负责本处室人员功能及角色的授权维护。每个站

段设立站段管理员及劳资员，站段管理员主要负责

本站段内所有人员的系统角色功能授权，设定车间

管理员等 ；劳资员主要负责设定本站段各个干部的
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量化考核指标及初始考核奖励系数等。

业务处理方面，铁路局和站段都需要设定相关

的信息员，其负责干部履责考核中的安全信息流转

处理。需要建立干部日常写实录入及查询、添乘报

告录入及查询、词条录入及审核等一系列与具体业

务领域相关的角色。

2 基于角色访问控制（RBAC）模型

2.1 RBAC基本思想

RBAC 是目前广泛应用的一种权限管理方法。

2003 年 4 月，美国国家标准化和技术委员会给出了

RBAC 参考模型的消息描述和功能规范 [1~2]。

RBAC 的基本思想是 ：将权限分配给角色，而

不是用户，再根据用户的职责赋予一定的角色，用

户根据所属的角色获得相应的权限 [3~4]。用户和角色、

角色和权限之间都是多对多的关系 [5]。

2.2 对RBAC模型进行改进

目前西安干部履责系统中涉及到许多的铁路单

位和部门，它们之间业务关系复杂。同一单位中，不

同职务的人员具有不同的使用权限；而相同职务但不

同单位的人员也具有不同的数据查看权限。用户还

可分为全局用户和专业（指铁路中划分的车辆、机务、

工务、电务、运输等）内部用户两种类型。全局用户 ( 如

系统管理员 ) 可以操作 ( 浏览、添加、修改、删除 )

所有的数据，专业用户只能对自己所在的专业部门

或所管理的几个单位的数据进行操作 ；某些功能只

有特定人员才有权使用，不同的人员即使操作相同

功能，其数据权限也不相同。

根据西安干部履责系统的实际业务需要，对

RBAC 基本模型进行了改进，引入组织机构及层级

的概念。在一定的服务、数据共享的前提下，西安

干部履责系统中组织机构某个部门的用户不能访问

操作另外一个同级别 ( 或高级别 ) 部门的数据，但允

许高级别的用户访问操作低级别单位的数据。

在上述原则下，本文通过角色对功能进行分组

归纳，再通过用户和角色、用户和组织机构的关系，

计算出用户与功能的关系及其所对应的数据范围，如

图 1 所示。拥有相同角色的用户，所具备的系统功

能相同，但是数据范围应根据用户所属的组织机构

层级来决定。

图1 改进后的RBAC模型
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3 西安干部履责系统中用户权限管理的设计与 

 实现

3.1 功能设计

根据用户需求，设计的用户权限维护子系统包

括功能权限管理、角色管理、用户信息管理等主要

模块，再将各个主功能模块进行细分，得到如图 2 

所示的子系统功能模块组织。

功
能
点
信
息
维
护

功
能
分
组
维
护

功
能
展
示
方
式
维
护

功能权限管理

角
色
的
添
加
、
删
除

角
色
所
包
含
的
功
能
权
限

角
色
所
包
含
其
它
角
色

角色管理

用
户
基
本
信
息
维
护

用
户
组
织
机
构
信
息
维
护

用
户
所
属
角
色
维
护

用户信息管理

用户权限维护子系统

图2 功能模块图

（1）功能权限管理。该功能模块用于对西安干

部履责系统中的功能进行维护，主要是定义功能的

名称、功能显示方式、功能对应的界面及对功能进

行分组归类。在此基础上，才能定义功能与角色的

对应关系。

（2）角色管理。该功能模块用于定义西安干部

履责系统中涉及的角色、角色与系统功能权限之间

的对应关系。西安干部履责系统的系统管理员根据

系统业务的需要，定义不同的角色，角色之间所包

含的功能权限各不相同。角色与角色之间也可以有

包含关系。一个角色可以被赋予多个系统用户。

（3）用户信息管理。该模块主要包括用户基本

信息（姓名、职务、电话等）维护、用户组织机构

及调动信息维护、用户所属角色维护等功能。一个
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用户可以被授予多个角色，用户通过其所包含的角

色获得相应的功能权限。

初始化西安干部履责系统时，系统只有一个超

级管理员 Super。Super 通过建立铁路局级的管理员

和站段级的管理员，把权限分发出去。铁路局级管理

和站段级管理员可以分别维护本单位内的用户。这

些管理员还可以建立子级的管理员比如车间管理员、

班组管理员等来分发维护权限。

3.2 框架结构

客户端展示包括界面表示层、界面校验层和界

面业务层。界面校验层用于检查用户输入的查询条件

是否正确，并给出相应提示。该层主要由 Javascript

技术实现。界面业务层主要是对数据进行进一步处

理，使其满足展示的需求格式。界面表示层主要将

功能页面和结果页面展示给用户。界面业务层和界

面展示层主要采用 ASP.Net 技术。

业务逻辑层包括数据处理业务层、数据访问业

务层、数据访问中间层。数据处理业务层将满足校

验条件的数据进一步处理，使其能够对数据库进行

访问 ；将从数据库中取得的数据处理为满足条件的

结果，进行展示。数据访问业务层用于实现数据访

问业务，将前台方法与存储过程联系起来。数据访

问中间层是连接数据业务层与数据库存储过程的桥

梁，其中包含访问数据库的各种方法和属性。

数据库主要包括存储过程。存储过程直接对数

据库进行访问，根据条件获取和处理数据。

具体框架结构如图 3 所示。

安干部履责系统功能模块相关信息，包括功能名称、

功能结构关系、功能对应的页面地址、功能的分组

菜单等。

角色信息表（JCSJ_JSDM）：用于记录西安干部

履责系统中所用到的角色的相关信息，包括角色名

称、描述等。

角色关系表（JCSJ_JSDMGX）：用于记录角色

与角色之间的关系。比如多个角色可以组合成一个

新的角色。一个角色也可以属于多个角色。

角色功能关系表（JCSJ_JSGNGX）：用于记录

功能与角色之间的对应关系。一个角色可以包含多

个功能，一个功能也可以属于多个角色，它们之间

是多对多的关系。

用户信息表（JCSJ_YHXX）：用于存储西安干

部履责系统所有用户的基本信息，包括用户的姓名、

年龄、电话、所属单位等。

组织机构表（JCSJ_ZZJG）：用于存储组织机构

相关信息，包括机构名称、机构等级、机构类别、上

级机构等。

用户角色关系表（JCSJ_YHJSGX）：用于存储用

户所拥有的角色。用户与角色之间是多对多的关系。

数据库模型如图 4 所示。

图4 数据库模型图

4 应用效果

在西安干部履责系统中引入 RBAC 模型，解决
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图3 框架结构图
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3.3 数据库设计

基于上述模型，西安干部履责系统中权限子系

统设计了如下数据表 ：

功能权限表（JCSJ_GNMKDM）：用于记录西
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了系统权限管理复杂性的问题。利用该模型，目前权

限子系统建立了 219 个功能菜单和 167 个角色，系

统用户人数达到 84 952 人，已经在全局 30 个处室和

56 个站段共 8 001 个业务部门中使用。

权限子系统初始化设定好超级用户。通过该超

级用户分别建立铁路局级和站段级系统管理员。该

两级的管理员再把权限分配至各自管辖范围内的用

户，比如站段管理员可以建立车间管理员，实现权

限逐层分解。

根据业务需求，权限子系统为铁路局高层管理

者、铁路局安监室人员、铁路局调度部门相关人员、

铁路局业务处室相关人员、站段高层管理者、站段

安全科人员、站段调度部门相关人员都分别建立了

对应的角色，并为这些角色授予一定的系统功能。

权限控制子系统的部分功能界面如图 5 ～图 7

所示。

图 5 是系统管理员为铁路局和站段的业务人员

在系统中建立登录用户的界面。

图5 用户信息管理界面

图 6 是系统管理员为有效用户授予角色的界面。

用户被授予角色后，就具备了角色所对应的功能。 

图 7 是系统管理员维护所有角色的界面。管理

图6 用户角色授权界面

员可以根据业务需要，增加相应的角色，并为该角

色授予系统的某些功能。

5 结束语

在西安干部履责系统开发中，加入角色权限管

理模块，对系统操作的安全性起到较好的保障作用，

且具有较大的灵活性，实现了权限的协调转换，降

低了权限管理和系统维护的复杂性。RBAC 模型的权

限管理思想符合西安干部履责系统的应用要求，并

能很好地适应铁路安全系统的安全策略，是一种非

常重要的安全保障措施。
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