
收稿日期：2014-10-08

作者简介：周泽岩，工程师。

文章编号：1005-8451（2015）02-0079-04

基于物联网的铁路客票系统及其

安全策略的探讨
周泽岩

（中国铁道科学研究院   电子计算技术研究所，北京 100081）

 摘 要：本文分析铁路客票系统的局限性，根据物联网的3层体系结构，设计一套基于物联网技术

的铁路客票系统，能有效解决系统操作效率低下的问题，提高旅客的通行效率。并对信息安全问题进行

分析，提出整体的信息安全体系架构。
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on Internet of Things
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Abstract: This paper analyzed the limitations of the existing Railway Ticketing and Reservation System, designed a 
new Railway Ticketing and Reservation System  based on the technology of the Internet of Things, solved the problem 
of low operation efficiency, improved the efficiency of traffic passenger, analyzed the problems of information security, 
put forward the information security solution.
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近些年，随着高速铁路建设的迅速发展，铁路

依然是人们主要的出行方式，为了满足铁路客运的

高密度运营需求，亟待提高铁路客票系统的工作效

率和自动化水平，铁路客票系统与物联网的结合将

是铁路信息科技发展的必然结果。

1 物联网

物联网是指通过射频识别（RFID）、红外感应、

全球定位、激光扫描等信息传感设备，按约定的协议，

把任何物体与互联网连接起来，进行信息交换和通

信，以实现智能化识别、定位、跟踪、监控和管理

的一种网络 [1]。

从通信对象和过程来看，物联网的核心是物与

物、人与物之间的信息交互，物联网的基本特征可

概括为全面感知、可靠传输和智能处理 [2]。

（1）全面感知：利用无线射频识别、二维码、

定位器、传感器等技术随时随地对物体的信息进行

采集和获取；

（2）可靠传输：通过电信网络和互联网等信息

网络，对接收到的信息进行实时传输，实现物体的

信息共享与交互。

（3）智能处理：利用各种智能计算技术（云计算、

模糊识别等），对海量的感知数据和信息进行分析和

处理，实现智能化的决策和控制。

物联网的体系结构划分为 3 层：感知层、网络

层和应用层，如图 1 所示。感知层，用于感知和识别

物体，采集和获取物体信息。网络层，作为数据信

息传输的基础设备，包括电信网、互联网等通信网络。

应用层，是将物联网技术与各行业领域的专业技术

相结合，实现各种智能化的解决方案，例如智能家居、

智能交通、智能工业控制等。

2 铁路客票系统的局限性

中国铁路客票发售与预订系统（简称铁路客票
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系统）从 1996 年开始建设，先后完成 6 次升级，覆

盖全国的客票系统实现了全国联网异地售票，形成

了铁总中心、地区中心、车站 3 层网络架构，各层

之间通过客票专网相连 [3]。随着电话订票、互联网

购票、网银在线支付等功能的实现，客票系统已基

本实现管理与发售的现代化，但节假日出行期间旅

客购票难、验票、取票、检票效率低下的问题仍然

存在。造成操作效率低的主要原因是现有的纸质磁

票是接触式识读方式 [4]，旅客需要逐个进行手工操

作，验票、检票速度受到很大限制，而且纸质磁票

的信息容量很有限，无法较好地适应现代高速铁路

客运的需求。

鉴于铁路客票系统验票检票等环节操作效率低

的问题，可以考虑采用基于射频识别技术的票制，它

是一种非接触式的自动识别技术，具有通信速率快，

支持读写、信息容量大，安全性高等特点，可以使

得旅客通行效率显著提高。基于射频识别技术的产

业链已初步形成，成本也在逐年降低，在铁路客票

系统中使用具有广阔的应用前景 [5]。

3 基于物联网的铁路客票系统

根据物联网的 3 层体系结构，结合铁路客票系

统自身的特点，本文设计了基于物联网的铁路客票系

统，其体系架构如图 2 所示。感知层，主要是各种

含 RFID 读写器的客票系统终端设备，用于无线接收

票据的数据信息，对基于 RFID 技术的票据进行读写

操作，包括窗口售票、自动售票、自动检票、进站验票、

到站补票、便携补票等设备；网络层，主要是客票

终端设备将票据的数据信息通过客票专网传输给应

用层，并将反馈数据信息传输给业务终端，包括客

票局域网、客票终端无线网和客票广域网等；应用层，

主要对收集的数据信息进行有效的处理，并对终端的

业务请求做出回应，实现的客票系统的智能化运作。

本文提出采用客票系统云计算中心作为物联网

应用层的核心方案。客票系统云计算中心主要由 4 部

分组成，即基础设施层、虚拟化层、平台层和业务

层。基础设施层，由服务器设备、存储设备、网络

设备等组成；虚拟化层，由网络资源池、存储资源

池、计算资源池等组成；平台层由软件硬件资源管理、

虚拟计算管理、虚拟资源管理等组成；业务层，由

客票系统的核心业务模块构成，内容包括计划调度、

订票管理、退票管理、统计分析、票卡管理、数据维护、

财务结账等功能模块。

物联网和云计算中心的结合将彻底改变铁路客

票系统的应用模式 [6]。

图1 物联网体系结构图
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图2 基于物联网的铁路客票系统体系架构示意图
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4 安全风险

感知层主要负责收集票据的数据信息，并对基

于 RFID 技术的票据进行读写操作。面临的安全挑战

主要包括伪票识别、伪造终端节点接入、网关节点

被恶意控制、终端节点被恶意控制、感应数据信息

被劫持、对终端节点的拒绝服务（DOS）攻击等。

网络层主要包括客票局域网、客票广域网、客

票终端无线网。网络层面临的安全挑战与传统的网络

安全类似，主要包括传输安全和数据安全。传输安

全，关注传输数据信息的保密性和完整性；数据安全，

关注敏感数据信息不要被劫持，例如列车调度信息，

席次信息、余票信息以及旅客姓名及身份证号等。

应用层由一个云计算中心构成，用于收集客票

业务数据信息，处理各种客票业务，并将响应结果

回馈给客票业务终端。其面临的安全挑战主要包括

伪造身份请求信息、病毒入侵防范、黑客恶意渗透、

机密信息泄露、访问权限控制，移动设备接入控制，

以及云计算中心遭受自然灾害等。

5 安全体系架构

根据上述安全策略的分析，针对基于物联网的

铁路客票系统的体系架构，本文提出“一个中心，三

重防护”的安全策略，即一个“客票安全管理中心”

和“应用层防护、网络层防护和感知层防护”的三重

防护。客票安全管理中心，内容包括统一的安全管

理平台、安全监控平台、病毒防护系统、PKI 认证系

统和安全审计系统；三重防护，包括应用层安全防护、

网络层安全防护、感知层安全防护，具体内容如图 3

所示。

5.1 客票系统安全管理中心

安全管理中心是整个客票系统安全体系的核心，

具有最高级别的管理权限。安全管理中心主要由如

下系统组成。

（1）统一的安全管理平台

通过统一的安全管理平台，可以对客票系统的

所有服务器、业务终端、安全设备、网络设备实现

统一管理与调度，最大限度的保证资源的合理利用，

主要包括用户管理、资源管理、虚拟机管理、映像管

理、资源调度管理、虚拟数据中心管理和系统管理等。

（2）统一的安全监控平台

通过统一的安全管理平台，可以对客票系统的

所有服务器、业务终端、安全设备、网络设备实现

统一安全监控，全面了解各类设备的运行状况，及

时发现设备故障并及时报警，极大地提高了网络监

控预警能力和事故响应处理速度。

（3）统一的病毒防护系统

对于铁路客票系统这样大型的信息系统，防病

毒系统的统一性和完整性是避免病毒蔓延传播的重

要一环。为了保证防病毒系统的一致性、完整性和

自升级能力，统一的病毒防护系统负责病毒库的自

动分发、自动升级、集中配置和管理、统一事件和

告警处理，形成整个铁路客票系统范围内病毒防护

体系。

（4）统一的 PKI 认证系统

基于物联网技术的铁路客票系统环境下的 PKI

认证系统，与传统的 PKI 认证系统类似，具有用户

申请，申请审核，证书签发，证书吊销，证书管理，

密钥管理，用户管理等功能，通过使用 CA 证书满足

作为密钥管理平台的所有需求。

（5）统一的安全审计系统

相对于传统 IT 系统，基于物联网技术的铁路客

票系统增加了很多的自动识别的数据信息和非人为

图3 基于物联网的铁路客票系统安全体系架构示意图
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操作的访问，使得日志信息对于日常运行维护、安

全事件追溯、案件调查取证等显得更为重要。建立

统一安全审计中心，保障铁路客票系统日志信息的

准确性和完整性。

5.2 应用层安全防护

针对应用层的各种安全挑战，采用统一身份授

权认证机制，并建立多重的身份认证机制，能有效拒

绝伪造身份的请求信息；应用层的访问控制主要在客

票系统云计算中心实现，将传统的访问控制技术（自

主访问控制、强制访问控制）和基于角色的访问控制

相结合 [7]，可以实现对访问权限的有效控制；各个设

备安装防病毒软件，并与安全管理中心一致，可以有

效控制病毒的入侵；增加网络边界完整性检查设备，

可以对移动接入设备的有效控制；数据的加密存储、

虚拟机的隔离与加固都能有效的防治机密信息的泄

露；构建灾难备份与恢复系统，在突发自然灾害时，

可以保证客票系统的业务连续性和数据完整性。

5.3 网络层安全防护

基于物联网的铁路客票系统，增加了很多自动

识别业务终端，数据信息要通过客票专网进行频繁

传输，因此保证传输的保密性和完整性显得尤为重

要。为了保证传输安全，借鉴虚拟专用网（VPN）技术，

使感知层的客票业务终端和应用层的客票云计算中

心的数据传输过程中，获得足够的加密保护。

5.4 感知层安全防护

感知层主要是包含 RFID 自动读写功能的客票系

统终端设备，应当安装安全软件，例如统一的防病毒

软件、单机防火墙以及单机入侵检测（IPS）等。对

于铁路客票系统的特性，终端设备应具有伪票识别

功能，如自动检票机对持伪票的人员应果断闭闸并

进行报警，窗口售票系统对伪票进行识别，并提示

不能进行退票或改签操作；对 RFID 标签的票卡，通

过无线网传输数据要进行加密处理，拒绝伪造终端

节点接入，有效避免网关节点被恶意控制、终端节

点被恶意控制，以及感应数据信息被劫持等；感知

层的终端设备有很多非接触式的自动识别交互信息，

一旦交互信息被黑客劫持利用，就可以对终端节点

展开拒绝服务（DOS）攻击，针对这一特点，需要

对终端节点的资源进行有效监控，如果资源使用超

标，就应当给出提示信息并报警，能有效防止拒绝

服务（DOS）攻击造成的感应层节点瘫痪。

6 结束语

本文设计了基于物联网技术的铁路客票系统，

并就其安全体系架构提出了一套解决方案。铁路客

票系统未来的发展，必将与物联网、云计算、大数

据、秘密数据挖掘、安全多方计算等技术相结合，彻

底改变现有的工作模式，也将面临着新的安全挑战，

让未来的铁路客票系统变得更加高效、便捷、智能、

安全和可靠。
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