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 摘 要：本文对大数据涉及的关键技术进行概括，分析了大数据时代信息安全所面临的挑战和机

遇，最后给出了我国大数据环境下的信息安全建设的建议。
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Analysis of information security in big data environment
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Abstract: Based on the analysis of key technologies related to the big data, the challenges and opportunities of 
information security in big data environment were analyzed, the constructive suggestions of information security in big 
data environment were proposed.
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大数据中包括个人隐私、上网轨迹等有价值的

信息，如果对电子邮件、搜索记录、交谈记录、文件

传输记录、社交网站行为等海量数据进行分析，并

关联现实中的一些个人行为（如信用卡、电话录音

等），个人的生活状况几乎可以得到还原。随着对大

数据信息的深入挖掘，信息的开放程度将进一步扩

大。大数据在给信息安全行业提出新的挑战的同时，

也将推动信息安全技术的发展。本文对大数据涉及

的关键技术进行概括，分析大数据时代信息安全所

面临的挑战和机遇，最后给出我国大数据环境下的

信息安全建设的建议。

1  大数据特征

1.1 数据量大

各种传感器、终端设备、网络设备等会产生大

量数据。据估计，2013 年互联网上的数据量达到

667 EB。

1.2 数据类型多

与传统的结构化数据相比，非结构化数据增长

迅速，数据类型涉及音视频、图片、GPS 信息、网

络日志等。

1.3 价值密度低

在大数据中，信息的价值需要从海量数据中挖

掘分析得到。相对数据总量，有用数据显得微乎其微。

以监控视频为例，在 24 h 的视频监控中，真正满足

用户需要的信息可能只有几秒钟。

1.4 处理速度快

随着高速运算和存储、数据挖掘、语义引擎等

技术的发展，对大数据的处理速度、解析深度将达

到前所未有的程度，预计到 2020 年全球数据使用量

将会达到 35.2 ZB。

2 大数据的关键技术

2.1 采集技术

大数据采集是指将分布的、异构的数据抽取集

中，数据采集是后期数据清洗、转换、集成以及联

机分析处理、数据挖掘的基础。比较典型的有系统

日志采集和网络数据采集。大数据采集技术需要突

破的技术有：分布式高速数据爬取、高速数据全映像、

高速数据解析和转换等技术。

2.2 预处理技术

主要实现对已采集数据的抽取和清洗等操作。

抽取：将不同结构和类型的数据转化为单一的或便

于处理的构型，数据抽取是数据快速分析处理的基
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础。清洗 ：过滤掉大数据中没有价值或不关心的内

容，提取出有效数据。

2.3 多数据融合

数据融合是一个多级、多层面的数据处理过程，

主要完成对来自多个信息源的数据进行自动检测、关

联、估计和组合等处理。

2.4 数据挖掘分析

大数据挖掘分析主要解决复杂数据结构、多种

类型、海量数据的有效处理问题。面向结构化数据

的统计分析、特征提取、挖掘等技术相对较成熟；

而对非结构化数据的处理方法主要以模式识别、机

器学习等人工智能技术为主。

2.5 存储与处理技术

大数据存储和处理技术需重点解决复杂结构化、

半结构化和非结构化大数据管理与处理技术，主要

解决大数据的可存储、可表示、可处理、可靠性及

有效传输等几个关键问题。开发可靠的分布式文件

系统；突破分布式非关系型大数据管理与处理技术，

异构数据的数据融合技术，数据组织技术，研究大数

据建模技术；突破大数据索引技术；突破大数据移动、

备份、复制等技术。

3 大数据环境下信息安全的挑战与机遇

3.1 大数据环境下信息安全的挑战

（1）大数据加大隐私泄露风险

数据集中存储使得数据泄露的风险逐渐增大，

而大数据的来源范围非常广阔，涉及社交网站、交易

信息、位置信息、行为轨迹、电子邮件等，对这些

数据进行关联分析基本能够还原一个人的个人行为

及生活轨迹，势必对用户隐私产生威胁。这些个人

隐私信息被泄露后，其人身安全可能受到影响；同时，

由于互联网管理制度的落后，没有对互联网中隐私

数据的所有权和使用权进行界定和制定合理的标准，

使得用户隐私泄露后，用户权限不能得到维护。

（2）大数据成为网络攻击的显著目标

网络技术的发展为不同领域、不同行业之间实

现数据资源共享提供条件。对于大数据的数据整合

和分析可以获得一些敏感和有价值的数据，这些数

据会吸引更多的潜在攻击者，使得大数据成为更具

吸引力的攻击目标。同时，数据的大量聚集，使得

黑客在将数据攻破之后以此为突破口获取更多有价

值的信息，降低了黑客的攻击成本。

（3）大数据成为高级可持续攻击的载体

高级可持续攻击（Advanced Persistent Threat，

APT 攻击）的特点是攻击时间长、攻击空间广、单

点隐藏能力强。首先，在大数据环境下，黑客可以

利用大数据扩大 APT 攻击的效果。利用大数据黑客

可以发起僵尸网络攻击，控制大量傀儡机，并对目

标机发起攻击。其次，在数据环境下，大数据价值

密度低的特点，安全分析很难聚焦于某个价值点上，

APT 攻击代码更容易隐藏，增大检测工具发现 APT

攻击的难度。

（4）大数据安全存储新要求

大数据环境下，数据类型多样，非结构化数据

占绝大多数。虽然 NoSQL 技术具有可扩充性特点，

但其本身存在安全漏洞。同时，面对海量的数据，常

规的安全扫描手段需要耗费过多的时间，已经无法

满足安全需求。同时，安全防护手段的更新升级速

度无法跟上数据量非线性增长的步伐。大数据对安

全存储技术提出了新的要求。

3.2 大数据环境下信息安全的机遇

大数据给信息安全提供新挑战的同时也给信息

安全提供了新的机遇。大数据提供了一个弹性架构，

为安全分析提供了新的可能性，对海量数据进行分

析能够在以往无法达到的广度和深度上，判断网络

异常行为、异常流量，找出数据中的风险点。对实

时安全和商务数据结合在一起的数据进行预防性分

析，可识别钓鱼攻击，防止诈骗和阻止黑客入侵。网

络攻击行为总会留下蛛丝马迹，这些痕迹都以数据

的形式隐藏在大数据中，利用大数据技术整合计算

和处理资源有助于更有针对性地应对信息安全威胁，

找到攻击的源头。将大数据和云计算相结合，可以

为信息安全提供更加智能的工具。

利用大数据技术，通过自动化分析处理与深度

挖掘相结合，可以将很多事中、事后处理，转向事

前自动评估预测、应急处理，由被动防御转变为主

动防护。结合大数据分析技术，安全厂商可以做到

从数据收集分析到安全管理策略下发，再到效果评
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估的一整套安全解决方案。

4 保障我国大数据信息安全的建议

4.1 加大大数据信息安全体系建设

大数据技术领域的竞争，关系国家安全和未来，

大数据安全技术的落后意味着国家安全在数字空间

出现漏洞。“斯诺登事件”使得各国政府认识到大

数据对国家信息安全的重要性，我国政府应加快大

数据领域相关政策的出台，着重在大数据技术研

发、人才培养、信息安全体系建设等方面给予政策

支撑，加强顶层设计和政策支持，是大数据时代的

客观要求。

4.2 加快大数据安全技术研发

大数据在数据的收集、处理以及存储等方面对

信息安全技术提出了新的要求。以杀毒软件为例，在

海量数据扫描一个恶意软件或代码可能需要几天甚

至十几天的时间。因此，需要针对大数据环境，加

大信息安全技术和信息安全产品的研发，提高我国

大数据信息安全技术水平。

4.3 提高信息化产品的国产化水平

在我国信息化建设的进程中，普遍存在依赖国

外技术装备的情况，这对我国尤其是关键行业的信息

安全威胁巨大。鉴于此，国家应在政策层面给予引导，

企业注重技术研发，努力提高我国信息化的国产化

水平。

4.4 加强敏感数据监管力度

大数据加大了敏感信息泄露的风险，面对大数

据蕴含的信息价值诱惑，黑客的攻击动机将更加强

烈，手段层出不穷，相比于传统数据泄露或者黑客攻

击事件，大数据时代一旦数据分析结果泄露，对整

个企业甚至整个行业可以说是毁灭性打击，因此在

大数据环境下要加强对敏感数据的监管，建立健全

相应规章制度，规范大数据的使用流程和使用权限。

4.5 积极落实国家信息安全技术防范重点措施

加快发展技术先进、安全可靠、自主可控的网

络核心技术替代产品，提高信息基础设施特别是重

点部门的国产化程度。强化网络技术、信息安全技术、

数据挖掘技术等方面的人才培养，努力克服关键技

术受制于人的软肋，建立我国在国际网络控制的主

导地位。

5 结束语

大数据将成为新一次技术变革的基石，面对挑

战和机遇并存的大数据信息安全问题，需在加强传

统信息安全建设的同时，加快面向大数据的信息安

全技术研发，只有大数据技术和信息安全协同发展，

大数据才可以真正成为新时代的驱动力。
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