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信息系统主机安全等级保护测评方法研究
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 摘 要：随着等级保护在全国各个行业的推广，对《信息安全技术信息系统安全等级保护基本要

求》和《信息安全技术信息系统安全等级保护测评要求》中的测评内容对应的测评方法和技术的研究越

来越重视，本文针对主机测评技术进行分析研究，通过分析测评项，提出符合标准的测评指标、方法和

实施步骤。
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Security level protection evaluation methods for host of Information System
SI Qun, LIU Yuxin

( Institute of Computing Technologies, China Academy of Railway Sciences, Beijing  100081, China )
Abstract: With the popularization of level protection in various industries of countrywide, it was paid more and more 
attention on testing methods and techniques in the "information security technology - basic requirements of security 
level protection for Information System" and "information security technology - evaluation requirements of security 
level protection for Information System". This paper researched on the host evaluation technology, put forward the 
standard evaluation index, methods and implementation steps through analyzing evaluation items.  
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1994 年国务院颁发《中华人民共和国计算机信

息系统安全保护条例》（国务院 147 号令）明确了我

国对计算机信息系统进行分等级保护的要求。相继

2003 年中办发《国家信息化领导小组关于加强信息

安全保障工作的意见》（27 号文）提出了重点保护基

础信息网络和关系国家安全、经济命脉和社会稳定

等方面的重要信息系统，制定信息安全等级保护的

管理办法和技术指南，2004 年公通字《关于信息安

全等级保护工作的实施意见》（66 号文）及 2007 年《信

息安全等级保护管理办法》（43 号文）等文件发布并

推广，逐步明确信息安全等级保护是国家的一项基本

制度，等级测评是整个等级保护工作中的重要一环，

各行业包括铁路行业都十分重视，铁公安 2012 年发

布《关于进一步做好铁路信息安全等级保护工作的

通知》（94 号文）。

1 主机安全测评概述

    信息系统等级测评技术层面由包括物理安全、

主机安全、网络安全、应用安全和数据安全 5 个方面，

各个方面相互关联并保持独立性，主机安全测评主

要是对服务器、终端 / 工作站等计算机设备的操作系

统和数据库系统层面的安全，其中终端 / 工作站是带

外设的台式机和笔记本电脑，服务器则指包括应用

程序、网络、Web、文件与通信等服务器。

国家标准 GB/T 22239-2008《信息安全技术—信

息系统安全等级保护基本要求》（简称：基本要求），

以三级信息系统为例将主机安全测评内容分为 7 个

控制点，包括身份鉴别、访问控制、安全审计、剩

余信息保护、入侵防范、恶意代码防范和资源控制 [1]，

随着信息系统等级降低，主机安全保护能力的要求

逐级减少，相应系统等级提升，保护能力的要求逐

级增加，基本要求中提出了主机安全测评的基本要

求项，《信息系统安全等级保护测评要求》梳理出各

个等级主机安全的测评实施过程包括测评内容、测

评实施及测评结果判定条件，但是均比较抽象，对

于系统测试实际操作起来并不适用，必须根据基本

要求和测评要求梳理出被测对象的测评方法和步骤，

表 1 列出了三级信息系统主机安全 7 个控制点的测
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试方法，通过此表可以更清晰了解现场测试的重点，

提早合理安排安全测试人员做好测试计划。

口令策略；

（5）询问系统管理员服务器操作系统的远程管

理方式和加密措施；

（6）询问系统管理员操作系统除采取用户名 / 口

令身份标识和鉴别方式以外有无其他措施。

2.2.2 访问控制访谈

（1）询问系统管理员操作系统是否实现系统管

理、安全审计和安全管理三权分立；

（2）询问数据库管理员数据库管理系统是否

实现数据库系统管理、安全审计和安全管理三权

分立；

（3）询问系统管理员用户列表中各个用户的作

用，是否存在多余的、过期的和共享帐户；

（4）询问数据库系统管理员用户列表中各个用

户的作用，是否存在多余的、过期的和共享帐户；

（5）询问系统管理员是否对重要信息资源设置

敏感标记；

（6）询问系统管理员敏感标记的策略设置情况。

2.2.3 安全审计访谈

（1）询问系统管理员服务器操作系统是否开启

审计功能或安装第三方审计工具；

（2）询问数据库管理员数据库管理系统是否开

启日志功能或安装第三方审计工具；

（3）询问安全审计员是否对日志记录进行分析

生成审计报表的措施或工具；

（4）询问安全审计员对审计记录的保护措施；

（5）询问安全审计员审计记录的存储、备份措施。

2.2.4 入侵防范访谈

（1）询问系统管理员是否部署入侵防范产品；

（2）询问系统管理员查看日志的周期；

（3）询问系统管理员程序完整性检测措施及破

坏后的恢复措施，是否对系统、程序等重要文件进

行备份；

（4）询问系统管理员系统升级方式和是否安装

了最新补丁。

2.2.5 恶意代码防范访谈

询问系统管理员主机操作系统的恶意代码产品

的升级方式，是否采用统一的更新和查杀策略。

2.2.6 资源控制访谈

2 主机安全测评实施

2.1 测评指标确定

根据基本要求，详细梳理出适合铁路行业 3 级

信息系统主机安全测评指标，现仅以身份鉴别测评

控制项为例，列出测评指标内容，主要包括：如标识、

鉴别、密码复杂度、密码长度、密码更换周期、弱口令、

非法登录次数、帐户锁定时间、加密传输、用户名

唯一及鉴别方式 11 个测评指标项，并对其进行了详

细的解释，加密传输测评指标指采用 SSH 加密的远

程管理软件，对用户名和口令进行传输；鉴别方式

指除用户名口令外还需增加至少以下一种鉴别技术，

包括：挑战应答、动态口令、物理设备和生物识别

技术。

2.2 前期访谈调研

访谈是对信息系统主机安全使用情况进行了解，

依据测试指标要求及实际测试场景，与系统管理员、

安全管理员及安全审计员等主机的使用者举行咨询

性和针对性的会谈、交流，了解主机的安全策略配置、

安全使用情况，对服务器和终端设备的全局情况进

行了解 [5]。下面从主机安全的 7 个控制点分别介绍前

期需访谈内容。

2.2.1 身份鉴别访谈

（1）询问系统管理员操作系统的身份标识和鉴

别机制采取何种措施实现；

（2）询问数据库管理员数据库管理系统的身份

标识和鉴别机制采取何种措施实现；

（3）询问系统管理员操作系统用户的口令策略；

（4）询问数据库管理员数据库管理系统用户的

表1   三级信息系统主机安全测评方法

控制点 访谈 检查 测试

身份鉴别 √ √ √

访问控制 √ √ ×

安全审计 √ √ √

剩余信息保护 × √ ×

入侵防范 √ √ ×

恶意代码防范 √ √ ×

  注：√表示该控制点包括此测评方法，× 表示不包括此测评方法
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（1）询问系统管理员查看系统资源监控器的频

率或使用第三方监控软件实现服务器系统的监视；

（2）询问系统管理员日常监控系统服务水平的

措施。

2.3 主机安全现场评测

主机安全现场测评主要是通过检查和测试两种

方式交互进行。

检查是主要的测评手段，通过对测评对象进行

观察、查验和分析得出符合性

结论。可以进行文档检查（也

就是证据类信息的检查）、实

地察看（如机房选址、物理环

境测评）、配置检查（主要是

检查主机操作系统、应用系统、

网络交换设备与网络安全设备

的配置情况）。如测试人员欲

对某应用服务器身份鉴别功能

进行检查，则需登录该服务器，

输入相关命令对其进行操作，

按照操作结果对服务器的身份

鉴别策略进行检查确认，核实

其密码长度、密码复杂度、登

陆失败锁定等配置项是否符合

要求。

测试主要是测试人员采用

专用的测试工具，搭建特定测

试环境，按照预定的方法操作，

使被测对象在测试环境中与测

试工具进行联动，产生特定的

行为。依据测试工具记录的信

息，对待测设备的指标进行检

查分析，获取证据以证明信息

系统安全保护措施及策略是否

有效，包括系统漏洞扫描和渗

透性测试等。

检查和测试是测试人员在

现场采用手工的方式验证信息系统具体的安全配置

机制和运行的有效性，因此相比较访谈方法更逼近客

观事实，是取得测试证据的重要途径，将检查和测试

融合起来更能全面的取证。但是，对于拥有成百上

千甚至更多台主机的大型信息系统而言，通常采取

抽样检测的方式，选取典型测评对象主机进行检测，

无特殊要求不需要逐一检查所有主机。基本要求中，

三级主机安全测评检查项包括 7 个单元，32 个测评

要求点。主机层面现场检查内容和测试流程采用流

程图的方式展现，如图 1 所示。

如在身份鉴别单元中需要确定用户名是否唯一

是

身份鉴别

a.登录系统验证系统登录过程，
查看是否存在其他身份鉴别方式

b.查看操作系统和数据库系统的
密码策略

c.查看系统的账户锁定策略并验
证登录失败处理措施的有效性

d.检查系统的远程管理方式，抓
包分析是否为加密传输

e.查看系统用户列表，确定用户
名是否唯一

访问控制

a.查看系统的文件权限设置、默
认共享及服务的开启情况

b.查看用户分组和权限分配情况

c.是否在默认账户

d.是否存在多余、过期的账户

e.查看系统重要信息资源是否
设置敏感标记

f.查看系统敏感标记的设置策略

安全审计

a.查看系统审计功能是否开启

b.查看系统审计策略，记录包含
的审计内容

c.查看系统审计记录要素的
完整性

d.查看系统对审计记录的查看，
分析和生成根表的情况

e.查看对审计进程监控和保护措
施、并验证措施的有效性

f.查看是否对审计文件备份、设置
访问权限等保护措施，防止未授

权删除、修改和覆盖

剩余信息保护

a.查看系统鉴别信息存储空间释
放或再分配的处理方法

b.查看系统文件缓存清除的方法

入侵防范

a.查看系统是否安装了入侵检测
软件或系统，并查看配置情况

b.查看系统重要程序文件完整性
检测及恢复措施

c.查看系统程序、组件、服务及
补丁升级情况

恶意代码防范

a.查看系统中是否安装了防恶意
代码产品，并及时更新了代码库

b.查看主机和网络的恶意代码库
是否不同

c.查看病毒库的更新策略和查杀
策略

资源控制

a.查看系统中对终端接入的控制
措施

b.查看空闲会话设置和超时锁定

c.查看系统是否安装了系统资源
监控的软件

d.查看系统中对单个用户使用
资源的控制

e.查看系统资源服务水平达到
阈值时的报警功能

准备评测

是否符合

是否符合 是否符合
否，b、c项
不需要检查

否，b、c、
d、e、f

项不需要检查是

否，f 项不需要
检查

是

图1 主机安全现场检查作业指导手册

与在访问控制单元中查看是否存在默认帐户、多余

帐户和共享帐户等单元项需要同一个测试命令。
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3 结束语

本文提出了三级主机安全测评的原理、方法和

测评实施过程，对基本要求进行了分析解读，用简

单易懂的形式阐述了标准的精髓，希望提出的测评

实施方法及指导手册对主机安全测评有所帮助。在

后续的工作中会更详细地总结其他等级主机安全测

评流程，并提出更具体化的测评指标体系。
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险评估、等级评测等工作，确保等级保护安全手段

能贯穿重要信息系统的始终；通过完善铁路两级三

线安全运维服务体系，建立总公司、铁路局两级信

息安全技术督查工作机制，将信息安全技术和管理

有机结合起来，实现安全管理、运维、督办相辅相成、

相互监督的局面。

6.7 等级保护示范工程仿真实验环境及试点工程 

 建设

针对信息系统、安全产品建立等级测评验证与

运行仿真环境，开展等级保护定级模型、测评模型

以及测评技术研究，按等级保护相关要求开展信息

安全等级保护工程的试点建设，为铁路信息安全等

级保护工作提供技术支撑，确保铁路信息系统与安

全产品的高可靠性与稳定性。

7 结束语

信息安全等级保护工作是我国规范信息安全管

理工作的一种有效制度，铁路行业除按等级保护管

理流程做好定级备案、方案设计、等保测评、建设

与整改几方面的工作外，还需从源头的标准制定和

后期的措施落实两方面抓好一头一尾的工作，使得

信息安全工作能在铁路行业全面实施。
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测评有效开展的前提。通过在重要时间节点（如春运、

暑运等）开展安全检查专项检查及等级保护自查，一

方面提高了系统运维人员的专业测评效率，节约了

各类资源；另一方面，将安全建设整改工作常态化

稳步推进的同时，必将使铁路总公司及铁路局、管

理人员保持安全意识，逐渐深刻理解信息安全防护

的实际意义，更是从实际出发推动等级保护测评体

系及制度尽快建立和实施的有效手段。
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