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 摘 要：信息安全是铁路信息系统建设的一个重要问题，目前我国铁路缺少统一、标准化的信息安

全等级保护解决方案，伴随互联网发展，铁路出现一批面向互联网提供服务的信息系统，该类信息系统

的上线应用，生产系统不可避免与外网互联，信息安全受到威胁日益加大。本文提出了互联网接入管理

中心支持下的安全计算环境子系统、安全区域边界子系统、安全通信网络子系统保护三重防护技术体系

结构，形成纵深防御体系。基于该体系并结合互联网信息系统的特点，对安全方案设计开展了研究，可

为相关部门采取相应的防护技术和管理措施提供理论依据和参考。
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Proposal of railway information security level protection on Internet 
YAO Honglei,  SHI Hong

( Institute of Computing Technologies, China Academy of Railway  Sciences, Beijing  100081, China )
Abstract: Information security was an important issue for the construction of Railway Information System. There was 
a lack of standardized solutions for information security level protection in railway industry. With the development of 
Internet, a number of service-oriented information systems on the Internet were developed, manufacturing system was 
connected with internet inescapability and the security threat was increased. Treble Defense-in-depth System supported 
by security management center was proposed in the paper which was consisted of safe compute environment, border 
protection and communication network protection. Combined with the characteristics of Information Systems on 
Internet, security program was designed in this paper. The proposed program could provide references for relevant 
departments.
Key words: Information System on Internet; information security level protection; design proposal

经过几十年的发展，铁路信息系统现已成为涵

盖各专业不同业务的庞大信息系统体系，该体系中

除运行于铁路内部网络的信息系统外，部分信息系

统由于业务需要，需面向互联网提供服务，如铁路

互联网售票系统 [1]、铁路电子商务系统 [2]、大客户服

务系统 [3] 等，由于实现与外网的互联，信息系统存

在各种类型的安全隐患和潜在的危险，黑客及怀有

恶意的人员将可能利用这些安全隐患对内部网络进

行攻击，造成严重后果。

自我国开展信息安全等级保护工作以来，相关

学者已经对各类信息系统信息安全等级保护体系的

设计开展了大量的研究 [4~7]。针对铁路行业特点，本

文提出互联网接入管理中心支持下的安全计算环境、

安全区域边界和安全通信网络子系统为主要防护手

段的三重防护技术体系结构，形成纵深防御体系，同

时基于该体系并结合面向互联网提供服务信息系统

的特点，对安全设计方案开展了研究。

1 安全风险分析

1.1 非法访问

互联网用户或其他网络区域用户试图访问铁路

总公司或各铁路局客服中心网站所开放服务之外的

信息和服务，导致网站面临非法内联和外联的安全威

胁，特别面临着恶意攻击导致系统瘫痪的安全风险。

1.2 外部非法入侵和攻击

铁路部分应用系统外部终端可以通过 ADSL 拨
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号、无线网实现访问。但随着接入点的不断增多，系

统极易遭受来自外部和内部的非法入侵和攻击。

1.3 计算机病毒、蠕虫及恶意代码的攻击

铁路通信网未与互联网连接前，所面临的恶意

代码攻击主要来自光盘、软盘、移动存储终端等外

部介质的恶意代码，与互联网连接后，通过 E-mail、

文件下载、网页浏览等方式，计算机病毒可以直接

经外网、无线网入侵铁路内部信息系统。

1.4 高峰期巨大访问量的安全风险

铁路部分信息系统如铁路客户服务中心等面向

大量用户的服务网站，均

面临高峰期巨大访问量，

造成系统满负荷而拒绝响

应和网络瘫痪，软件可靠

性问题导致的系统瘫痪等

安全问题。

2 安全需求分析

（1）铁路客户服务中

心、铁路电子支付平台等

与互联网直接连接的服务

网站，需要强化身份鉴别、

自主和强制访问控制，防

止非法内联和非法外联，

特别需要防范恶意攻击导

致系统瘫痪的安全风险。

（2）当铁路内部网与

外部网进行信息交换时，需要在系统边界处实现系

统间有效地隔离并严格控制信息的出入。

（3）针对需要通过互联网实现交易的交易平台，

需要强化内部安全和交易的真实性，需要防范内部

使用人员有意或无意非法授权访问和越权操作，防

止用户对交易行为的否认，造成交易的真实性无法

确认。

（4）针对基于互联网面向社会的客户服务类网

站，需要强化主机系统的可用性，在采用总公司、地

区中心设置数据库服务器，车站不设置数据库服务

器后，特别需要防范高峰期增加的巨大访问量引起

的系统超负荷运行，该问题导致系统拒绝响应和网

络瘫痪。 

3 设计方案

3.1 总体技术框架

以一个网络结构分为铁路总公司、地区和车站

三层结构并面向互联网提供服务的信息系统为例，其

逻辑结构可以分为铁路总公司级安全域、地区级安

全域和车站级安全域，3 个级别的安全域安全目标一

致，其安全保护的重点和强度有所不同。地区中心

为例的安全系统技术框架如图 1 所示。
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图1 安全系统总体框架

3.2 安全管理中心

安全管理平台实现对铁路信息安全系统进行统

一、集中的监管，保障系统运行安全，监控和保护信

息处理过程的安全。安全管理平台对分布在网络环

境的各种安全机制和服务进行集中管理与控制，是

安全策略部署和控制中心，其部署的安全策略是各

安全部件和各安全保障层面的纽带，安全管理中心

组成结构图如图 2 所示。

3.3 安全计算环境

3.3.1 用户身份鉴别增强

针对一个面向互联网提供服务的 Web 系统，所

有互联网客户均可以访问，客户服务中心外网的用
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户主要包括互联网客户及相关管理员。对这两种用

户在应采用不同的认证机制，身份鉴别均可通过既

有铁路 PKI/CA 认证中心实现，系统管理员认证需提

供专有认证插件。

3.3.2 访问控制增强

基于互联网的服务客户服务网站（以下简称服

务网站）应与安全管理中心紧密配合，实现统一的

安全访问控制策略。安全管理中心为服务网站提供

统一的认证、授权、安全目录、用户管理等服务，

并与安全代理系统紧密整合，为网站的内、外网信

息交换提供代理证书认证、权限检查、代理安全访

问等服务。

3.3.3 应用层安全审计增强

基于互联网信息系统应用层的审计主要是服务

网站外网及内网应用，对应用层的审计主要通过审

计接口实现，应用层的审计机制如图 3 所示。

应用的可信执行。Web 应用安全扫描系统通过

黑盒和白盒扫描相结合的方法。

3.3.5 主机综合入侵防护

在核心服务器上部署主机综合防护系统，

提供数据库服务的可信执行保护。采用多种检

测防护手段，如入侵防范与阻断、基于控制台

的网络攻击防范等。

3.3.6 网页防篡改及防盗链 

客户服务中心外网 Web 服务器需要有效

的防篡改、防盗链机制，通过网页防篡改、防

盗链系统实现。

3.3.7 CDN方式对高峰期访问分流

针对面向互联网提供服务的信息系统，在高峰

期可采用内容分发网络（CDN，Content Distribution 

Network）方式进行访问分流。CDN 分流策略可以避

开互联网上有可能影响数据传输速度和稳定性的瓶

颈和环节，使内容传输的更快、更稳定。

3.4 安全区域边界

3.4.1 数据隔离和控制操作

（1）确保物理和逻辑边界接口得到充分保护，

禁止非法外联和非法接入，确保合法信息能进出边

界和接口。（2）确保在边界和通过远程 VPN 访问进

行数据交换的数据得到保护，确保受保护边界内的系

统和网络维持可用性。（3）保护边界内的系统和数据，

防止外部攻击或破坏。（4）为通过边界发送和接收

信息提供强认证访问控制，基于边界控制策略，有

选择地允许重要信息跨边界流动。

3.4.2 安全加固

外网接入边界的安全防护由外网安全互联平台

实现，由安全接入设备、安全隔离与信息交换设备、

互联网接入安全管理中心组成，实现保密性检查和

完整性检查。检查所有由内网流向外网的信息，禁

止破坏系统完整性的信息进入，该平台可逻辑扩展，

远程安全终端可通过 VPN 实现可信接入，安全平台

体系结构如图 4 所示。

3.4.2.1 边界访问控制

主要由安全接入设备完成，采用基于 PKI 身份

证书验证的接入控制，实现基于端口的网络可信接

入控制。
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图2 安全管理中心组成结构图

图3 应用层安全审计机制图
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3.3.4 Web应用安全扫描

由于面向互联网提供服务的信息系统是一个

Web 应用，将通过 Web 应用安全扫描技术实现 Web
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访问内网的用户进行完整性检查；（2）对互联网传

入的信息进行完整性检查，建立外部接入系统的白

名单机制，可以实时检测出绝大多数攻击，并采取

相应的行动（如断开网络连接、记录攻击过程、跟

踪攻击源等）；（3）安全审计组件，通过采集网络设

施的性能、故障、运行状态信息、业务应用的运行

状态信息（如日志、运行事件等）和安全状态信息，

并执行关联分析，事件分析和综合分析，发现异常

的行为，包含未授权的身份、登录密码的多次错误

和隐蔽信道等。

3.5 安全通信网络

通信网络安全主要包括铁路总公司中心到铁路

局中心、铁路局中心到车站不同区域之间的通信路

径的安全可靠。不同的安全域之间部署安全通信网

络系统并实现安全通道的相应功能；区域系统内部

不同系统之间部署强隔离系统，保障数据的完整性、

机密性。针对与互联网连接的信息系统，通信网络

安全包含互联网安全互联和内网安全互联，其中与

互联网的安全互联是本节着重讨论的内容。 

3.5.1 互联网安全互联

互联网安全互联是以各系统自身安全防护为基

础，辅以相关网络安全互联机制，包含 VPN、安全

通信等，为不同安全等级系统之间的数据传输与交

换提供安全保障，实现数据传输的机密性、完整性、

抗抵赖性和可追溯性。互联网安全互联逻辑结构图

如图 5 所示。

3.5.1.1 安全接入

通过接入设备的安全互联部件实现，基于 IP 等

级标记信息实施网络访问控制，IP 等级标记包含指

明等级级别的 ID、发起连接主体标记等相关信息。

互联网接入：解析外部连接 IP 等级标记信息并

分析主体信息，与外部边界的安全管理中心联动确

定能否接入。如可接入，需要分配接入主体访问内

网的权限和访问控制规则。

安全互联 / 外部安全管理：包含接入、接出通信

网络访问控制策略，基于等级标记的安全互联协议

配置，安全管理员的认证等。

3.5.1.2 安全接出

通过安全隔离设备，解析内部连接 IP 等级标记

（1）身份和标识鉴别：a. 对接入用户实现认证；

b. 对管理员实现认证，c. 对接入服务器和终端进行

标识和安全认证 。（2）对访问内网的用户设备进行

鉴权。

3.4.2.2 边界内容深度过滤

主要由安全隔离和信息交换设备完成，采用强

制访问控制和深度过滤策略，包含采用 ISO 七层强

制访问控制的安全隔离设备，对内网中标记允许传输

到外网的数据进行强制访问控制策略过滤，对外网传

输到内网的数据进行内容过滤和完整性检查，包含：

（1）通道隔离：外网与内网两个网络之间的链

路层连接，通信层连接、网络层连接和应用层连接

的安全隔离。（2）协议净化：以 TCP/IP 剥离技术来

完成数据的交换，并根据有外网信息系统业务的特

定协议实现强制访问控制。（3）数据内容：数据采

用加密，签字等安全机制进行安全通信。

3.4.2.3 外部边界强制访问控制

（1）外部交易服务器与外网安全互联平台进行

安全认证，通过后，才允许下一步操作；（2）所有

访问的交易数据通过节点认证设备的签字，并加上安

全标签；（3）安全互联平台收到交易数据，进行验

签，不通过则阻断；（4）安全互联平台进行安全检查，

解析交易数据的标记信息，安全隔离与信息交换设

备，验证通过，则允许通过，否则，阻断该交易。

3.4.2.4 边界安全审计和完整性保护

由安全接入设备，安全隔离与信息交换设备、

安全审计部件等在安全管理中心管控下共同完成。

（1）对内网传出的信息进行保密性检查、并对

图4 安全互联平台体系结构图
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信息并分析主体信息，与安全管理中心联动确定能

否接出。

3.5.1.3 安全互联通信与安全互联协议

符合安全等级要求，避免不同等级信息系统间

信息交互时高敏感度信息流向低敏感度实体、低完

整性保护系统中的主体操作高完整性保护系统中的

客体，实现安全互联。

3.5.2 外网终端接入

3.5.2.1 远程访问虚拟网

Access VPN 适用于铁路内部出差人员远程移动

办公的情况。铁路管理层利用 Access VPN 可以随时

随地接入内部资源，访问业务系统，了解生产运营

信息，进行审批和指挥调度；技术人员可以远程移

动办理业务和处理工作流，进行远程维护；列车中

的乘务人员可以与地面进行无线信息交互，应对突

发事件，查询客运信息，维护乘车秩序。

3.5.2.2 企业内部虚拟网

Intranet VPN 利用 Internet 线路保证网络的互

联性，而利用隧道、加密等 VPN 特性保证信息在

Intranet VPN 上安全传输。铁路行业机构庞大，办公

环境复杂，有些办公地点不适合铺设永久性的电缆， 

在这种情况，Intranet VPN 可以作为一种建设成本低

并且应用安全的组网方案。

3.5.2.3 企业扩展虚拟网

Extranet VPN 通过一个使用专用连接的共享

基础设施，将客户、合作伙伴连接到铁路内部网。

Extranet VPN 结构的主要好处是，能容易地对外部

网进行部署和管理，外部网的连接可以使用与部署

内部网和远端访问VPN 相同的架构和协议进行部署。

Extranet VPN 可用于在铁路与大客户之间通过特定

的加密隧道建立互联网络，由于无需特别的专线租

用，成本可大幅降低。

4 结束语

本文结合信息安全技术和铁路信息系统网络的

特点，在对互联网安全风险进行分析的基础上，提

出了互联网接入管理中心支持下的三重防护设计方

案。其中，安全管理中心统一对各安全防护子系统

进行管理；安全计算环境子系统为互联网信息系统

提供安全运行的计算环境；安全区域边界子系统针

对外网对信息系统可能造成的威胁、内部网络间的

数据交换产生的安全威胁进行防护；安全通信网络

子系统对数据传输的机密性和完整性进行保护。对

铁路行业面向互联网提供服务的信息系统的建设和

改造提供一定参考。
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