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 摘 要：为提高高速铁路自然灾害与异物侵限监测系统（简称：灾害监测系统）安全，保障系统稳

定运行，通过分析灾害系统监测面临的安全风险和安全需求，设计了灾害监测系统安全体系架构，结合

具体模型和数据处理流程，重点从物理安全、网络安全、主机安全、应用安全和数据安全等不同方面对

灾害监测系统软件的安全系统进行设计。应用结果表明，在不降低软件性能条件下，安全架构及设计方

案对提高软件安全性有明显效果，可有效地提高灾害监测系统自身安全性。
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Information security design and research for High-Speed Railway Nature 
Disaster and Foreign Invasion Monitor System

YAO Honglei1, LIU Jiangchuan2, WANG Tong1

( 1.Institute of Computing Technologies, China Academy of Railway Sciences, Beijing  100081, China;
2.Engineering Department, Atlantic Railway Passenger Dedicated Co.Ltd, Taiyuan  030027, China )

Abstract: In order to improve the information security of High-speed Railway Nature Disaster and Foreign Invasion 
Monitor System, ensure operational stability of the System, the paper designed Information Security System, 
combined with specific models and data processing of the System. The design was focused on the physical security, 
network security, host security, application security and data security for the software of High-speed Railway Nature 
Disaster and Foreign Invasion Monitor System. The application results showed that the software security architecture 
and design solutions could improve software security without reducing the performance of the software, effectively 
improve information security of the System.
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我国高速铁路建设迅猛发展，截至 2013 年底，

我国高速铁路运营里程已达到 11 000 km。高速列车

的运行与旅客生命财产息息相关，随着列车运行速

度的不断提高，风、雨、雪自然灾害和异物侵限事

件对于高速列车运行安全影响增大，在高速铁路建

设同步建设高速铁路灾害监测信息系统，以防止或

减轻各类灾害及异物侵限对高速铁路列车行车安全

的危害，为列车运行安全提供技术保障。

高速铁路自然灾害与异物侵限监测系统（以下

简称：灾害监测系统）为列车安全运行等方面提供

有力保障的同时，也需要考虑自身运行的安全，在

进行安全设计时，根据信息安全相关技术要求 [1]，除

了在保障系统安全、稳定运行以及在安全管理方面

建立相应管理规范和规章制度外，本文主要从技术

角度分析灾害监测系统面临的安全风险和安全需求，

从物理安全、网络安全、主机安全、应用安全和数

据安全 5 个方面对安全架构进行设计。

1 灾害监测系统介绍

灾害监测系统对高速铁路沿线风、雨、雪及上

跨铁路的道路桥梁的异物侵限实现有效、准确、实时

的监测，为调度指挥及维护管理提供报警、预警信息，

有效防止或减少灾害对高速铁路列车运行安全的影
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响。灾害监测信息系统中，铁路局中心系统由数据

处理中心和前端应用两级结构组成，汇总处理风、雨、

雪及异物侵限监测、报警信息，并与列车调度指挥

系统（CTC）、防洪管理系统、综合视频监控系统、

其它铁路局中心系统及省气象局气象观测网相关系

统进行信息交换和共享，为高速铁路动车组运行安

全提供技术保障 [2]，灾害监测系统结构如图 1 所示。

全风险，包括由于软件或操作系统升级、服务器升

级或更换、网络设备升级或更换等人为操作导致监

测数据传输中断或采集设备上报不及时的安全风险；

（4）自然环境威胁引起的安全风险，包括灾害

监测信息系统现场采集、传输、铁路局中心设备和

计算网络设备设施可能遭受水灾、火灾、雪灾等环

境事故等造成的安全风险；

（5）病毒和恶意攻击安全风险，包

括非授权的接入对网络的入侵或攻击、包

含恶意攻击、堵塞式攻击、终端或服务器

的病毒感染、外部用户的非法接入等。

（6）有缺陷的设计、实现和维护可

能导致应用系统存在安全隐患和漏洞而

影响应用系统可用性的安全风险；

2.2 安全需求

（1）针对监测系统漏报和误报的安

全风险，需要在灾害监测系统具备监测点

及传感器状态检测功能，可以对各数据采

集节点的运行状态进行实时检测，同时采

用双缓冲机制和负载均衡技术降低误报

和漏报的风险；

（2）针对故障导致灾害监测系统中

断运行的安全风险，需要在铁路局中心机

房内部署机房环境监控系统，对核心服务

器的运行状态、重要性能指标、网络设备

性能、应用软件或进程的状态进行监控并及时报警；

（3）针对人为因素导致灾害监测系统中断运行

的安全风险，需要建立完备的备份机制，在对服务

器或软件进行升级时，需保证灾害监测系统的零时

和无缝切换；

（4）针对自然环境威胁引起的安全风险，需加

强对户外监控采集设备的防雷和防水保护，加强铁

路局中心机房环境的防雷、防火、防盗、防电磁泄

露等保护；

（5）针对病毒和恶意攻击导致的安全威胁，应

加强灾害监测系统网络边界的安全防护，并建立有

效的防病毒机制；

（6）针对应用软件可能存在的安全缺陷，需在

应用软件研发和设计时从数据校验、资源控制、通

2 安全风险及安全需求分析

2.1 安全风险

灾害监测系统及其承载的网络面临以下几个方

面的安全风险 [3~4]：

（1）监测系统漏报和误报的安全风险，包括由

于监测点采集设备接口接触不良、传感器设备故障

或宕机、服务器故障或宕机、网络数据流量超过设

定阈值等导致灾害监测系统的漏报和误报，引起影

响列车运行的安全事故；

（2）故障导致灾害监测系统中断运行的安全风

险，包括由于应用软件或进程发生异常、应用服务

器或数据库服务器运行状态异常等导致灾害监测系

统停止运行的安全风险；

（3）人为因素导致灾害监测系统中断运行的安
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图1 灾害监测系统结构
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信保密、访问控制和安全审计等方面考虑应用系统

的安全性。

3 安全架构设计

安全架构指提供系统软硬件方面整体安全性的

所有服务和技术工具的总和，安全设计涉及系统的各

组成部分，具体内容包括物理安全、网络安全、主

机安全、应用安全和数据安全，灾害监测系统安全

架构如图 2 所示。

4.1.2 设备安全

在灾害监测系统中，设备选型上选用高可靠性

硬件设备，数据库服务器采用双机热备方式配置，以

确保主机的高可用性，数据存储采用逻辑卷镜像的

双智能存储，以确保数据的高安全性，应用服务器

采用负载均衡方式配置以确保业务的高连续性。

4.1.3 线路安全

线路安全包括电缆安全、光缆安全和供电安全。

电源电缆是提供设备电力供应的保证，在灾害监测系

统建设中，通信设备的电源线和通信线路设计采取

地下暗线布放方式；光缆安全根据不同的环境采取

不同的防护措施，在白蚁和昆虫啃啮地段采用防蚁

光缆，在特殊地段如水底采用水底光缆接头盒，同

时在设计施工时需考虑防止机械损伤、防强电、防

雷电和防潮。

4.2 网络安全设计

4.2.1 网络结构安全

网络结构安全是指在网络结构设计上避免单点

故障，灾害监测系统在网络结构上使用双星型网络

冗余结构，如图 3 所示。

网络在结构上分为主用和备用链路，监控单元

通过防灾专网接入车站的主备链路接入层交换机，各

车站主备链路接入层交换机通过防灾专网主备用专

用通道与铁路局中心核心交换机互联；既有防灾系

统监控数据处理设备与铁路局中心系统、相邻铁路

局中心系统间、中国铁路总公司复示终端与铁路局

中心系统间、行车调度与工务终端间网络通信链路

均采用上述主备链路通信方式来避免单点故障。

4.2.2 网络边界安全

网络边界安全包含系统内部不同区域间的边界

安全和灾害监测系统与外部系统间的边界安全。

系统内部不同区域间的边界包括铁路局中心系

统与相邻铁路局中心系统间、既有防灾系统与铁路

局中心系统、中国铁路总公司复示终端与铁路局中

心系统、行车调度与工务终端间的网络边界，此类

边界安全防护采用的设计方案如下：

（1）在网络出口、服务器区域及其他重要网段

等各边界部署防火墙类边界隔离设备，对网络边界

或区域逻辑隔离，实现网络层的访问控制；

图2 灾害监测系统安全架构

4 设计方案

灾害监测系统安全设计可按照物理安全、网络

安全、主机安全、应用安全和数据安全进行设计。

4.1 物理安全设计

灾害监测系统物理安全设计可从环境安全、设

备安全和线路安全 3 个方面进行设计。

4.1.1 环境安全

环境安全包括环境条件安全和基础设施安全。

保障环境条件安全应考虑火灾、水灾、爆炸以及其

他形式的自然或人为灾害，系统监测设备如雨量监

测设备、风速监测设备等一般位于户外，并安置于

自然灾害频发地段，应充分考虑各个监测点的地面

环境，监测设备应有专门的防雷电和防水等措施；

保障基础设施安全需要部署机房环境监控系统，

使机房温度、湿度的变化在设备运行所允许的范围之

内。所有的网络设备（包括交换机、路由器、服务器、

防火墙等）都需设置物理保护，不能随意让人接触，

相关主机和设备都应统一编号，定期进行维护；机

房供电线路上应配置稳压器和过电压防护设备。
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（2）在网络边界部署防病毒网关，在服务器、

终端设备上安装防病毒系统（要求与防病毒网关具

有不同的恶意代码库），同时在铁路局中心部署防病

毒升级服务器，保持系统补丁及时得到更新，支持

病毒库的统一管理；

（3）在网络中的关键点部署入侵检测系统（IDS）

或入侵防御系统（IPS）实时监控和分析网络数据流

及网络行为，即时发现各种恶意和可疑行为，提供

及时的报警及响应。

与外部系统间的边界包括铁路局中心系统与综

合视频监控系统间、省气象局气象观测网间、时钟

同步系统、防洪管理系统、CTC 系统等外部系统的

边界。为保证防灾专网和其他信息系统网络的相对

独立，可采用网闸方式对各业务系统网络进行有效

隔离。网闸是通过阻断各业务系统网络的直接连接，

将原始数据以非网络连接的方式传送，使隔离机制

传输具有不可编程性，使通过网闸的任何数据都不

具有攻击和有害特性，在较高程度上保证了不同业

务系统间的边界安全。

4.3 主机安全设计

主机安全是指铁路局中心灾害监控系统中的主

机、桌面终端的安全，具体包括操作系统、中间件

和数据库系统的安全。

（1）选择相对安全的

操作系统、中间件和数据

库系统，对主机系统进行

必要的加固；对关键服务

器和工作站均采用服务器

版本的操作系统；

（2）应将主要服务器

的性能指标纳入机房监控

系统的监测范围，监测指

标包括服务器的 CPU 利用

率、内存、磁盘空间、重

要进程运行状态、数据库

运行状态等，防止因服务

器宕机或应用服务停止造

成的应用系统不可用。

（3）对操作系统、应

用系统和数据库系统的用户进行有效管理，禁止缺

省口令和弱口令。

（4）操作系统应遵循最小安装原则，仅安装需

要的组件和应用程序，保持系统补丁及时得到更新。

（5）采用漏洞扫描技术对操作系统进行加固，

在铁路局中心防灾专网中部署主机漏洞扫描设备，对

专网中的主机和数据库进行自动发现、识别，根据

其类型采取相应的漏洞扫描手段进行扫描，发现系

统在安全策略配置上的漏洞和不合理处，并提供全

面的报表和查询功能，在漏洞扫描的基础上对主机

进行安全评估和加固。由于主机扫描时会产生大量

的会话，为避免影响防火墙性能，不建议漏洞扫描

产品跨骨干网和跨防火墙操作，一般部署于铁路局

中心防灾内部局域网。

4.4 应用安全设计

灾害监测信息系统无论是采用 B/S 结构还是 C/S 

结构，都要防止应用系统中用户数据的丢失、修改或

滥用。应用系统安全设计可以从数据校验、资源控制、

通信保密、访问控制、安全审计 5 个方面进行考虑。

4.4.1 数据校验

在对应用系统设计时应考虑对数据的有效性进

行验证，如通过人机接口（程序界面）输入或通过
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图3  灾害监测系统双星型网络结构
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通信接口输入的数据格式或长度是否符合系统设定

要求，防止个别用户数据畸形数据而导致系统出

错（如：SQL 注入攻击）。

4.4.2 资源控制

在应用系统设计时应考虑当通信一方在一段时

间未做任何相应，另一方应能自动结束会话，并且

该时间应能进行配置，同时应考虑采取措施对最大

的并发会话连接数进行限制，该数据应能进行配置。

4.4.3 通信保密

在应用系统设计时，与外部信息系统的通信应

采用加密协议，如 SSL、HTTPS 等安全协议。

4.4.4 访问控制

在应用系统设计时，应考虑具备管理员权限的

用户可以通过应用程序灵活定制某个用户对应用系

统数据库表、进程、功能模块等的访问控制权限。

4.4.5 安全审计

在应用系统设计时，应考虑具备审计功能，对

登录日志、操作日志、应用系统日志、异常事件等应

能进行记录和审计，发生安全事件时应能进行报警。

4.5 数据安全设计

灾害监测系统的数据安全应根据系统的特点，

从数据的可用性、数据完整性和保密性、数据备份

和恢复等方面进行设计：

4.5.1  数据可用性

数据的误报和滥报：灾害监测系统处理的数据

主要为采集监测点的报警类数据，该类数据具有访

问不确定、随机性较大，数据量大的特点，采用双

缓冲机制处理抖增类数据，接收到此类数据时，先

将其放置在缓冲区中进行预处理，对重复数据和异

常数据进行过滤和筛选，再将其复制至另一缓冲区

进行正式处理后上报上级系统，最大可能防止数据

的误报和滥报。

数据的漏报：（1）可能是攻击或 DDoS 攻击而

导致服务器充斥大量要求回复的信息，消耗网络带

宽或系统资源导致网络或系统不堪负荷以至于瘫痪

而停止提供正常的网络服务，监测点无法及时将监

测数据上报至铁路局中心系统，设计时可以考虑在

铁路局中心防灾系统专网内部署主机入侵检测系统，

防止恶意攻击；（2）服务器、操作系统、应用软件

的升级或更换导致服务不可用，设计时可考虑采用负

载均衡方法，当其中一套应用服务（包含应用服务器、

数据库服务器等）暂时不可用时，另一套应用服务

依然可用，实现升级过程中的无缝和零时切换，避

免监测数据的漏报。

4.5.2 数据完整性和保密性

对数据库中存储和传输的数据应有完整性校验

措施，可采用 MD5 算法对存储和传输数据进行完整

性校验；对数据库中的敏感数据采用加密算法进行

加密存储。

4.5.3 备份和恢复

通过专用的备份恢复软件，结合利用网络备份

手段对灾害监测信息系统的重要主机、数据库服务

器进行备份，并制定相应的备份恢复策略；对重要

服务器采用 RAID 方式冗余磁盘阵列提供容错恢复。

5 结束语

本文的安全架构设计方案从环境安全为灾害监

测系统安全提供了物理基础，从网络安全保障了通

信数据的传输，从主机安全保障了系统的运行环境，

从应用安全加强了系统安全审核机制，从数据安全

方面加强了系统对数据的过滤。由于系统加强了对

无效、非法以及重复数据的过滤，在提高安全的同

时也提高了系统的处理性能。随着灾害监测系统在

各行业的进一步应用，结合特定应用场景的安全架

构设计是后续的研究方向。
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