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VPN技术在铁路办公系统的应用
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摘 要：L2TPVPN和MPLs VPN都是IPVPN技术，L2TPVPN利用公用数据网建立数据传输隧道，

在远程用户之间提供对第2层协议的中继，提供实现远程专用虚链路的技术，MPLS VPN将ATM快速交

换技术和lP动态路由协议结合起来，简化核心路由器的路由选择方式，构造宽带的Intr锄et，EIItr柚et，满足

多种灵活的业务需求。介绍这2种VPN技术在铁路局站段VPN办公系统的应用。
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Abst翰ct：L2TP VPN柚d MPLS VPN werc IP VPN technology'L2TP was atechnique which forwarded layer 2 Protoc01

Data Units(PDUs)，especially PPP，ttlrDu曲a data n狮sfer mnnel es协blished on top of pubIic data ne附ork services，∞as to
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办公自动化是企业信息化的重要部分，实现

对企业办公事务的科学管理。本文主要介绍L2TP

VPN和MPLS VPN 2种IP VPN技术以及它们在

铁路局管内站段办公系统中的研究应用。

l L2TP VPN概述

1．1 L2TP简介

L2TP(Layer Two Tunneling ProtocoI， 第2

层通道协议)是一种工业标准的Intefnet隧道协

议，它利用公用数据网建立数据传输隧道，在远程

用户之间提供对第2层协议(特别是使用极广的点

到点协议(PPP))的中继，提供实现远程专用虚

链路的技术，即将第2层数据单元，如点到点协议

(PPP)数据单元，封装在IP或UDP载荷内，以顺

利通过包交换网络(如Internet)，抵达目的地。

1．2 L2TP VPN组成

(1)VPN用户

指通过L2TP协议连入VPN的用户。
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(2)L2TP访问集中器(LAC)

L2TP Access C伽centrator，为L2TP的接入

设备，它提供各种用户接入的AAA服务，发起隧

道和会话连接的功能，以及对VPN用户的代理认

证功能，它是提供VPN服务的接入设备，在物理

实现上，它既可以是配置L2TP的路由器，或接入

服务器也可以是专用的VPN服务器。

(3)L2TP网络服务器(LNS)

L2TP Network Server，为L2TP企业侧的

VPN服务器，该服务器完成对用户的最终授权和

验证，接收来自LAC的隧遭和连接请求，并建立

连接LNS和用户的PPP通道。

1．3 L2TP VPN T作原理

图1说明L2TP协议在TcP，IP层次结构中位

置。以一个用户侧的IP报文的传递过程来描述

VPN工作原理。

在LAC侧的链路层将用户数据报文加上PPP

和封装，然后传递给L2TP协议，L2TP再封装成

UDP报文，UDP再次封装成可以在Internet上传

输的IP报文，此时的结果就是IP报文中又有IP报

文，但2个IP地址不同，一般用户报文的IP地址
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圈l L2TP协议在TCP，IP协议栈中的位置圈

是私有地址，而LAC上的IP地址为公有地址，至

此完成了VPN的私有数据的封装。

在LNs侧，收到L2TP／VPN的IP报文后将IP、

UDP和L2TP报文头去掉后就恢复了用户的PPP

报文，将PPP报文头去掉就可以得到IP报文，至

此用户IP数据报文得到，从而实现用户IP数据的

透明隧道传输，而且整个PPP报头／报文在传递的

过程中也保持不变。

1．4 L2TP VPN瞰商交‘巨过程

为了在VPN用户和服务器之间传递数据报

文，必须在LAC和LNs之『日】建立传递数据报文的

隧道和会话连接，隧道是保证具有相同会话连接

特性的一组用户可以共享的连接属性所定义的通

道，而会话是针对每个用户与企业VPN服务器建

立连接的PPP数据通道，多个会话复用在一个隧

道连接上，隧道和会话是动态建立与删除的。

会话的建立是由PPP模块触发，如果该会话

在建立时没有可用的隧道结构，那么先建立隧道

连接，会话建立完毕后开始进行数据传输。

2 MPLS VPN

2．1 MPLS简介

MPLS(Multiprotocol Label switching，多协

议标记交换)是由IETF(互联网工程任务组织)提

出的新一代网络交换标准。它采用一种特殊的转

发机制，为进入网络中的I P数据包分配标签

(Label)，并通过对标签的交换来实现IP数据包的

转发。它将第3层路由与第2层交换合而为一，把

第3层的智能、灵活性和可扩展性与第2层的交换

机制有机结合起来。在帧模式链路上，Label位于

，2层头与IP报文之间，结构如图2。

图2 MPLS Label结构示意圈
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一个MPLS标签是一个短的、长度固定的数

值，由报文的头部携带，不含拓扑信息，只有局部

意义。

MPLS包头的结构如图3。

圈3 MPLs L如l包头结构示意圈

通常，MPLS包头有32 bit，其中：20 bit用

作标签(Label)，0到15系统保留I 3 bit ExP，协

议中没有明确，通常用作cos；1 bit s，用于标

识是否是栈底，表明MPLS的标签可以嵌套；8 bit

TTL。

在网络内部，MPLS在数据包所经过的沿途

通过交换标签而不是按IP包头来实现转发。当数

据包要退出MPLS网络时，数据包被解开封装，继

续按照IP包的路由方式到达目的地。
2．2 MPLS VPN的例络组成

图4是MPLS VPN的网络示意图。

圈4 MPLS VPN网络示意图

CE(Custom Edge)客户边缘路由器：为用

户提供到PE路由器的连接。

PE(Provider Edge Router)：指骨干网上的

边缘路由器，与CE相连，它根据存放的路由信息

将来自CE路由器的VPN数据处理后转发，同时负

责和其它PE路由器交换路由信息。

P(Provider Router)：指骨干网上的核心路

由器，它根据分组的外层标签对VPN数据进行透

明转发。

由于网络规模不同，网络中可能不存在P路

由器。PE路由器也可能同时是P路由器。
2．3 MPLS几个父键名词

VRF：VPN Routing＆Forwarding Instance，
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VPN路由转发实例(又名VPN-Instance)I

PE上维护若干独立的路由转发表，包括一个

公网路由转发表，以及一个或多个VRF；

VRF可看作一个独立的虚拟路由器～有独立

的地址空间，有连接到该路由器的端口，

RD：Route Distinguisher路由标识符用来标

识VRF，与RF一一对应，64 bit，用来解决用户

地址复用问题；

RT：Route Target路由目标利用RT来判断

VPNV4路由信息的取舍，注入到哪个VRF中。

3南凸铁路局站段VPN网络的典喇应用

南昌铁路局江西管内各站段，包括几条支线

都已建成VPN办公系统，实现铁路局各站段(含

班组)办公生产管理信息化功能，包含安令管理．

班组管理、公文管理、材料管理、教学管理和邮件

管理等功能模块，实现了从铁路局机关、站段到班

组的三级管理。系统网络依托铁通的IP网络，用

户层主要采用L2TP VPN技术，骨干层主要采用

MPLS VPN技术。

图5是南昌铁路局站段VPN网络示意图。

圈5 南昌铁路局站段VPN网络示意图

3．1用，、层

站段VPN用户在LAC上按L2TP协议建立传

递数据报文的隧道和会话，隧道对应各个站段

VPN，会话对应各接入用户，不同的VPN建立不

同的隧道，保证数据的安全隔离，隧道建立后，用

户的身份验证信息通过隧道传送到LNS，由LNS

向RADIUS发起身份验证请求，验证通过后，LNS

将VPN地址分配给用户，并将建立的站段VPN隧

道与骨干层MPLS VPN的VRF建立对应关系。

3．2骨干层

各站段VPN服务器均放置在骨干网络层，

VPN服务器的数据报文通过CE分配不同的VLAN

3l

标识，经防火墙设备，数据报文传送到PE设备，

防火墙设备可控制进出网络的信息流向和信息

包；防止网络上的DDOs攻击等各类攻击，隐藏

内部IP地址及网络结构的细节，使得骨干层网络

安全性得到进一步增强。

由PE设备根据VLAN标识分配MPLs标签，

MPLS标签与VRF建立对应关系，吲n．J．还要设置

RD、RT参数，RD用来识别不同的VPN用户，RT

用来实现不同VPN的访问控制。MPLs标签转发

后，由于用户层站段VPN隧道也已与VRF建立对

应关系，通过VRF的对应关系，可以实现各站段

VPN用户对VPN服务器的访问。

3．3视频会议业务

南昌铁路局VPN办公系统还开展了视频会议

业务，实现站段日常视频会议、网络远程教学、数

据共享协作等功能，将视频会议系统从站段开到

班组也成为铁路局VPN办公系统的一大特色，视

频会议服务器也作为一台VPN服务器，而各站段

VPN用户均可访问它，各站段VPN服务器又作为

视频会议服务器的从服务器，其路由转发原理与

各站段VPN服务器相似，更加灵活运用MpLS

VPN的RT属性来实现视频会议服务器的路由选

择功能，实现各站段到班组VPN用户的视频会议

功能。

4结术语

铁路局站段VPN办公系统根据站段分布特

点，在用户层采用L2TP技术，具有用户接入方便、

网络维护简单、节约投资成本以及安全保障有效

等优点，而在骨干层采用MPLs VPN技术，满足

用户对信息传输安全性、实时行和宽频带的要求，

提高了运营和管理的灵活性。站段VPN办公网络

的建设可以较好地实现将信息化建设推进到班组

的要求，伴随铁路信息化程度的加深，必将更加灵

活深入利用各类网络技术为铁路信息化建设服务，

适应铁路发展新的需求和新的形势，为铁路发展

做出贡献。
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