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摘婴：企业信息化程度越来越高，信息安全成为关乎企业生命的重要因素，按照TCPFIP网络模型分

析企业信息系统面临的各个层面的安全威胁，研究安全策略、技术手段和管理制度防范这些威胁。
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Abstract：With the development of information technology，network security played more and more important role in an

enterprise network．It was given acomprehensive analysis about security threats of the enterprise network by the TCfⅥP

reference model．Based on the above analysis．the security strategy against threats Was presented to guarantee the network

securi哆，
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由于企业内部信息网络运行着大量需要保密

的数据和信息，如果系统的安全性被破坏，造成重

要信息的丢失，势必会产生很大的损失。因此，构

建安全的网络安全保障体系是企业信息化建设中

不可忽视的内容之一。本文着重以TCP／IP模型为

参考，分析各层网络面临的威胁，提出防范这些威

胁的对策。

1企业信息网络的安全现状

目前，国内企业相继实施了企业内部的信息

化系统，如OA办公系统、邮件系统和信息发布系

统等，这些信息化系统在企业的生产和经营活动

中发挥着越来越重要的作用，整个企业的经营活

动都离不开信息化系统的支撑，但是企业网络面

临的威胁和风险也越来越严重，今天的企业信息

网络面临的威胁分布于TCP／IP模型的每一个层面

上，如图1。

1．1数据链路层威l协

根据安全威胁的特征来分析，来自第2层的

(数据链路层)攻击幸要包括：MAC地址泛滥攻
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击，DHCP服务器攻击、ARP欺骗、IP／MAC地址

欺骗。

1．1．1 MAC地址泛滥攻击

交换机会主动学习客户端的MAC地址，建

立，维护端口和MAC地址的对应表，以此建立交

换路径，这个表就是CAM表。MAC／CAM攻击是

指黑客利用攻击工具发送大量带有虚假源MAC地

址的数据包，这些新MAC地址被交换机CAM学

习，很快塞满MAC地址表，这时发往新目的MAC

地址的数据包就会被广播到交换机的所有端口，

交换机就会像HUB一样工作，黑客则可以利用

Sniffer工具监听所有端口的数据流量。此类攻击

不仅造成安全性的破坏，同时大量的广播包降低
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了交换机的性能。

1．1．2 ARP欺骗

以太网的主机需要根据MAC地址进行通讯，

ARP协议就是负责将32 bit的IP地址解析成48 bit

的MAC地址{在每台主机上都有一个ARP的高速

缓存，这个缓存里存储了最近的IP地址到MAC地

址的映射记录。由于ARP协议的设计弱点，ARP

协议是建立在局域网中各个主机相互信任的基础

上的，而且ARP协议是无状态的协议，任何主机

即使在没有请求的情况下也可以做出应答，由于

主机之间相互信任，因此ARP应答也无需认证，只

要是来自局域网内的ARP应答，就会将其中的

MAC／IP更新到本机的高速缓存中。ARP攻击的核

心就是向目标主机发送伪造的MAC应答，并使目

标主机接受应答中伪造的IP／MAC映射对，以此来

更新目标主机的缓存。目前在企业网内部发生

ARP欺骗的攻击很普遍，造成大面积断网，影响

企业正常的生产运营。

1．2网络层威胁

企业网络规划需要划分VLAN，多数网络管

理者在划分VLAN之后，没有对VLAN之间的用

户实施访问控制，这就为下面的网络层攻击提供

了可能：

(1)一个网段用户的蠕虫病毒攻击可以直接

波及所有网段，造成内网拥塞或广泛传播；

(2)基于源地址欺骗的攻击方式在网络中通

行无阻。

DMZ是指。Demilitarized Zone”的缩写，中

文称为“隔离区”、也称为“非军事化区”。它是为

了解决安装防火墙后外部网络不能访问内部网络

服务器的问题而设立的一个非安全系统与安全系

统之间的缓冲区。这个缓冲区位于企业内部网络

和外部网络之间的小网络区域内，在这个小网络

区域内通常放置一些必须公开的服务器设施，如

Web服务器、公共DNS服务器等。在防火墙或路

由器上设置DMZ区域有助于网络边界安全，但据

调查很多企业网络边缘无DMZ区域，仅仅通过防

火墙或路由器配置访问控制列表来限制互联网对

企业内开放资源的访问，一旦内部主机出现安全

问题被攻击获得管理员权限，内部主机就可以作

为跳板直接对企业内用户、主机展开攻击。近几年

来服务器遭到攻击的事件屡有发生，网络出口设

计上的不尽合理带来的安全隐患是巨大的。

1．3传输层威胁

TCP是传输层协议设计用于提供可靠的IP包

传送，TCP使用了多个标记选项及序列号来重组

网络包，攻击者可以利用基于TCP半连接的SYN

Flooding攻击，让TCP无法完成3次握手过程，这

就是当前流行的Dos攻击，并且危害程度相当大，

并且没有办法彻底防范。

Dos攻击就是用超出被攻击目标处理能力的

数据包消耗可用系统及带宽资源致使其瘫痪的一

种攻击手段。传统的Dos攻击一般是由黑客控制

单台机器直接向目标主机发起攻击，DDos是一种

基于Dos的特殊形式的拒绝服务攻击，是一种分

布的，协作的大规模攻击方式。攻击者一般不是直

接发起攻击，而是通过控制很多傀儡机(被黑客入

侵过或可间接利用的主机)向攻击目标发送大量

合法或看似合法的网络包，搞“狼群”战术，从而

造成网络阻塞或服务器资源耗尽而导致拒绝服务。

被DDos攻击时的现象有：(1)被攻击主机上

有大量等待的TCP连接；(2)网络中充斥着大量

无用的数据包，源地址为假，(3)制造高流量无

用数据，造成网络拥塞，使受害主机无法正常与外

界通讯，(4)利用受害主机提供的服务或传输协

议上的缺陷，反复高速地发出特定的服务请求，使

受害主机无法及时处理所有正常请求，严重时会

造成系统死机。如图2。

囝2 DDos攻击示意圈

1．4应用层威胁

网络上常见的攻击有缓冲区溢出攻击、特洛

伊木马攻击、各种蠕虫病毒、间渫软件和网络钓鱼

等应用层成胁。

缓冲区溢出是一种系统攻击的手段，通过往

程序的缓冲区写入超出其长度的内容，造成缓冲

。
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区的溢出，从而破坏程序的堆栈，使程序转而执行

非预期指令，以达到攻击的目的。目前利用缓冲区

溢出的攻击行为已经相当普遍。

特洛伊木马攻击是指那些伪装成正常的程序，

或者隐藏在正常程序中，诱导系统用户执行从而

取得控制系统或者破坏系统的权限的一种常用攻

击手法，在网络攻击中极为常见。

2企业刚络的安全策略

针对上面提到的各种网络威胁，分别讨论各

层的安全策略。

2．1物理层策略

从物理环境角度讲，地震，水灾、火灾和雷击

等环境事故，电源故障，人为操作失误或错误，电

磁干扰等都对信息系统的安全构成威胁，保证计

算机信息系统各种设备的物理安全是保障整个网

络系统安全的前提。物理层的安全设计应该从3个

方面考虑：环境安全，设备安全，线路安全。采取

的措施包括：机房屏蔽，电源接地，传输加密等。

2．2数据链路层策略

利用VLAN技术将内部网络分成若干个安全

级别不同的子网，从而实现内部一个网段与另一

个网段的隔离，有效防止某一网段的安全问题在

整个网络传播。因此，对于一个网络中某个网段比

另一个网段更受信任，或某个网段的敏感度更高，

将可信网段与不可信网段划分在不同的VLAN中，

即可限制局部网络安全问题对全网造成影响。根

据企业网络情况划分VLAN的数量尽量多一些，

降低单点或小范围用户的网络行为对整网所造成

的影响。

由于单纯依靠IP或MAC来建立信任关系是不

安全的，理想的安全关系建立在IP]／nMAC的基础

上，因此企业网络要求绑定IP地址和MAC地址。

并且在企业网络实施802．1X用户接入认证技术，

防止非授权用户接入网络和使用网络。

2．3网络层策略

网络层的安全防护主要依赖于访问控制列表

(Access Control List)的使用，ACL是路由器接

口的指令列表，用来控制端口进出的数据包。ACL

可以限制网络流量、提高网络性能，提供了网络安

全访问的基本手段。ACL可以在路由器或3层交

换机接1：1处决定哪种类型的通信流量被转发或被

阻塞；例如，用户可以允许E—mail通信流量被路

由，拒绝所有的Telnet通信流量。使用访问控制

列表(ACL)来控制VLAN之间的访问，将内网用

户间的访问做必要的隔离和限制；利用ACL防范

假冒源IP地址攻击。

在内网和外网之间部署防火墙设备和入侵检

测设备是171前常用的保证内网安全，隔离外部威

胁的一个安全手段。

防火墙是实现网络信息安全的最基本设施，

采用包过滤或代理技术使数据有选择地通过，有

效监控内部网和外部网之间的任何活动，防止恶

意或非法访问，保证内部网络的安全。因此，在各

中心网络边界，以及内网与Internet边界都应安装

防火墙，并实施相应的安全策略控制。另外，根据

对外提供信息查询等服务的要求，为了控制对关

键服务器的授权访问，应该把对外公开服务器集

合起来划分为一个专门的服务器子网，设置防火

墙策略来保护对它们的访问。

入侵检测技术(1DS)是通过从计算机网络系

统中若干关键节点收集信息并加以分析，监控网

络中是否有违反安全策略的行为或者是否存在入

侵行为，它能提供监视、攻击识别和反攻击等多项

功能，并采取相应的行动如断开网络连接、记录攻

击过程、跟踪攻击源和紧急告警等，是安全防御体

系的一个重要组成部分。

2．4应JH层策略

病毒是系统最常见、威胁最大的安全隐患，建

立一个全方位的病毒防范系统是信息网络体系建

设的重要任务。要实现网络环境下的病毒防治，仅

靠单机版的杀毒软件是不可能的，必须安装网络

版的杀毒软件，这样才能实现杀毒软件的远程安

装、智能升级、远程报警、集中管理和分布查杀病

毒的功能。另外还必须加强管理，提高使用人员的

防毒意识和相应知识。

部署上网行为管理系统、电子邮件过滤等内

容管理系统，根据内容的分类进行访问控制，杜绝

色情、反政府、邪教等非法，不健康内容的接触和

传播。阻断对含有病毒、木马等各种恶意代码，以

及内容欺诈网站的访问，解决病毒和恶意代码通

过电子邮件进入内网传播的问题。

2．5系统层策略
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系统层安全主要是指服务器的安全。对于关

键的服务器和工作站应该进行定期升级。控制用

户对服务器的非法访问，防止服务器的数据被修

改、删除或破坏。服务器访问控制主要包括制定相

应的管理措施，防止非法用户直接操作服务器的

控制台；操作完成后及时锁定账户；停止服务器上

不必要的服务软件的运行，减少服务器上安装应

用软件的数量；对服务器的各种操作进行日志记

录，并定期审查日志，及时发现攻击迹象；限制服

务器登录时间；对服务器数据进行定期的备份等

措施。

2．6 Ijl^l络安全管理

在网络安全中，除了采用上述技术措施之外，

加强网络的安全管理，制定有关规章制度，对确保

网络的安全和可靠地运行，起到十分有效的作用。

网络的安全管理策略包括：确定安全管理等级和

安全管理范围；制订有关网络操作使用规程和人

员出入机房管理制度；制定网络系统的维护制度

和应急措施等。

3企业网络安全的实施实例

网络安全涉及到TCP／IP网络模型的每一个层

面，网络安全的规划和设计要从系统的角度来考

虑，图3是一个典型的企业网络的拓扑方案。从层

次化的角度，企业网络可以分为接入层安全控制

区、网络核心安全控制区、网络边缘控制区

(DMZ)和服务器安全区，各区域的安全设置基本

如下：

(1)接入层安全控制区：为防范2层的攻击，

主要部署应用DHCP侦听、动态ARP防护、端口

安全和802．IX接入认证等安全技术，这几种技术

通常关联使用；为降低大量广播数据给网络带来

的危害，在接口上开启广播报文限制；

(2)网络核心安全控制区：主要使用访问控

制列表(ACL)来控制VLAN之间的访问，将内网

用户问的访问做必要的隔离和限制；利用ACL防

范假冒源IP地址攻击；

(3)服务器安全区：使用严格的访问控制限制

内外网对服务器刚段的访问，应用VLAN技术，进

一步控制服务器之间不必要的访问；在应用层面

部署漏洞扫描服务，定期对蓖要刚段进行系统漏

洞监测；部署网络防病毒软件，及时升级病毒库；

(4)网络边缘安全区：使用DMZ区域、内网

和外网单向或双向的访问控制，禁止DMZ区域对

内网的访问和外网对内网的直接访问；加强VPN

眼务的用户认证与资源访I司的管理，避免门户大

开现象的发生；

(5)部署上网行为管理系统、电子邮件过滤

等内容管理系统，根据内容的分类进行访问控制；

(6)主机安全区：为及时安全地升级补丁，通

过脚本为用户做病毒库升级服务指向，在全网推

广杀毒网络版客户端的部署；

(7)在整个网络采用网络分析软件进行网络

的流量监控和分析，对掌握整个网络情况进行安

全隐患的分析和预警相当有效。

图3 典型的企业信息网络拓扑图

4结术语

由于网络协议的开放性，使得计算机网络的

接入非常容易，正是在这样的背景下，威胁网络安

全的因素就非常多。本文按照TCP／IP网络模型，

分析了各层网络面临的威胁，采用合适的网络安

全技术和安全策略，从技术手段和行政管理上来

防止这些威胁，为常见的企业网络安全威胁提供

了一个参考蓝本和解决方案。
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