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基于WinPcap端口扫描器的设计和实现
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摘 要：介绍端口扫描技术原理，并在windows 2000操作系统平台上，用Visual C++6．0实现了端口

扫描器。该扫描器利用winPcap库提供的API处理原始数据包，并采用windows多线程技术。可对目标主

机进行Connect扫描，SYN扫描，FIN扫描，NULL扫描，UDP扫描等。
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在计算机网络开放性和互连性不断增强的今

天，网络安全问题日益引起社会的重视，网络安全

评估工具逐渐被企事业单位所接受。端口扫描器作

为网络安全评估软件的一部分，在网络安全方面起

着重要的作用。通过向目的主机的TCP／IP端口发送

TCP或uDP探针，记录目标的响应信息，得出目的

主机服务端口的状态和提供的服务，从而分析出系

统存在的漏洞【11。网络管理人员可以借此分析网络

和主机中的安全状况，先于黑客了解系统存在的漏

洞，从而防患于未然。

WinPcap库【2】是一套基于win32平台的开放源

代码的网络数据包截获和分析系统。它具有功能强

大的包处理API接口，而且性能稳定、效率极高。该

扫描器利用winPcap库处理原始数据包，采用多线

程技术对目的主机相应端口进行扫描并能显示目的

主机的操作系统相关信息。该扫描器目前在局域网

中工作良好，性能稳定。

1 端几扫描技术分类

目前，端口扫描主要分为开放扫描、半开放扫

收稿日期：2005—08—23

作者简介：李伟，在读硕士研究生；韩臻，教授。

描和隐蔽扫描(图1)【3】。

图l鲻口扫描分类

1．1 开放扫描

开放扫描方式应用TcP连接中的3次握手特性，

源主机向目的主机某一端口发送TCP连接请求，如

果通信双方完成3次握手，即建立TcP连接，则表

明目的端口开放；否则，说明该端口处于关闭状态。

该扫描方式实现简单，无需root用户权限，仅需调

用Connect()函数便可实现，但是很容易被目的主机

日志所记录。

1．2半开放扫描

半开放扫描应用TCP 3次握手特性和设置TCP

包头中的6个标志位，但它没有打开一个完整的

TcP连接。扫描程序发送一个SYN请求数据包给目
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的主机，等待目的主机响应信息。如果源主机收到

来自目的主机的SYNIACK响应数据包，说明目的主

机在该端口处于侦听状态；若收到RST数据包，说

明该端口处于关闭状态。该扫描技术一般不会在目

的主机上留下记录，但是需要root权限构建原始数

据包。

1．3隐蔽扫描

该扫描是在网络端口扫描过程中隐蔽自身踪迹

的技术。能够不为目标系统的日志机制、扫描监测

系统和入侵检测系统捕获，绕过防火墙侦测到目标

主机的扫描行为。

1．3．1 TCP FIN扫描

扫描器向目标主机端口发送FIN包。当一个FIN

数据包到达一个关闭的端口，数据包会被丢掉，并

且返回一个RST数据包。否则，若是打开的端口，

数据包只是简单的丢掉(不返回RST)。该技术不涉

及TCP 3次握手协议，很难被目的主机记录，扫描

更加隐蔽。

1．3．2 TCP Xmas、NULL扫描

这两种扫描方式是FIN扫描的两个变种。xmas

扫描将TcP报头中的FIN、uRG和PuSH位置1，而

NULL扫描将ACK，FIN，RST，SYN，URG，PUSH

位置0。如果目的主机没有返回任何信息，表明该

端口开放。如果返回RST，则端口关闭。

1．3．3 FTP扫描

RFC959文档中规定FTP协议支持“代理连接”，

应用这一特性，可以通过某一FTP代理服务器对目

的主机进行扫描(图2)。

1．建讧卸会话

3．发送PoRT命令

扫
声明某一端几
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图2 FTP扫描原理

2 winPcap库介绍

winPcap是一套开放源代码，基于Win32平台

对原始数据包进行操作的封装库。它的主要思想来

源于uNIx系统中最著名的B sD包截获架构。

winPcap由内核级的组包过滤器(NPF)、用户级的

动态连接库Packet．dll和wPcap．dU等3个模块组成。

工作在内核级的NPF包过滤器，是运行于操作系统

内核中的驱动程序，用来与网卡驱动程序进行交

互，获取网络中的原始数据包；应用层的Packet．dll

模块在win32平台上为NPF提供了底层编程接口；

wPcap．dll模块是扫描器中将要使用的部分，它与

UNIX系统下的BSD截获架构提供的Libpcap库完全

兼容，在Packet．dll模块之上为用户提供了一组功能

强大、高效处理数据包的API接口[4】。

WinPcap较其他的数据包捕获方法有很多优

点：(1)winPcap API函数接口操作简单；(2)可

以捕获链路层的数据包，而原始套接字只能捕获IP

层的数据包；(3)通过设置数据包过滤规则，得到

需要的数据包；(4)具有很强的可移植性。

3 扫描器程序简介

3．1实现的功能

本端口扫描器是在windows 2000操作系统平台

上，利用VC++6．0开发工具实现的，其中利用了

winPcap API接口发送和捕获原始数据包。扫描器

实现的功能有：Connect扫描、TcP sYN扫描、TcP

FIN扫描、NULL扫描、xmas扫描、Ping扫描、uDP

扫描和操作系统扫描。

3．2程序实现流程

该扫描器的实现流程及涉及到的部分函数如下：

(1)通过GuI，如图3，获得用户设置的网络地

址、扫描类型及网络接口(Eth0、Ethl等)，并检查

其合法性；

(2)初始化winPcap环境，打开相应的网络适

配器，准备操作数据包如图4所示；

(3)仓0建线程uINT ThreadFun(LPVOID param)

处理应用程序【51，与GuI脱离，提高窗口反应能力；

(4)在线程ThreadFun中，解析目的主机地址，

设置扫描超时时间，根据GuI中提供的线程数m

threadnum，创建m threadnum个扫描子线程UINT

ThreadScan(LPVOID param)，对端口进行并行处理，

提高扫描效率，如图5所示；

(5)ThreadScan线程调用扫描函数PortScan

(struct hostinfo礼ostinfo， unsigned short木portArray，

int portsnum，int scanType)，对portArray中的端口

列表进行扫描。该函数调用winPcap库中的Packet一
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SendPacket函数发送数据包，利用pcap—next()捕获

链路层数据包；
．．．．广丽丽拓

(6)显示出扫描结果； |j地址，保存到

(7)最后退出winPcap环境，关闭文件描述字，也竺』珲型

图3扫描器GuI

图4初始化winPcap过程

3．3运行结果分析

运行该软件前需要安装WinPcap驱动，可到

WinPcap Web站点下载。安装后运行该扫描器，对

局域网中某Linux主机(192．9．200．111)和广域网中

的某公共服务器的80端口和130—140端口进行s1Ⅲ
扫描，某公共服务器打开了80、135、136、137、138、
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图5线程ThreadFun的流程图

A矗E1唰11栅
终止线程

1 39端口，linux主机打开了80(由于该主机正在运

行Apache2服务器)和l 39端口。

4结束语

本文分析了端口扫描技术原理和winPcap库，

并详细介绍了该扫描器的设计思路和实现方法。该

扫描器采用多线程技术，可以解析任意格式的主机

地址(点式、域名或者带有掩码的地址)，而且可以

设置接收或者发送数据包的适配器接口。经过多次

试验测试，扫描器在局域网中工作稳定，但是对于

不是很稳定的广域网上的主机进行扫描有时不能扫

描出某些打开的端口。接下来的工作将针对这些不

足进行更深一步的研究，以实现更加高效的端口扫

描器。
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