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摘 要：电子支付系统的安全、可靠、快捷和方便是铁路电子商务被广泛接受并顺利完成的保证。介

绍基于安全认证协议SSL／SET建立的电子支付系统模型及具体实现。
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Abstract：Security，reliability，swiftness and convenience of electronics payment were guarantee for railway's e-Business to

be acceptedand completely implemented．It was analyzed and discussed two models based on SSL／SET and the methods oftheir

implementation．
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铁路电子商务是铁路信息化的重要组成部分，

是铁路客货运输进一步发展的新机遇。完整的铁路

电子商务活动一般包括商务信息、资金支付和商品

配送3个阶段，表现为信息流、物流和资金流3个

方面。资金流是电子商务业务流程的重要环节，服

务于资金流的电子支付系统已经成为商务各方关注

的焦点。为了保证电子支付系统的安全性，必须有

一套有效的安全技术作为保证，通常有加密技术、
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认证技术(数字签名、数字证书等)、安全认证协议

(SSL、SET)等。

1 基于安全认证协议的电子支付系统模型

目前，电子商务中有两种安全认证协议被广泛

使用，即安全套接层SSL协议和安全电子交易SET

协议，下面将介绍基于这两种协议的电子支付系统

模型。

1．1 基_丁SSL协议机制的电了．支付系统模型

重要信息。

另外，自然语言中的词语存在多义词和同义

词，这也给分词和准确聚类带来了困难。潜在语义

索引是一种向量检索方法，用于文档检索有较好的

效果，所以有人尝试把它引入邮件过滤来解决汉字

多义词和同义词的问题。

3结束语

垃圾邮件问题已经为人if]J。泛关注，反垃圾邮

件技术已成为信息安全领域一个研究热点。如何准

确过滤中文垃圾邮件是一个亟待解决的问题。在基

于内容统计的邮件过滤器中，很多都把基于文本分

类的模型用在反垃圾邮件领域，如贝叶斯模型，k一

最近邻算法，SVM模型，等等，都取得了相当好的

效果，但是还没有大量实验表明这些方法也能很好

地运用在中文垃圾邮件的过滤上，因此有必要在这

方面进一步研究。
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基于SSL(Secure Socket Layer)

子支付系统模型如图1。
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图1 基于ss协议的电子支付系统基本模型

(1)用户登陆商家电子商务网站，验证商家身份；

(2)用户选择相应服务，向商家发出购买请求；

(3)商家回复用户的购买请求，用户机浏览器

弹出新窗口页面，提示即将建立与发卡银行端网络

服务器的安全连接，SSL协议机制介入开始。用户

端自动验证银行端网络服务器的数字证书身份后，

SSL握手协议完成，双方建立起安全通道；

(4)出现相应银行的支付网页，显示从商家发

来的相应的订单及支付金额信息，用户填写支付信

息，确认支付。支付成功后，用户确认离开安全SSL

连接；

(5)银行在后台把相关资金转入商家帐号，发

送付款成功消息给商家；

(6)商家收到银行发来的付款成功消息后，发

送收款确认信息给用户，支付过程结束。

I．2基f SET I办议机制的电r支付模型

在SET协议环境下，客户需要在用户端下载一

个用户端软件，商家需要在服务器端安装服务器端

软件，支付网关需要安装对应的网关转换软件等，

并要求参与各方为自己下载数字证书，借此获得自

己的公私钥对，并且把公钥公开出去。基于SET协

议的电子支付系统模型如图2。

图2 基于SET协议的电子支付系统基本模型

(1)持卡人使用浏览器在商家Web主页上查看

商品和服务的信息，选择要购买的商品和服务，填

写定购单，提交购物请求并选择在线网络支付类型

(如信用卡)；
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(2)用户计算机自动激活装有电子钱包信息的

用户端软件，输入软件用户名及其相关信息，取出

里面的电子钱包进行支付，SET协议开始介入；

(3)用户端软件自动与商家服务器软件进行

SET协议规定的信息交换与身份认证，然后自动提

取电子钱包等信息，连同订货单等一起发送给商家；

(4)商家收到持卡客户发来的信息，验证通过

后，回复持卡客户，同时进行结算请求，并将客户

端信息一起发给支付网关；

(5)支付网关收到支付信息后，转入后台银行

网络处理，通过验证审核后，支付网关收到银行端

发来的支付确认信息，否则向商家回复支付不成功；

(6)持卡人收到商家发来的购货确认与支付信

息后，表示这次购货与网络支付成功，客户端软件

自动关闭，网络支付结束。

2 电户支付系统模型的具体实现

2．1 基r SSL协议的电F支付模型的具体实现

当一SSL客户和服务器开始通讯时，它们就协

议版本、加密算法的选择、加密技术的应用等进行

协商以产生共享的密钥，其过程如图3(其中木表示

是可选的消息)。

[墅翌]
client hello

证书·，
elent key exchange,

pro-master secret

change cipher spee

完成

应用数据

server hello，

证书·，请求证书·
server hello done

change cipher spec

完成

应用数据

图3 SSL交互过程

(1)客户端首先发出客户问候消息(client hello

message)，服务器收到之后或者发出服务器问候消

息(server hello message)，或者发生一终止性的错

误。问候消息产生了下列属性：协议版本号、加密

套接字及压缩方法，并产生两个随机数且相互交换。

(2)在问候消息之后，服务器立即发出其证书，

如果需要，它将向客户端请求证书(Certifi Cate

request)；然后发出的服务器问候结束消息(server

hello done message)，等待客户端的回应。

(3)如果客户端收到certificate request消息，则

发出其证书，或者一个no certificate报警；然后，发

送客户端密钥交换消息(Client keY exchange
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message)确定会话密钥。如果客户和服务器公钥算

法是RsA算法，此时客户端产生预主密钥(Pre—

master secret)，并用服务器的公钥PB对其进行加

密，然后将加密的结果用消息发给服务器。大多数

SSL公钥算法采用RSA算法。

(4)服务器端收到客户端消息后，使用其私钥

PV解密得到预主密钥，并用协商后的算法、预主密

钥产生真正的会话密钥(主密钥master secret)；客

户端经过同样的步骤得到同一个会话密钥(主密钥

master secret)。

(5)客户端发送一个改变加密说明(Change

cipher spec)消息，通知应用数据(如支付消息)将

会用会话密钥加密和解密，并发出结束消息。SSL

握手过程结束，在发出结束消息之后便可发出加密

过的应用数据。

2．2基于SET协议的电于支付模型的具体实现

(1)持卡者发送支付初始化请求消息InReq给

购票中心。

(2)购票中心收到持卡者的初始化请求消息

后，产生响应消息InRes，同时附上购票中心的证书

和支付网关的证书。

(3)持卡者接收InRes后，验证证书的有效性。

生成订购信息OI(order information)和支付信息PI

(payment information)。持卡者将OI、PI用HASH运

算，分别得到摘要MDB和IMDC；接着将MDB和]MDC

连接后再运算，得到MDBC；用A的私钥PVA对

MDBC加密，形成双重数字签名DS。用密钥SKAl

和SKA2对OI、PI加密，得密文EMB、EMC。再用

B的公钥PBB对SKAl加密得到信封DEB，用C的

公钥PBC对SKA2和持卡客户账号加密得到信封

DEc。接着持卡人向购票中心发出购票请求消息

PReq，包含持卡人的数字证书，OI和PI密文EMB、

EMC、DS、DEB、DEC、MDB和MDC等。其中EMC，

DS，DEC和MDB等由购票中心转发给支付网关。

(4)购票中心接收到PReq后，验证持卡人证书

的有效性。先用PVB打开DEB取出SKAl，用SKAI

解开EMB得到OI’，将OI’作摘要得MD’B，将MD’B

MDC与连接后作摘要DS’，再用从证书中取出PBA

解除签名中的DS，如果DS’_DS，则如果数据完整，

处理订单信息产生将支付请求Rb，否则丢弃。购票

中心对Rb做摘要得MDR，用PVB对其签名，同时

用密钥SKB将Rb加密，然后，用PBC将SKB和签

名加密成数字信封DE R。最后购票中心将Rb密文、

DE R、支付信息(EMC，DS，DEC，MDB)及持卡

人和购票中心的证书等一起传给支付网关。

(5)支付网关分别验证购票中心和持卡人的数

据。首先，支付网关确认购票中心证书，用PVC打

开DER获得密钥SKB，打开得到用SKB，解开密文

得到R’b，再用PBB(包含在购票中心的证书中)打

开签名得到摘要MDR，同时用HASH算法对R’b摘

要得MD’R，再判断MDR和MD’R是否相同，如果

相同则数据完整，如果不同则丢弃。接着按相同的

步骤检查持卡者的数据。通过审核后，支付网关向

发卡银行提交授权请求。

(6)支付网关和收单银行、收单银行和发卡银

行之间，通过金融专用网相连，SET不参与。当银

行完成相关支付结算后，支付网关得到发卡行的授

权确认，产生“支付应答”消息AuthRes，并对其进

行数字签名、用SKC加密、将SKC装入数字信封。

支付网关将数字证书、“支付应答”签名、装有密钥

SKC的信封，“支付应答”密文一起发送给购票中心。

(7)购票中心接受到信息后，检查支付网关发

来的“支付应答”。购票中心产生“购物应答”消息

PRes。对“购物应答”产生摘要，签名，最后，将

商家证书、购物应答、数字签名一起发往持卡客户。

购票中心收到“支付应答”，表明交易成功。

(8)持卡客户收到“购物应答”后，验证购票

中心的数据。如果完整，则成功，如果不完整，则

丢弃。交易与支付流程结束。

3 结束语

安全并且快捷的电子支付系统是铁路电子商务

安全、快速和大规模开展的保证，也是发挥其优越

性的保证。当前，由于基于SSL协议的电子支付系

统成本低、应用简单透明、相对简单且快捷而占据

优势地位。而基于SET协议的电子支付系统实现了

多方认证，采用公钥加密、信息摘要、数字签名和

双重签名等技术，确保了信息的保密性、完整性和

不可否认性，使整个支付过程更安全，在未来的铁

路电子商务中它将会逐步占据主导地位。
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