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摘 要 作者在系统分析移动 I P机理的基础上
,

详述了移动 IP 在 iL nu
x
上的具体实现方法

,

提出了移动 IP

安全 问题的解决方法
,

最后介绍了移动 IP V 6 的一些新特性
。
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,

f o r e i g n a g e n t
,
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1 己 !性旨
」L J 皿 `二

随着经济全球化和信息技术的迅猛发展
,

移动计

算正变得无所不在
。

通过移动技术
,

可以实现移动办公

和远程管理
,

从而使人们的工作更加高效和灵活
。

在它

的支持下
,

管理者可以从世界任何一个角落操纵公司

的运作
;
市场人员可以随时向总 部报告业务的进展情

况
。

移动计算正在改变着人们的工作和生活
。

作为移动计算核心技术之一的移动 IP 技术
,

由于

其巨大的市场潜力和商业价值
,

正为众多厂商所关注
,

成为学术及技术领域的研究热点
。

移动 IP 技术不仅利

用各种路由技术提供随时随地的连通性
,

在安全性方

面
,

它还使用了多种算法
,

设计了强大的加密和认证体

系来解决因特 网上越来越被人们所关注的
“

黑客
”
问

题
,

就这些方面来说
,

移动 IP 可以说集 中了当前因特

网的各种先进技术
。

然而
,

先进 的技术必须与卓越的平台相结合才能

发挥其应有的作用
。

L in u x
这个正在崛起的类 U in x

操

作系统
,

由于它在因特网及安全方面的卓越表现
,

正在

被越来越多的厂商和用户所认可和接受
。

因此
,

将移动

I P 技术嵌入到 iL n u x
内核中去

,

并对移动 IP 的一些

安全 问题提出解决办法
,

乃是一件十分有意义的工作
。

2 移动 IP 的特点及体系结构
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移动 IP 在全球因特网上提供移动功能的方案
,

具

有可扩展性
、

可靠性和安全性等性能
,

并且与其它的移

动方案相比较
,

移动 IP 的最显著特点就是能够使移动

节点在切换链路时仍可保持正在进行的通信
。

移动 IP

提出了一种崭新的路 由机制
,

利用这种路 由机制使移

动节点以一个不变的 IP 地址连接到任何链路上
,

这

样
,

与移动节点通信的任何用户都不会遭受找不到移

动节点或者是频繁更换对方 IP 地址的痛苦和麻烦了
。
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2. 1 移动 IP 功能的实现

移动 IP 定义了三种必须在移动协议中实现的功

能是
:

( 1) 移动节点
:

一些在因特网上信息从一条链路转

到另一条链路
,

而仍然保持所有正在进行的通信的节

点
,

叫移动节点
。

每次移动节点与别人通信所用的地址叫做移动节

点的家乡地址
。

( 2) 家乡代理
:

有一个端 口与移动节点家乡链路相

连的路由器
,

叫家乡代理
。

移动节点切换到一条新的链路时
.

它总会把它的

当前位置的地址通知家 乡代理
,

这个地址称为移动节

点的转交地址
。

家乡代理广播对移动节点家乡地址的

网络前缀的可达性
,

从而
“
吸引

”

那些送往移动节点家

乡地址的 IP 包
。

家乡代理解析送往移动节点的家乡地址的包
,

并

将这些包通过隧道技术传送到移动节点
。

( 3 )外地代理
:

一个端口 与移动节点外地链路相连

的路由器
,

叫外地代理
。

外地代理有时向移动节点提供 自己在该链路上的

IP 地址称为移动节点的转交地址
。

外地代理帮助移动节点把移动节点的转交地址通

知给家乡代理
。

外地代理有时拆封 已被移动节点家乡代理封装在

隧道中的包
,

然后再将它发送给移动节点
。

外地代理一般都是作为移动节点在外地链路上的

缺省路由器

.2 2 移动 I P 的控制机制

( 1) 家乡代理和外地代理都是通过周期地组播或

广播一个称 为代理 广播的消息来宣告它们的代理身

份
,

广播的消息中包括它们的网络地址
。

( 2) 移动节点收到这些代理广播 消息后
,

检查其中

内容以确定 自己是连在家乡链路还是外地链路上
。

当

它连在家乡链路时
,

就可以像固定节点一样的工作
。

( 3) 连在外地链路上 的移动节点需要一个转交地

址
。

转交地址有两种
,

外地代理转交地址和配置转交地

址
.

外地代理转交地址可以从外地代理的广播 消息中

找到
,

配置转交地址则是通过 D H C P 或 P P P 的 I P c P

或手工来配置
。

( 4) 若外地链路上有一个可用的外地代理
,

移动节

点就向它请求外地代理服务
,

然后移动节点向家乡代

理注册 自己的转交地址
,

为阻止拒绝服务攻击
,

注册消

息要求进行认证
。

( 5) 家 乡代理或者是家乡链路 的其他一些路由器

广播对移动节点家乡地址的网络前缀的可达性
,

从而
“

吸引
”

发往移动节点家乡地址数据包
。

家乡代理截取

这个包
,

并根据移动节点的转交地址
,

通过隧道将数据

包传送给移动节点的转交地址处
。

( 6) 在转交地址处— 可能是外地代理或移动节

点的一个端 口
,

原始数据包被从隧道 中提取出来送给

移动节点
。

( 7) 相反
,

由移动节点发出的数据包被直接选路到

目的节点
,

无需隧道技术
。

对所有移动节点发出的数据

包来说
,

外地代理完成路由器的功能
。

3 移动 I P 嵌人 L i n u x 的方法

.3 1 实现方法

移动 IP 支持的代理搜索并注册在 iL n u x
中

,

在程

序中都是通过软状态来实现的
。

这些软状态中
,

除了空

闲状态以外
,

其余的状态都是由定时器控制的
。

软状态

的应用提高了系统的健壮性
,

实现细节如下
:

表 中M N

代表移动节点
,

H A 代表家乡代理
,

F A 代表外地代理
。

.3 L l 代理搜索

在代理搜索中
,

移动节点有三种状态
:

空闲 id( le )
,

代理请求 ( s o l ic i a t i o n )和广播接收状态 ( a d v e r t i s e o e n t

er ce vi n g )
。

图 1说 明了三种状态的相互转换
。

表 1 列

出了各定时器 的属性
。

表 2 用来解释各原语的作月
。

表 1 定 时 器 属 性

定时器 控制者 被记录的行为 到期后控制者的行为

lT l M N 代理请求有效期 重发代理请求消息
丁 12 M N 代理有效期 侧除代理

T玲 M N 注册请求有效期 重发注册请求消息
1T 4 M N 注册有效期 快到期时再次重发注册请求消息

T 22 F A 广播间隔 发送代理广播
T 32 H A 广播间隔 发送代理 广播

表 2 原 语 功 能

原 语 实体 功 能

NNNNNMMMMM

M 伊 _ 以 ) L IC IT _ R EQ

M IP _ 以〕 L IC IT _ C N F

擎
M N

M I P _ S( )L IC I T _ I N D

M IP _ DI S S A P P E A R _ IN D

M IP
一

R EG I S T ER 一 R EQ

M IP
_

R EG I S T E R _ CN F

要求发送代理请求消息

发送了 M IP
一

()S L IC IT
一

R EQ 之后
,

收到广播后的应答

没有发送 M I P一 ()S L IC I T一 R EQ
·

收到广播后的应答

宣布某一代理不再有效

要求发送注册消息

表明收到注册应答

原语 M伊
一

SO LI CI T 一 I N D 表明
,

核心栈已经收到

一个代理 广播消 息
,

而 M I P 一
S O L I C IT

一
C N F 则是对
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前面发 出的 M IP
一 S O IL CI T

一
R E Q 原语的一种应答

,

同时说明核心栈 已经收到代理广播消息
。

图 1 移动节点状态转换图

3
.

1
.

2 注册

在 注册 过 程 中 移 动 节 点 上 有 四 种 状 态
:

空 闲

( i d l e )
,

注册请求 ( r e g i s t r a t i o n r e q u e s t a w a i t i n g )
,

注册

( r e g i s t e r e d )
,

注 册 再 启 动 ( r e g i s t r a t i o n r e s e t

a w iat in g )
。

就移动节点来说
,

只有当它在代理搜索中

处于 M N Z ( a d v e r t i s e m e n t : e e e i v i n g )状态时
,

这些状态

才有可能出现
。

这时有人会问
,

什么时候移动节点才处

于注册再启状态呢 ?就是当已有注册虽还未到期
,

移动

节点却再次向家乡代理发出注册请求时所处的状态
。

图 2 是注册过程的状态转换图
。

由于一个移动节

点可以有多重注册
,

因此 M N ( i山 中的 id 是注册号即

具体与那个代理注册
。

图 2 移动节点注册过程的状态转换图

定时器 T 13 是记录移动节点的注册请求时间
,

系

统规定了节点的注册请求重发次数
,

当还未到这个极

限时
,

注册请求时间的到期
,

会引发注册请求消息的重

发
,

而最后一次到期
,

节点则回到原状态
。

若到期前是

注册请求状态
,

节点回到空闲状态 ; 若到期前为注册再

启状态
,

节点将回到注册状态 (原来的注册还未到期的

情况下 )
,

移动节点以前的注册仍然有效
,

只有新的注

册成功 了
,

才会将旧 的覆盖掉
;
若原来的注册 已经到

期
,

节点将 回到空闲状态
。

T 1 4 是记录移动节点的注册有效期
。

T 14 到期时
,

现存的绑定就不再有效了
。

在注册状态
,

过期后会回到

空闲状态
;
若是注册再启状态

,

移动节点将回到注册请

求状态
,

因为新的注册请求还仍在进行中
。

R E G O S T R A T I O N R E P L Y 表示节点 收到代理

发 出的注册成功 的消息
,

R E G IS T R A T IO N R E P L Y

( 。 ) 则表示注册失败的消息
。

用户程序可能会要求一个很长的注册有效期
,

但

是家乡代理一般却 只能授予一个不太长的有效期
,

这

种情况下
,

当 T 14 到期时
,

核心栈会 自动再次发送注

册请求消息
,

请求余下的还未满足的有效期
。

最后当这

个长的有效期全部被满足时
,

注册才会被删除
。

3
.

2 核心栈表和无线接 口表

在移动节点的核心栈中
,

有一个代理表和注册表
。

所有可以用的代理都在代理表中
。

因此一旦一个代理

表消失 了 (即过期了 )
,

移动节点马上能注册一个新的

转交地址
,

注册表则记录着所有 的移动绑定
。

此外
,

还

有一个无线接 口表
.

这是为将来移动路 由器备用的

移动节点的代理表中应包括
:

代理表中的下一项
,

代理表 中的前一项
,

定时器 T 1 2
.

外地代理 )
` 一

播送往的

地址
.

从广播消息中获得的路由器地址
,

从广播消息中

获得的转交地址
,

代理有效期
,

代理忙不忙等信息
:

移动节点注册表 中包括
:

注册表中下一项
,

注册表

中前一项
,

无线接 口表首址
,

定时器 T 1 3
,

定时器 T 14
,

用户程序的进程号
,

在栈中的注册号
,

用户程序所用的

套接字
,

指 向代理缓 冲的指针
,

用 户程序要求的生存

期
.

用户程序要求的生存期的备份
,

被代理授予的生存

期
.

家乡代理地址
,

注册状态
,

是否保 留以前的注册
,

对

于 T 13 到期的重发次数等信息
。

3
.

3 用户接 口

移动 IP 核心栈位于 IP 伐和 U D P / IC M P 模块之

间
。

可以通过发送用户原语来控制核心栈
,

而核心栈则

把核心原语放入套接字 中以响应用户用 ioc t l () 这个

U in x
家族中的系统调用来向核心栈发送原语

; 同样
,

核心栈也是通过 io t C I () 把原语排入套接字的队列中
。

若用户程序想要收听核心栈的消息时
,

调用
r e

vf or m

( )即可
。
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套接字程序的编写不在此详述
,

重点放在移动 IP

4 移动 IP 安全问题的解决方案

.4 1 如何阻止拒绝服务攻击

拒绝服务攻击是指一个
“

黑客
”

假 冒移动节点发送

一个伪造的注册请求
,

把它 自己的 IP 地址 当作移动节

点的转交地址
。

这样产生的后果是通信对端送 出的所

有数据 包都会被移动节点的家 乡代理通过隧道送给
.’

黑客
”

.

从而
“

黑客
”

能窃取每一 个送给移动节点的数

据包
,

并且移动节点再也得不到任何服务了

对于这种攻击的解决办法是
.

在移动节点和它的

家乡代理之间交互的注册信息都进行有效的认证
,

即

每次交互的新的注册信息时
,

都要确认是 否是真正的

移动节点发出的信息
,

认证一下移动节点的身份的有

效性
。

实现这种认证的方法是在移动节点产生的注册

请求信息中
,

添加移动一 家乡认证扩展
.

即身份验证

域
。

这个认证域是 由用加密算法 K ey de M D S 计算 出

的一串字节的消息摘要组成
.

而这个消息摘要一定是

独一无二的
,

并且也绝对不会被
“

黑客
”

所推断出或猜

出来
。

这一 串字节 由下列内容按次序组成
:

( 1) 只有移动节点和它的家 乡代理知道共享的秘

密密钥 ;

( 2) 注册请求消息的定长部分
;

( 3) 包括移动家乡认证扩展在内的所有扩展 (即类

型
、

长度和安全参数索引域 )
,

但不包括认证域
;

( 4) 接着又是移动节 点和它的家 乡代理知道 的共

享的秘密密钥
。

这样计算出来的消息摘要使得
“
黑客

”

几乎不可能

产生一个伪造的注册请求消息而又 不被家 乡代理识

破
,

达到阻止拒绝服务攻击的目的
。

.4 2 如何阻止重发攻击

重发攻击是指一个
“
黑客

”

将一个有效的注册请求

存起来
,

然后过了一段时间后
,

等移动节点到一条新的

链路上时再重发这个消息
,

注册一个伪造的转交地址
,

从而假冒移动节点获得服务
。

为了防止这种重发攻击
,

移动节点为每个连续的注册消息的标识域产生一个唯

一的值
,

这个值使得家乡代理 可以知道 「一个值应是

多少
,

这样
, “

黑客
”
就无能为力了

,

因为它保存的注册

消息会被家乡代理认为已经过时了
。

移动 IP 可采取两种填写标识域的方法
,

一种是用

时间标签
,

移动节点将它当前估计的 日期和时间填写

进标识域中
。

如果这种估计和家乡代理估计的时间 不

够接近
,

那么家乡代理会拒绝这个注册请求
,

并向移动

节点提供一些信息来同步它的时钟
,

这样移动节点 以

后产 生的标识域就 会在家 乡代理 允许的误差范围 内

了 另一种方法是采用 N on
c e S ,

在这种方法中
,

移动 节

点向家乡代理规定了移动节点发送下一 个注册应答消

息标识域的低半部分中必须放置的值
,

相似地
,

家乡代

理向移动节点规定了在下一个注册请求消息标识域的

高半部分中必须放置的值
。

如果有任一个节点接收到

的注册消息的标识域与期望值不符
,

如果是家乡代理
,

就拒绝这条消息
.

而移动节点则不理会这条消息
。

拒绝

机制使得移动节点可以和家 乡代理 同步
,

以 防止它 们

保留有关下一个消息标识域过时的值
。

.4 3 移动 lP 包如何安全通过防火墙

有的防火墙会使移动节点发出的数据包被防火墙

全部抛弃
,

因为它使用的源地址是它的家 乡地址
,

耐防

火墙认为该地址应该位于移动节点的家乡链路上
_

这种防火墙机制严重影响位于外地链路上的侈动

节点发出的数据包
二

注意
,

防火墙并不应该影响发住移

动节点的数据包
.

因为隧道 1P 报头 中的源地址 ( 家乡

代理地址 )和 目的地址 (转交地址 )在网络拓扑上都是

正确的
。

反向隧道可以解决防火墙给移动 IP 带来的问题
。

当移动节点注册时
,

可以申请反向隧道服务
,

将 自己产

生的数据包进行隧道封装后
,

再送到家乡代理
。

隧道封

装工作可以由外地代理完成
。

隧道报头的 IP 源她址

(转交地址 )和 目的地址 (家乡代理地址 )在拓扑结构上

都是正确的
,

所以不会被防火墙丢弃掉
。
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