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摘    要 从网络的安全性 建设新型和扩充性等多个方面分析比较了当前流行的和成熟的接入网技术及网

络安全防范技术 并结合铁路系统自身的特点 提出了铁路信息网应该采用的方案
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Cut-over technology and security policy of railway information network

 in open environment
WEN Cheng-gang

(Computer Center of Urumqi Railway Administration, Urumqi 830011, China)

Abstract: It was analyzed and compared comprehensively current primary technology of INTERNET access network and

network security from the aspects of safety, developments, expenses, enlargement etc.  Finally, it was introduced a project

according to railroad system’s characteristics.
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为了适应客户和企业自身发展的需要 铁路系

统的客 货运输以及其它与旅客 货主有关的信息

需要通过多种便利的渠道和社会信息相连 Internet

将是其中重要方式之一 目前铁路系统为了安全

内部网和Internet 是隔断的 企业内部网一旦接入

Internet 就存在一个采用何种技术接入以及解决面

临的网络安全问题

1 接入网技术

1.1 接入网的概念

接入网是由业务节点接口和用户网络接口之间

一系列传送设备组成 接入网是介于本地交换机和

用户之间 主要完成用户接入到核心网的任务

1.2  宽带接入网的分类及比较

1.2.1 宽带接入网的分类

鉴于铁路系统的信息量大 时效性强等特点

需要宽带接入技术才可以满足需求 Internet 宽带

接入技术可以分为 4 大类

1  以太网接入技术

2 基于传统电信网的有线接入

3 基于有线电视网络 HFC 的接入技术

4 光纤接入技术 其中 光纤接入是未来有

线接入网技术的发展趋势

1.2.2 以太网

以太网接入技术具有强大的网管功能 能进行

配置管理 性能管理 故障管理和安全管理 还可

以向计费系统提供丰富的计费信息 使计费系统能

够按信息量 连接时间长短或包月制等方式计费

在局域网中IP协议都是运行在以太网上 即IP

包直接封装在以太网帧中 以太网协议是目前与IP

网配合最好的协议之一 以太网接入手段已成为宽

带接入的新潮流 它拥有的带宽是其它方式的几倍

或者几十倍 完全能满足用户对宽带接入的需要

主要优点是 技术简单 投资成本较低 扩展性好

可以共享资源 技术成熟且应用领域广泛 其缺点

则是 由于以太网技术原本是为局域网络而开发的

技术 把它用于公用接入运营网络 将存在相对较

为严重的安全问题

1.2.3  ADSL接入技术

A D S L 的全称是非对称数字用户线系统 它是

充分利用现有电话网络的双绞线资源 实现高速

高带宽数据接入的一种技术 ADSL 是 xDSL 的一种

非对称版本 其它的xDSL 版本应用远远不如ADSL
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广泛 此处不作讨论 它采用FDM 频分复用 技

术和DMT 离散音频 调制技术 在保证不影响正

常电话使用的前提下 利用原有的电话双绞线进行

高速数据传输

ADSL 接入技术的优势在于 ADSL 接入可以利

用现有的市内电话网和电话交换局的机房 可以降

低施工和维护成本 对电话业务没有影响 而其缺

点则是 它对线路质量要求较高 传输距离较短

3 km~6 km 并且带宽有限 难以满足很高信息

量的传输 另外扩展也比较困难

1.2.4 基于HFC网的电缆调制

Cable Modem 电缆调制 的通信和普通Modem

一样 是数据信号在模拟信道上交互传输的过程

但也存在差异 普通Modem 的传输介质在用户与访

问服务器之间是独立的 即用户独享传输介质 而

Cable Modem 的传输介质是HFC 网 将数据信号调

制到某个传输带宽与有线电视信号共享介质 另

外 Cable Modem 的结构较普通Modem 复杂 它由

调制解调器 调谐器 加 / 解密模块 桥接器 网

络接口卡和以太网集线器等组成

用电缆调制解调器在HFC 网上架构宽带接入网

的优点是 可利用已经有的HFC 网 只需要对同轴

电缆网进行双向改造及可以使用有线电视台机房

等 缺点是需要进行HFC 网的双向改造 工程施工

和系统调试较为复杂 不可预见因素多 此外还需

要投资建立一个维护队伍以保障网络的正常运行

另外带宽进一步扩展能力有限 而且无法建设独立

的社区内部网络平台

1.2.5 光纤接入技术

根据光网络单元的位置 光纤的接入方式可分

为如下几种 FTTR 光纤到远端接点 FTTB 光

纤到大楼 FTTC 光纤到路边 FTTZ 光纤到小

区 FTTH 光纤到用户 光网络单元具有光/ 电

转换 用户信息分接和复接 以及向用户终端馈电

和信令转换等功能 当用户终端为模拟终端时 光

网络单元与用户终端之间还有数模和模数的转换器

光纤接入技术与其他接入技术 如铜双绞线

同轴电缆 五类线 无线等 相比 最大优势在于

可用带宽大 而且巨大潜力可以挖掘 还具有传输

质量好 传输距离长 抗干扰能力强 网络可靠性

高 保密性好和节约管道资源等特点 另外 S D H

同步光网络 和APO N 无光源网络 设备的标准

化程度都比较高 有利于降低生产和运行维护成本

当然 与其他接入技术相比 光纤接入网最大

的问题是成本比较高

2 网络安全方案

2.1 设计原则

系统必须具有先进性 完整性 稳定性 灵活

性 开放性和可扩充性

1 先进性要求安全方案中采用的技术具有良

好的性能 能防范最新的安全攻击手段 并不容易

被新的入侵攻克

2 完整性要求安全方案能够涵盖主机 网络

应用和管理等各方面 不能留有安全死角 同时整

个方案又是一个个安全单元组成的有机整体

3 稳定性要求安全系统运行可靠 不能由于

安全系统的加入造成系统故障率上升 资源开销大

增 运行不稳定

4 灵活性要求安全系统既是一个完整的整

体 各个部分又相对独立 能够灵活配置 能够根

据具体的安全要求对系统组成进行增减

5 开放性要求安全系统建立在开放的系统平

台上 包括操作系统平台 数据库平台等开放系统

方案能够在最大程度上兼容目前的系统 同时开放

性也要求方案能够使用多种安全产品

6 可扩充性要求安全系统采用的安全产品能

够随着安全形势的发展而不断升级 以确保用户对

安全的投资得到最大限度的保护 发挥尽可能大的

作用

2.2 网络安全技术

2.2.1 防病毒技术

从目前情况看信息系统安全的主要问题之一

就是病毒问题 现在防病毒技术的发展趋势是以

防为主 预警为辅 越来越重视对隐患和漏洞的预

先防范

2.2.2 防火墙技术

防火墙技术是网络安全的重要技术手段 其主

要作用是在网络入口点检查网络通讯 根据用户设

定的安全规则 有条件地提供内外网络通讯 防火

墙系统通常不能提供实时的入侵检测能力和防范

内部攻击 仅仅使用防火墙系统 网络安全还远远

不够

2.2.3 入侵检测技术

入侵检测技术是一种新型网络安全技术 目的
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是提供实时的入侵检测及采取相应的防护手段 它

可以记录证据 用于跟踪和恢复 紧急时断开网络

连接等 它能够作为防火墙系统的补充 对付来自

网络内部的攻击 它能够大大缩短 黑客 可利用

的入侵时间

2.2.4 安全扫描技术

安全扫描技术是网络安全中的另一类重要技

术 它不是被动的防护网络安全 而是主动地查找

网络系统的漏洞 这项技术源于 黑客 在入侵网

络系统时采用的工具 它抓住系统漏洞是系统被攻

击的主要原因这一点 及时查找漏洞 拒绝攻击者

的外部或内部攻击 配备安全扫描系统 通过范围

宽广的穿透测试检测潜在的网络漏洞 评估系统安

全配置 以提前主动地控制安全危险 对潜在危险

发出预警

2.2.5 虚拟专用网技术

虚拟专用网 VPN 技术用于通过Internet 或

其他公用网络来组建自己的安全专用网络 通过带

有V P N 功能的路由器 专用硬件V P N 设备或软件

VPN 系统来实现 虚拟专用网是采用加密和认证技

术在公共网络上建立安全专用隧道的网络 严格地

说 VPN 是一种仿真的专用网络连接 是一种在公

共网络连接基础上建立的专用逻辑连接 这主要是

通过对数据通信进行加密来实现的 大致可分为3

种类型 远程用户接入 远程网络互连 Intranet网

络内部的安全

2.3 系统设计

1   硬件的安全

要考虑网络本身的硬件 设施的安全 机房环

境应符合有关规定

2  要有完整科学的安全管理制度

安全方面既要考虑软 硬件的因素 又要考虑

人的因素及管理的因素

3 方案讨论

对于接入方式 根据铁路系统信息流量大 时效

性高等特点 铁路信息主干网络的接入方式应以光

纤为主 包括铁道部到铁路局 铁路局到铁路分局

铁路分局到主要的车站 各个子网 可能是车站或

段 的接入可以根据需要 选择不同的接入方式

对于网络安全 从目前的情况看 病毒对网络

的运行影响较大 对此应安装服务器 / 客户端模式

的防病毒软件 做到每一台服务器 每一工作站都

有防病毒软件的保护 要及时对病毒库进行更新

以防范新的病毒

从长远来看 铁路内网和外网连接 应严格控

制接入点 在接入点应综合使用各种网络安全技

术 确保铁路内网的安全 为此 铁路内网也要早

做统一规划 生产网 办公网 公共信息发布网应

在网络层分开 通过配置防火墙阻断未经授权的通

信进出被保护的网络 对于安全级别要求不太高的

场合可以采用软件防火墙 软件防火墙安装简便

费用低 易维护 而对安全级别要求高的铁路局 铁

路分局和其他重要网络 要求采用硬件防火墙 以

增强安全性 铁路局级全网应配置网络型入侵检测

系统 设立专用的服务器用来对全网进行实时的检

测 以确保网络免受来自网外的攻击和非法访问

铁路局或铁路分局和外围单位或重要的客户之

间远程连接应采用虚拟专用网技术 并对使用人进

行电子身份认证 这样 能够保证重要数据传输的

保密性 保证特定客户服务的安全性

4 结束语

铁路新希望的接入要考虑到铁路信息网和现有

网络资源的实际情况 综合各种技术将现有的各种

资源整合在一起 应确保统一规划 统一管理 在

做信息网络安全方案时 应考虑侵入破坏的机会和

危害的潜在代价 同时还要考虑用户使用的方便程

度 管理的复杂性 对现有系统的影响 对不同平

台的支持等 网络安全方案最终应是折衷了危害和

降低危害的代价的一种策略 做到以小的安全代价

换取高的安全强度
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