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铁路信息系统的安全隐患及其防范

李 旭
(大秦铁路股份有限公司 大同车务段，大同037005)

摘 要：针对铁路管理信息系统存在的安全隐患，结合日常工作的经验心得，给出各种隐患的解决方

法或相应防范措施。
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Security hidden dangers and preventive measures in Railway Management

Information System

LIXu

(Datong Train Operation Depot of Daqin Railway CO．，LTD，Datong 037005，China)

Abstract：Facing with the security hidden dangers in Railway Management Information System，it was given the experience

of day—tO·day work experience，the solution and the corresponding preventive measures Off hidden dangers
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随着铁路信息系统建设和应用的不断发展，铁

路企业对管理信息系统的依赖程度越来越高。我们

在享受它所带来的高效和快捷的同时，又面临着系

统的各种安全威胁。因此必须重视铁路信息系统安

全，找到隐患的踪迹，把隐患消灭于无形，才能够

让铁路信息系统更好地为铁路运输生产服务。

1找fl；隐忠所住

1．1 住管．f!l!卜存住的t安全隐患

很多人的安全意识淡薄，从管理上带来的安全

威胁是安全隐患中最常见也是最可怕的一种：责权

不明、管理混乱，使得一些员工或者管理员随便让

一些非本地员工甚至外来人员进入机房重地，或者

员工有意无意泄露他们知道的一些重要信息，而管

理上却没有j：啦制度来约束，由于内部人员的违规
操作等，当网络出现攻击行为或网络受到其他一些

安全威胁时，无法进行实时的检测、监控、报告与预

警。．由于不重视数据备份，使数据丢失或遭受破坏。

1．2存化于网络|fl的安全隐患 ．

铁路管理信息系统依籁于网络的运行，因此有

网络攻击。网络攻击主要有截获信息、更改报文
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流、拒绝报文服务、伪造连接初始化和恶意程序等

攻击。其中恶意程序对网络安全威胁较大的有：计

算机病毒、计算机蠕虫、特洛伊木马和逻辑炸弹

等。网络的连接使得离职员工和其他有恶意的人有

可能和系统连接，利用网络攻击手段对系统进行攻

击从而造成不可忽略的损失；由于要信息共享、数

据传输，所以那些恶意程序就会通过网络通信功能

从一个地方传播到另一个地方进行攻击、破坏，从

而给系统造成各种故障甚至瘫痪。

1．3还仃米frIJJ疆务器和数删库的安全隐忠
目前铁路管理信息系统所使用的服务器、操作

系统、数据库系统等核心软硬件有些是国外公司研

制的，存在着的不安全因素，用户帐号和权限设置随

意或经过若干次改动后造成用户权限和用户级别混

乱配合，数据库安全保护功能较弱或没有安全机制

和安全策略，都可能造成对系统的破坏；操作系统或

其他软件中存在的一些缺陷也带来了安全隐患。各

种外在因素如自然灾害、电源的不稳定、设备的老化

等，还有人为破坏、内部人员的恶意窃取、本地用户

的误操作等，这些也都会直接成胁到系统的安全。

2防忠于术然

2．1 加强符理，捉盎安全意谚：

  



技术与方法 第17卷第10期

针对铁路管理信息系统的脆弱性，应该切实加

强安全管理。要加强物理安全，保护管理信息系统

服务器及铁路管理信息系统运行所依赖的计算机网

络中的设备如路由器、工作站、交换机和打印机等

硬件实体和通信线路免受自然灾害，人为破坏和搭

线窃听攻击。

建立和实施严密的安全制度也是实现系统安全

的基础。良好的系统管理有助于增强系统的安全

性，要建立完备的安全管理制度、安全保护制度和

安全教育制度，妥善保管备份磁盘和文档资料，防

止非法人员进入机房进行偷窃和破坏活动等。

2．2构造服务器．数据库的安全策略

对于服务器操作系统，如Windows Server系列，

系统管理员可以通过用户帐号设置3种安全规则，

即帐号规则、用户权限规则和审核规则。对于基于

B／S的网络管理信息系统，除了利用Windows的安

全特性之外，还可以利用IIS的许多工具来确保站

点安全，此外，还要定期更换用户密码、定期删除

过期数据和清理日志文件等。对于服务器的硬件系

统，定期做好除尘工作。还可以增加备用电源、UPS

(不间断电源)来保护服务器硬件设备，减小停电或

电压不够稳定给服务器硬件带来的损害，

对于数据库，以SQL Server数据库为例，构造

安全策略的第l步是确定SQL Server用哪种方式验

证用户。如果服务器可以访问域控制器，应该使用

Windows验证，它的最大好处是很容易通过Enter—

prise Manager实现，缺点则在于SQL Server验证的

登录只对特定的服务器有效，构造安全策略的第2

步是确定用户应该属于什么组。通常，每一个组织

或应用程序的用户都可以按照他们对数据的特定访

问要求分成许多类别。控制数据访问权限最简单的

方法是，对于每一组用户，分别创建满足该组用户

权限要求的，域内全局有效的组。我们既可以为每

一个应用分别创建组，也可以创建适用于整个企业

的、涵盖广泛用户类别的组。除了面向特定应用程

序的组之外，还需要几个基本组，基本组的成员负

责管理服务器。实施安全策略的最后一个步骤是创

建用户定义的数据库角色，然后分配权限。完成这

个步骤最简单的方法是创建一些名字与全局组名字

配套的角色。

2．3 最视数据备份，维护数戤的完整和准确

数据备份的方法主要可以分为硬件级，软件级

和人工级3类。
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硬件级的备份是指用多余的硬件来保证系统的

连续运行，比如增加备用服务器、硬盘双工、双机

容错等。但这种方式无法防止逻辑上的错误，如人

为误操作、病毒、数据错误等，

软件级的备份是指将系统数据保存到其他介质

上，当系统出错时可以将系统恢复到备份时的状

态。由于这种备份是由软件来完成的，所以称为软

件备份。用这种方法进行备份和恢复数据都要花费

一定的时间，但可以完全防止逻辑错误。因为备份

介质和计算机系统是分开的，错误不会复写到介质

上。这意味着，只要保存时间足够长的历史数据，就

能够恢复正确的数据；

理想备份系统是软件备份和手工方式相结合。

如果系统出错，备份之前的数据用软件方法恢复，

备份之后的数据用手工方式恢复。如果在备份系统

的基础上再加上硬件容错系统，会更加安全可靠。

2．4安装防火墙

防火墙是由软件、硬件构成的系统，用来在两

个网络之间实施接入控制策略。需要注意的是这个

接入控制策略是由使用防火墙的单位自行制订的。

这种安全策略应当最适合本单位的需要。

防火墙的功能有两个：阻止和允许。“阻止”就

是阻止某种类型的通信量通过防火墙(从外部网络

到内部网络，或反过来)。“允许”的功能与“阻止”

恰好相反。在大多数情况下防火墙的功能是。阻止”。

此外，铁路信息管理员要具备较高的个人素

质、较强的安全意识和较为娴熟的管理技术。平时

还要注重经验的积累，如果把本单位1言息系统所受

威胁、采取的相应措施悉心收集，并简明地列出，无

疑就是一份具有使用价值的安全维护手册。一些重

要设备的备用也是必要的。

3结束语

铁路网络管理信息系统的安全是动态的，在新

的隐患不断出现时，没有一劳永逸的应对策略。因

此，只有把安全管理制度与安全管理技术手段结合

起来，不断进行研究、探索和实践，动态地构筑完

善的安全体系，系统的安全性才有保障。
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