
铁路信息系统

RAlLWAY INFORMAYlON SYSTEM

第21卷第1期

VoI 21 No 1

文章编号：1005—8451(2012)01—0018-04

铁路客运信息交互系统双服务通道

传输协议的研究
朱建军，祝红光，王智为，阎志远

(中国铁道科学研究院 电子计算技术研究所，北京 100081)

摘 要：铁路客运信息交互系统是采用移动通信网络作为数据通道的业务系统，由于移动

链路存在丢包和断线等不稳定因素，为保证业务数据的完整性和安全性，必须采用有效的传输

协议，并实现科学的应用和控制。文章从传输协议特点、应用类型、链路检测与协议切换等方

面，研究铁路客运信息交互系统的双服务通道传输协议。
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Research on transmission protocol of double channel for Railway

Passenger Information Interactive System
ZHUJian-jun，ZHU Hong—guang，WANG Zhi—wei，YAN Zhi—yuan

(Institute of Computing Technologies，China Academy of Railway Sciences，Beijing 100081，China)

Abstract：Railway Passenger Information Interactive System was a professional system which used mobile

communication network as data channel．Because the unstable factors of packet loss and contact loss existed

in mobile channel，in order to guarantee the integrity and the security of business data，it was necessary to

use effective transmission protocol，and implement scientific application and contr01．The article researched

on transmission protocol of double channel for Railway Passenger Information Interactive System from the

aspect of protocol features，application type，link detection and protocol switching．
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铁路客运业务的迅速发展对客运信息交流提

出了更高的要求，客运业务迫切需要持续可靠地

进行车地数据沟通。客运信息交互系统实现了列

车和地面数据信息互通，为列车乘务工作与地面

客运管理提供了数据通道和联合工作平台。

列车与地面的实时数据通信要求高持续性和

高可靠性，而移动通信链路存在大量不稳定因素，

造成车地通信大量丢包和频繁断线。在客观物理

链路条件下，优化传输协议，加强应用控制是重要

的研究课题。

本文根据传输层协议(TCP和UDP)特点，进

行断线和丢包的干扰分析，以确定不同传输协议

的适用场景。

针对作为持续性和可靠性最高层保障的应用
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控制机制，讨论应用分类、TCP和UDP协议的任

务栈共享方法，从而为传输协议合理应用创造必

要的条件。

研究链路检测方法和协议切换策略，实现

TCP和UDP双服务通道具体算法。

1传输层协议特点分析

基于IP网络，传输层可以选择两个成熟的协

议：TCP协议和UDP协议。TCP是面向连接的可

靠传输协议。而UDP是面向非连接的不可靠传输

协议。

TCP协议特点是协议内部实现了对话控制和

数据可靠控制等控制功能，应用层实现简单，数据

传输效率高。

UDP协议特点是简单，协议没有任何控制功
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能，应用层可以进行全面的自由控制，以保证链路

条件不稳定时业务的可持续性要求。

1．1 TCP协议和干扰分析

1．1．1 TCP协议特点

TCP是面向连接、面向流的可靠传输协议。其

内部控制机制有效提高了数据传递效率和可靠控

制，具有以下特点：TCP最大限度避免IP分片；

确认超时和重传策略；实现流量控制功能；具有端

到端的检验和，自行丢弃重复IP包。

从应用控制的角度来说，TCP具有以下特点：

(1)TCP面向连接，在业务交互开始时需要

先建立连接，连接旬柄是对话标识。(2)TCP包

含连接、断开和数据传递确认等协议控制机制；

TCP协议内部的控制机制占用了网络的带宽和交

互时间，增加了不稳定因素干扰几率。(3)TCP采

用数据确认、超时重发等手段保证数据可靠传输。

TCP协议内部的确认操作，保证了数据可靠传输，

减少了应用层的超时控制和重传控制，提高了长

数据传输的效率。(4)TCP数据传输面向数据流。

数据以流的方式进行传递，避免了应用层对数据

块的顺序和位移控制。

TCP内部控制信息延长了交互时间，但是可

靠性控制简化了应用层的确认实现。由于TCP传

输层的控制要比应用层实现控制效率高，所以，针

对数据量大和交互次数多的业务，采用TCP协议

会提高应用系统效率。

1．1．2链路故障对TCP传输的影响

TCP针对IP包丢失或重复，分别利用重发和

确认丢弃手段来保证数据可靠传输。少量的IP数

据包丢失对应用层透明，但丢包率达到TCP的控

制限度，TCP将会向应用层报告错误。

客运信息交互系统的断线，基本是由于终端

和基站之间断开连接所导致，需要重新拨号连接。

在重新拨号后，终端得到新的IP地址，需要与地

面服务重新建立连接。

断线可能出现在连接阶段、交互阶段或关闭

阶段。TCP连接或关闭时出现断线，不涉及业务

操作完整性。断线出现在数据交互阶段中，将会破

坏任务操作的完整性，需要应用层通过记录任务

上下文等手段来保证。

1．2 UDP协议和干扰分析

1．2．1 UDP协议特点

UDP是一个简单的面向数据报的传输协议，

报文的发送和接收是独立的，报文与报文之间没

有先后顺序。UDP不提供可靠控制机制，没有数

据确认信息，不能保证可靠送达。与TCP相比具

有以下特点：

(1)UDP不存在连接、断开和确认等控制操

作，是单向数据传递过程。(2)UDP不确认数据

送达与否，是不可靠的传输方式。(3)UDP有最

大报文限制，要求应用对数据进行应用分片控制

和数据片序列控制。(4)UDP不保证报文到达的

先后顺序，应用层需要对报文进行序列控制。

1．2．2链路故障对UDP的影响

UDP是单向发送模式，无回执信息，若IP报

文丢失并不进行检测和重传。所以链路丢包现象

对UDP影响明显。

终端断线后再次连接，终端IP地址即发生变

化。地面服务器回应信息可能无法准确送达终端。

该系统从终端将终端特征(SIM卡号)发送

到地面服务器，地面服务器通过SIM卡号查询终

端的当前IP地址，然后与终端交流信息。通过SIM

卡标示查询终端IP，减少了IP地址变化所造成的

信息投递错误。

如果断线重连时间间隔较长，或移动系统刷

新终端IP地址的操作发生延迟，都将使UDP报文

发送错误，导致丢包现象。所以断线对正在交互的

UDP流程也会造成显著影响。

2协议选择与应用控制

网络交互中，保证数据送达目的端称为“数据

可靠性”；保证目的端操作成功称为“业务可靠

性”。数据可靠是业务可靠的基础。

TCP协议的控制功能保证了“数据可靠性”，

上层应用利用业务确认保证“任务可靠性”。UDP

协议不保证“数据可靠性”，应用层需要进行数据

可靠的控制，并可以将数据可靠和业务可靠回应

信息进行合并。

基于不同的传输协议，应用层为了保证“数据

可靠性”和“业务可靠性”，需要采用不同的控制

方式。

2．1网络应用分类

不同的网络应用类型适用于不同的传输协议。
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将业务类型以数据长度和交互形式进行分类，利

于合理采用传输协议。

根据业务数据长度分类，长度小于UDP数据

长度限制的数据类型称为单报文数据。长度大于

UDP报文长度限制的数据称为多报文数据。

根据交互形式分类，可分为单向发送、单一交

互和多交互3类。

单向发送形式适用于无确认场景，如监控信

息或其它时效短的数据信息。发送端不主动关注

信息的送达和应用实现，接收端会对信息送达进

行定期超时检测，是最松散的形式。

单一交互形式是请求／应答方式。请求是业务

数据的传递，应答分为数据应答和业务回执应答。

多交互型业务需求是必须在一个会话中实现

的多个应答交互的形式。比如“请求、应答、应答

的应答”形式。

2．2协议选择策略

进行传输层协议选择的原则是可用原则和高

效原则。

如果任务操作中都是单报文数据，UDP协议结

合应用超时控制是高效的实现方式。它避免了TCP

的控制交互操作，并可以有效应对丢包和断线。

多报文数据在链路条件良好情况下，采用

TCP协议较好，TCP协议是面向数据流的协议，当

大数据量传递时，可以避免上层控制的分片、序列

和位移。并可以高效地屏蔽掉少量数据包丢失的

影响，相对于UDP结合应用控制的方式而言效率

要高很多。

多报文在链路条件差的情况下，系统应采用

舍效率，保可用的原则。UDP结合应用控制方式

在降低系统效率情况下，可以保持系统持续运行。

该模式充分发挥了应用控制的灵活性。

2．3任务单元与协议控制

2．3．1操作单元

一个业务流程可由多个交互操作步骤构成。

每一个步骤都可能被异常中断，所以每一次交互

操作都把已完成步骤压入任务记录堆栈，以备回

滚或从断点处接续任务。

如果把一个业务流程视为一个整体，会形成

深层的任务记录栈，深层记录栈不利于回滚和断

点接续，通过任务分解过程把多交互的任务分为

多个小的操作单元，一个操作单元对服务器端是

一个“原子操作”。一个操作单元出现断线故障，

服务器逻辑自动进行回滚。一个任务的两个相邻

操作单元之间的界限称为“操作提交点”。

任务

Ⅱl口]l[[卫
操作单元l 提：点 操作单元2提￡点 操作单元3

图1操作单元划分

任务单元包括协议标示位(protocol flag)和

协议控制结构(protocol control structure)。pro—

tocol flag标示当前操作单元采用UDP通道还是

TCP通道。协议控制结构包含当前协议所需要的

连接句柄和状态信息。

系统不能在一个操作单元中途实现协议切换。

不同操作单元可以根据链路条件进行协议切换。

2．3．2协议控制

一个操作单元中既可以使用UDP协议，也可

使用TCP协议通道。根据应用传输协议不同，选

用操作单元控制结构中相应的协议控制结构。

(1)TCP控制结构

连接旬柄：socket套接字。

状态描述：连接连通、断开、读失败和写失败

状态。

断点记录：记录连接断线时操作执行的状态，

如文件传输状态。

(2)UDP控制结构

会话描述：一次操作称为一次会话，会话双方

的ID保持一致。

连接描述：双方地址，双方接收端口。

超时控制：包括对话超时和数据完整超时。

数据序列：对长数据进行分片和重组。

状态描述：运行状态、关闭状态或超时状态。

由协议控制结构，可以看出，UDP控制结构

中多了数据可靠的控制结构。

黼
业务流程

会话状态控制 断线干扰l

会话控制

数据分片与重组

TCP
数据可靠性控制 丢包干扰I

报文传递
(与IP层的传递)

黼
业务流程

会话控制

数据分片与重组

数据可靠性控制 要丽
报文传递 盥划

UDP
(与IP层的传递)

图2干扰与应用控制分析
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通过图2分析应用控制对两种协议的效果。

TCP的应用控制层不受丢包故障的干扰，但是

受断线故障的干扰。TCP连接每次巾断，J簟用层需

要根据操作记录栈状态，控制操作的断点或回滚。

UDP在会话超时时才会导致会话中断，断线

十扰和丢包十扰都会影响传输控制层。与TCP协

议相比，虽然应用层实现超时和分片等控制，效率

有所降低，但提高了系统的抗干扰能力。

3链路榆测和协议切换

协议选择的基本依据是链路状态。断线率和

丢包率是链路状态的主要衡量指标。只有采用合

理的链路检测方法，获取正确的状态值，才能有效

选择传输协议和控制方式。

3．1链路状态检测

链路检测包含甲位时间断线次数检测和丢包

率检测两项指标。

通过终端定期检测当前网络连接状态和数据

传输时的连接检测，可以得到单位时问内断线次

数(L．．)，如L．．=1次／min。

单位时间断线次数影响一个任务过程中的断

线率，丢包率和断线重连时问影响一个任务过程

的总耗时。

通过UDP报文的方式检测丢包率。测试报文

大小依据路径最夫传输单元(MTU)，即避免中途

分片。每组连续发送10个报文，每隔n S(采用

n=3)发送一组，发送一组的时间为“(可以忽略)，

10组为一个测试单位。算出住(，J+“)×10 s时间

内100个数据包的接收情况。检测流程是客户端

向服务器发送请求报文，服务器端回应10组测试

报文，终端从接收到每组的第1个报文开始计时，

超时为n S(采用n=3)，统计10组丢包数，得到

丢包率(D)。

根据任务单元的正常操作时问(比第n类任务

正常操作时间T．)，通过加权(出现概率W。)评测

=晶一
出正常下均操作时间：』=2己』twk。通过平均操

k-I

作叫‘比f比丢包率(D)得出下均实耗操作时间：

r=T．／D。平均实耗操作时间与断线次数相比，得

到操作单元的断线率：L=T／L。

断线率L乘以重连实耗t，加上平均实耗操作时

间r，得到平均时延：T=T+L·r，。

3．2链路状态和协议切换

总耗时比lE常(不断线，不夏包)传输时问的

倍数要小j：·个满意值(比如3倍)，才能保证操

作流畅。法满意值称为时延满意值(T。)。操作延

时太长，以致操作不能持续进行时，该时延值称为

上限时延(T，．)。

在以TCP实现的整个业务流程中，断线几率

小于一个满意值(比如1／50)，才能保证操作连续，

称为断线满意值(L。)。当断线儿率导致系统不能

正常工作时，即断线几率达到断线的上限值(L．)，

T。与T。、L。与L。分别把延时和断线值分为

3个区域，小于满意值的是流畅域，大十上限的是

阻塞域，位于其问的是可以调制域。以上4个界限

值没有硬性界定，视业务需要为协议选择提供依

据，见图3。

流屿域 l脚带!血 一IL基域

图j状态区域划分

两个评价指标需要进行综合考评，实际延时

T和实际断线率L有一个位于阻塞域，ⅢU任务是阻

塞的；两个值都处于流畅域，才认为链路是流畅状

态；其它状态，即两个值都位于调整区，或一个在

流畅域，一个在调整域，都将使任务链路处于需要

协议调制的状态。

无线系统根据链路状态进行协议切换。适用

于UDP结合应用控制的业务类型，即单报史应用

类型，只需采用UDP方式，无需协议切换。多报

文多交互的业务类型，当链路处于流畅状态时，应

采用TCP协议，以提高系统上作效率；当链路处

于调整状态时或阻塞状态时，业务操作应采用

UDP结合应用控制，以保证业务操作的可用性。

4结束语

高可靠性的数据通道是移动数据通信的基础。

应用层有效控制是移动数据可靠性的根本保障。

在充分利用TCP或UDP协议特点的前提F，实现

科学的应用层控制是“客运信息无线交互系统”的

技术特点。为了数据通道的可靠和稳定，控制机制

还有待深人地研究和总结。
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