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摘 要：物联网目前是一个快速发展的概念，它能够将日常生活中不断增长的大量物理事物通过网络

联系在一起。这样就可以对这些物体进行更好的管理和使用。现在，物联网已经逐渐开始在越来越多的领

域内发挥重要的作用。但是目前还面临很问题，如何对物体进行识别，也就是标签问题是特别需要注意的。

本文重点提出了一种新的标签体系结构HlP—Tags，该体系结构能够支持主机识别协议(HIP)并确保标签的

私有性和唯一性。
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Abstract：The Intemet of nings(IoT)was a rapidly grDwing concept that could make the eVer increasing amount of

physical itcms ofoIlr daily life get_togemcr mrough a net、vod【．This would mal【e tIle things morc e嬲ily maJlageable锄d u鼢ble．

Now me 10T h弘gradually staned to play imponant mle in morc粕d more fields．Although tIle IOT had a晡ght如tllre，it haQ

m柚y se—ous pmbleⅡ坞now in which the identi匆illg things-tags was especially concemed．This proposd姐iII胁shlIc脯tIlat
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物联网的应用前景非常广泛，包括生态环境

的检测和保护、安全检测与监控、物流管理和配

送、卫生健康和医药品管理等。虽然物联网的应用

前景非常好，但是目前实现其应用还有很多问题，

比如标准问题、安全问题、协议问题等，在这些问

题中，如何对标签进行有效识别和与标签通信是

一个很重要的方面。针对这个问题，本文提出了一

种新的标签体系结构，也就是HlP—Tags。

物联网，英文简称为10T(Internet of Thin-

gs)，由麻省理工学院(MIT)在2001年提出，是

指将各种信息传感设备与互联网相结合所形成的

网络，其目的是让所有的物体都能够被远程感知

和控制，并与互联网结合成一个更加智慧的生产

生活体系。
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1物联网的体系结构及核心技术

物联网的体系结构可以划分为3层：感知层、

网络层和应用层。

感知层的作用是解决信息的感知和采集，主

要包括RFID及其读写技术、传感器与传感器网

络、机器人智能感知技术、遥测遥感技术、IC卡

与条形码技术等。

网络层主要包括各种通信网络与物联网形成

的承载网络。承载网络主要是现行的通信网络，如

互联网、移动通信网络等，完成物联网感知层与应

用层之间的信息通信与数据传输。

应用层主要由各种应用系统组成，功能包括

对采集数据的汇聚、分析与共享，以及为用户应用

提供相应的支撑平台。应用层同时为用户提供物

联网的应用接口，为各种用户设备及终端提供应

用服务。

物联网的核心技术包括RFID技术、传感技

术、无线网络技术和人工智能4个方面。
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2基于HIP的HIP—Tags

2．1 t机标识协议(HIP)
随着各种网络技术的发展，融合网络已是一

个大的趋势。网络融合有两层含义，其中在应用

层面，它把以前各种异构网络上的应用全部整合

到一个IP网络上，从而实现在应用上的大统一，这

是一种直观的理解。但是，如果主机要在网络中

移动，也就是改变网络位置时，就必然要改变自

己的网络定位符，即IP地址，这样，由于上层协

议也把IP地址作为端标识符的一部分，因此必然

造成了上层端地址的改变，也就使得原来端到端

的通信中断。另外，由于对网络安全的要求不断

提高，除了应用需要自我标识外，网络对于端系

统也需要有一个标识符，以实现对端系统的认证

和端到端的通信安全。为了解决这两个问题，

IETF提出了一种新的协议，即HIP协议，该协议

通过引入主机标识符(HI)使得网络层和传输层

进一步分离，从根本上还原了IP地址网络定位符

的本来角色，并通过使用一个具有安全意义的公

钥作为端系统标识符，为端系统的认证和通信过

程的安全提供重要的基础。

使用HIP协议后，网络层仍然采用IP地址来

交付报文，上层协议却使用(HI，端口)对作为对等

实体的地址，使用HI作为主机的标识，而并没有

使用代表网络接口位置的IP地址来代表主机。

2．2 HlP—Tags

物联网中，每一个物体都有唯一的标签与之

相对应，因此，如何有效地识别标签和确保其唯

一性就成为一个很重要的问题。本文提出的基于

HIP协议的HIP—Tags标签体系结构能够很好的解

决该问题。

2．2．1 HIP-Tags的结构

HIP—Tags标签体系结构由3部分组成，分别是

RFID标签、RFlD阅读器和入口中间件，如图l。

图l HIP·Tags组成结构

RFID标签唯一的标识一个物体，并且储存物

体的相关信息。RFID阅读器负责连接入口中间件

和RFID标签。入口中间件负责接收RFID标签的

信息，将信息传递给网络中的其他负责应用的部

分，并且将处理后的信息回传给RFlD标签。

2．2．2 HiP—Tags的协议栈组成

HIP—Tags标签体系结构的具体协议栈组成

如图2。

RFID标签 RFID阅读器 入口中间件
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图2 HIP-Tags协议栈组成

从图2看出，RFID标签中运行HIP协议，RFID

阅读器中运行IP协议，入口中间件中既运行HIP

协议，也运行IP协议。因此，RFID标签和RFID

阅读器、入口中间件之间不能够直接通信，这时

候，HIP地址转换协议(HAT)就显得尤为重要了。

HAT运行于RFID阅读器和入口中间件上，其

在两者中所起到的作用是不尽相同的。

在RFlD阅读器中，HAT的作用有两个：(1)

将入口中问件发送的HIP数据包路由到正确的标

签；(2)分析RFID标签发送的HIP数据包，然后

将其发送到相应的入口中间件中。为了实现这两

个作用，HAT需要完成两种进程，分别是检测进

程和分析进程。检测进程是为了发现新的标签，一

旦有新的标签出现，HAT将开始运行分析进程，以

便入口中间件和RFID阅读器之间进行通信。

在入口中I’日J件巾，HAT的作用有2个：(1)将

数据包路由给相应的RFID阅读器；(2)管理跟入

口建市连接的RFID标签。为r实现这两个作用，

HAT需要完成3种进程。(1)接收进程，用下接收

发到入口中间件的信息；(2)发送进程，用于将数

据发送给RFlD阅读器；(3)管理进程，用于周期

性的删除不冉活动的RFID标签。

2．2．3 HIP—Tags的通信过程

经过以上介绍，可以得到HIP—Tags标签体系

的通信过程大致分为以下几步：

(1)RFID标签发送HIP数据包给RFlD阅读

器，阅读器接到信息后先利用HAT协议进行封装，

冒圈
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再通过IP协议栈将信息发送给入口中间件。

(2)入口中间件接到阅读器发过来的信息后，

HAT协议对信息进行解封装得到HIP数据包，再

根据数据包中的信息将数据传递给网络中其它负

责应用的部分，同时为该RFID标签保留一个发送

进程。

(3)入口中间件接到其它应用部分传给它的

HIP数据包后，首先从数据包中提取HIT(一种主

机标识符)，然后查阅SHT(HlP服务器，用于储

存HIT和IP的对应关系等)上的数据表得到对应

的IP，最后进行封装将信息传递给RFID阅读器。

(4)RFID阅读器对收到的信息进行解封装，

再将解封装后的HIP数据包发送给RFID标签。

(5)入口中间件周期性的检查连接在其上的

RFID的标签的状态，如果在某一时间T内标签没

有处于活动状态，那么将该标签对应的发送进程

删除。

上面所述的通信过程不仅适用于RFID标签

识别阶段，也适用于识别后标签和入口中间件之

间的交互阶段，下面将详细描述在标签识别阶段

数据包是如何传递的。

RFID标签 入口中间件

R1：HIT_l，HIT-＆r．，l{I T-T-Tr∞sfIofm

12：HlT-I，HIT-凡HIP-

hnplement鲥on-lNFoS，ⅧT-T-
1hnsf．orm

图3 RFlD标签识别阶段数据包交互过程

从图3中看出，标签的识别分为以下几个阶段：

(1)标签发出第一个数据包11，在这个数据

包中包括HlT源地址(HIT—I)和HIT目标地址

(HIT—R)，其中HIT-I是由标签随机生成的，HIT—

R是由阅读器决定和分配的。

(2)当入口中间件接收到这个数据包后，它

向标签返回一个Rl数据包，其中包括4部分信息，

分别是HIT-I，HIT—R，由入口中间件随机生成的

数值rl，包含函数f的HIT—T—Transform列表。

(3)当标签收到Rl数据包后，从中提取出r1

的值，再自身随机生成一个值r2，然后根据f函数

和r1、r2以及物体本身的EPC码得到一个函数值

F．T(F．T=f(rl，r2，EPC))。这时标签将向入口

中间件发送12数据包，其中包括HIT—I，HIT—R，

选择的HIT—T．Transform列表中的函数f，r2的值，

F—T的值以及该数据包的数字签名。

(4)当入口中间件收到12数据包后，从中提

取出f函数、r2的值以及F-T的值，再根据之前自

身生成的r1的值，从而得到RFID标签的EPc码。

需要注意的是以上所述的数据包指的都是

HIP数据包。经过以上的通信过程，入[J中间件就

可以识别不同的标签了，从而为物联网的进一步

应用打下一个良好的基础。

3结求语

物联网是一个包含众多先进技术、复杂而庞

大的系统，其应用形式灵活多样，将会涉及到人类

社会生活的方方面面。目前，物联网产、lk的发展尚

处于初期阶段，但是已经展现出强大的需求动力

与客观的市场预期，孕育了巨大的潜能与机遇。

物联网开展的一个重要先决条件是要能够对

网中的各种物体进行有效识别。本文针对物联网

中物体识别的问题，提出了一种新的基于HIP协

议的标签体系HIP—Tags，并且．从该体系的组成、

协议栈构成以及通信过程等方面做了详细的描述。
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