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身份与位置分离映射网络中的DDoS研究
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摘 要：身份与位置分离映射网络将IP地址的双重属性分离，解决了传统网络中的许多问题，同时，
也对DDoS(DistributedDenial ofService，分布式拒绝服务)攻击有很大的缓解作用。本文将传统网络和身

份与位置分离映射网络中的DDoS攻击流量进行了定量对比分析，证明了身份与位置分离映射网络对DDoS

攻击具有很好的缓解作用。
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近年来，互联网的诸多问题日益显现，如路由

可扩展问题、移动性支持能力差、安全性问题等。

IP地址的身份与位置双重属性是引发这些问题的

原因之一【21。身份与位置分离映射网络能够彻底

解决IP地址的双重属性问题，其中，2007年我国

启动的“973”项目。一体化可信网络与普适服务

体系基础研究”中提出的一体化网络⋯就属于身

份与位置分离映射网络。在身份与位置分离映射

网络中，使用主机地址(IPha)代表终端的身份信

息，路由地址(IPra)代表终端的位置信息。终端

进行通信时，仅使用主机地址进行通信，终端用户

只知道自己的身份，而不知道拓扑位置。

文献[1】给出的近几年DDos攻击的流量增长

数据表明，DDoS攻击对互联网正常运作造成的危

害日益严重。DDos的攻击者通过控制大量“僵尸

主机”(被攻击者入侵过或可间接利用的主机)，向
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受害主机发送大量看似合法的网络包，从而造成

网络阻塞或服务器资源耗尽，使合法用户无法正

常访问服务器的网络资源。身份与位置分离映射

网络将IP地址的双重属性分离，对传统网络中的

DDoS攻击有很大的缓解作用。

l DDoS攻击分析

DDoS攻击广义地分为软件漏洞利用型和流

量攻击型两类，本文将重点对流量型的DDoS攻

击进行分析，．用受攻击主机接收到的攻击流量来

度量DDoS的攻击效果。

1．1分析假设
为了分析证明身份与位置分离映射网络对

DDoS攻击的缓解作用，作出如下假设：

(1)对传统网络和身份与位置分离映射网络，

采用相同的拓扑结构进行分析，如图l。

图中T为攻击主机，攻击的目标主机是主机

B，即攻击者T控制网络中的其他主机作为“僵尸

主机”，对主机B发起DDoS攻击。

 



研究与开发 第20卷第ll期

(2)所有“僵尸主机”与目标主机之间，都

有一条可达链路，其中，位于目标主机本地网络

内部的链路，由于有较高的带宽，能够通过的流

量较大，而外地链路能够通过的流量较小【41。这里

假设外地链路最大流量为b(Mbps)，本地链路的

最大流量为cb(Mbps，c>1)。目标主机通常是服

务器，对链路带宽的要求较高，因此假设与目标

主机直连的链路最大流量为一个较大值T(Mbps)。

设传统网络下攻击者制造的最大攻击流量为F。，

在身份与位置分离映射网络下制造的最大攻击流

量为F2。

(3)攻击者的能力有限，只能控制网络中的

部分主机发起攻击，设受控主机的数量为k。攻击

者为了造成最大程度的损害，会控制“僵尸主机”

对目标主机造成尽可能大的攻击流量。

1．2传统}I：q络分析
在传统网络中，攻击者可以根据一个终端的

IP地址同时获得该终端的身份信息和拓扑位置信

息，且由于本地链路能够通过的流量较大，因此

攻击者将有针对性地选取距离目标主机近的主机

进行控制(主机A和c)，以产生最大的流量。依

据假设，DDoS攻击者能够制造的最大攻击流量为

曩={笋，_嵩麓?：爹2幽卜r㈩Ir，【(1|}一2)6+2 c 6】≥r L 1 J

1．3身份与位置分离映射网络分析

在身份与位置分离映射网络中，由于攻击者

仅能获知终端的身份信息，而无法获取终端的拓

扑位置信息，因此只能随机选取网络中的主机进

行控制，发起攻击。依据假设，DDos攻击者能够

制造的最大攻击流量有3种可能情形：(1)随机选

取的主机全部在目标主机B的外地链路，设该情

况最大攻击流量为F，，，发生的概率为P：，；(2)随
机选取的主机仅有一台在目标主机B的本地链路，

设该情况最大攻击流量为F：，，发生的概率为P：：；

(3)随机选取的主机恰好有两台在目标主机B的本

地链路，设该情况最大攻击流量为F，，，发生的概

率为P，，。

综合以上3种情形，在身份与位置分离映射网络

下，DDos攻击者能够制造的平均最大攻击流量为：
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1．4对比分析及结论
比较2种网络下DDoS攻击者能够制造的最大

攻击流量，即F。与F：的大小。设c=10，b=1(Mbps)，

T=50(Mbps)。

首先，考虑攻击者能力固定，即“僵尸主机”

数量k固定的情况下，随着网络拓扑的扩大，即随

着n的增大，攻击者制造的攻击流量对比。假设

k=3，F．和F，的值变化如图2。
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圈2 攻击流量随主机总数的变化情况

从图中可以看出，随着n的增加，F，不改变，

而F，不断减小，且F，始终小于F，。并且随着n的

增大，F，逐渐接近于3(Mbps)，这个值是当“僵

尸主机”全部位于目标主机B的外地链路时产生的

攻击流量值。

可见，随着网络规模的增大，DDoS攻击者在

身份与位置分离映射网络中制造的攻击流量将逐

渐降低，并趋向一个固定的值，在传统网络中的攻

击流量不会变化。并且身份与位置分离映射网络

中的最大攻击流量始终小于传统网络，因此身份

与标识分离映射网络对于DDoS攻击有明显的缓

解作用。

考虑另外一种情况，当网络中的主机数量一
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定，即n固定，攻击者的能力逐渐增加，即攻击者

控制用于DDos攻击的僵尸主机数量k增加，得到

的结果如下。

当n2l00，随着k的增加，F。和F：的变化如
图3。

：已|
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圈3 攻击流量随僵尸主机数量的变化情况

图3中，在n不变的情况下，随着k的增加，

F．和F，都不断增加，但是F，始终小于等于F．。F．

和F，的差值逐渐减小，当攻击者能够制造的攻击

流量达到T时，F。=F，=T，二者相等。当k较小时，

F．与F，的差值较大。

这说明在2种网络中，随着攻击者能够控制的

主机数量增加，DDoS攻击对目标主机的攻击流量

都会逐渐增大。但是身份与位置分离映射网络中

的攻击流量始终不超过传统网络。当攻击者能够

控制的主机数量较少时，身份与位置分离映射网

络中的攻击流量与传统网络中的攻击流量相比，

相差较多，这说明身份与位置分离映射网络对

DDoS攻击的缓解作用在攻击者能力不强的情况

下尤为明显。同时，在身份与位置分离映射网络

中，要达到与传统网络相同的攻击流量，攻击者需

要控制更多的主机，才能达到目的。

2结束语

身份与位置分离映射网络能够解决传统互联

网存在的诸多问题，本文分析了它对DDos攻击

的缓解作用。随着对身份与位置分离映射网络研

究的不断深入，其相对于传统互联网的优势将愈

发明显，是未来网络的发展方向，有着广阔的发展

及应用前景。
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圈3 经设■传入状态部分效果图

4结水语

经钡口试应用，该平台能够快速便捷的输入大

量城轨列车电路原理图，可适用于不同型号的列

车，具有较强的可扩展性和可移植性。平台不仅能

够用于列车电路原理教学，还可以用于电路设计

和电路逻辑验证等仿真。
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