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摘 要：介绍数字水印技术在视频监控中的应用．提出一种基于无穷范数旋转变换的数字水印方法，通

过实验表明，该算法具有较强的鲁棒性和适应性。
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Abstract：This paper mainly in打oduced application ofdigital watermarking technique in video surveillance．An infinite norm

transform based watermarking method was presented．Experimental results showed that the method had stronger robustness

and adaptability．
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视频水印算法根据嵌入水印的数据域分为两

种：非压缩域算法和压缩域算法。其中对于非压缩

域的水印，Matsui等人于1994年提出了一种DCT

域视频数据嵌入算法【l】。Swanson等人对上述算

法进行了改进，利用分块DCT变换和频率掩蔽特

性相结合嵌入水印⋯，提高了水印的鲁棒性。

Langelarr等人首先提出了两种压缩域卜的嵌入算

法，一种是替换帧内编码块DCT系数的变长码方

法，另一种是基于丢弃部分压缩视频流的方法【3】。

Hartung等人研究r MPEG一2压缩视频域上的水印

算法，在保持码率基本不变的情况下，将水印嵌入

到DCT系数中，并实现了水印的盲检测141。

随着视频监控系统的普及，如何保护视频数

据和防止篡改也成为了一个亟待解决的问题。但

是，现在很多水印算法在检测时需要用到原始作

品，这是个很大的缺陷。检测时最好不需要原始作

品的参与，即实现盲．水印算法。当前的盲水印算法

信息隐藏空间有限，容易受到攻击，而目很多盲水

印算法需要与阈值进行比较才能实现水印提取，

而闽值的取值往往与理论计算值不符，需要根据

经验在实验中进一步进行调整才能确定，缺乏理

论和普遍性，造成了实际应用上的限制。本文提出
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的盲水印提取技术不需要任何阉值。

l信息嵌入

1．1采样及嵌入方法

为r实现盲检测，采用基于关系的嵌入方法。

在水印嵌入过程中，通过修改载体数据使得水印

的不同取值反应厂不同的关系，如大小关系、逻辑

关系和奇偶关系等，从而在检测时根据关系得到

相应的水印信息。这种嵌入方式不仅适用于时空

域，也适用于变换域和压缩域。

这里采用变换域系数关系的方法实现鲁棒的水

印嵌入，通过改变子图像无穷变换域系数关系的方

法进行信息比特的嵌入。首先对于一帧图像A在其

行和列两个方向的奇偶像素索引分别进行采样，这

样得到4幅子图像A1，A2，A3，A4。

经过上面的采样，得到了4幅原图像的采样子

图像。例如，原图像是352x288大小，那么采样

后的4幅子图像为176x144大小。所得结果如下

图1和图2。

1．2无穷范数旋转变换

动态范围扩张是信号处理中常见的线性变换

的必然结果。利用一种新的保持动态范围不变的

整数可逆变换一无穷范数空间的旋转变换15】。线性
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舡二维宅问中．】、范数等值线是菱膨，2-范

数等值线皂圆周，无穷范数等债线是正方形。一般

地，在n维空间中，无穷范数等伉集是个规则的

r|I『的封闭的超曲衙。f々统的欧式空间的旋转足以

2·范数作为定义的，也就是固定圆心沿着半径进

行旋转。一个点的2一范数就是逸个点与原点之间

的欧式距离。婪似的，定义出了P一范教旋转。就

像保持I-范数不变叫做1-范数旋转．保持尤穷范

数不变叫做尼穷范数旋转。

所有尤穷范数旋转变换可以用公式分段线性

地表示为欧几里德空间·1i的错切变换。对下■维

无穷范数旋转变换见圈3，用4条交叉的虚线将x-

Y’F荷划分为8个区域。在每个Ix：城内，无穷范数

旋转变换是一个分段的线性变换，可以表不为

个错切变换．或者是～个反射变换与一个错切变

换之积。类似地，对十N维无穷范数旋转变换也

可以分段表示为一个错切变换，外加个可能的

反射变换，强制将错切变换后超出无穷范数等值

集的点掩回到无穷范数等值集上。

变换如离散余弦变换是L2空¨的旋转变换，保持

旋转向量的二范数小变，而我们提jj{的无穿范数

空问的旋转变换是L1空间的旋转变换，是一个分

段线性的变换，保持旋转向量的无穷范数不变。为

了减少信号的表达冗余．利用联舟直方J圭|分析给

定信号．选定无穷范数旋转变换的旋转中心和角

度，从而达到最太去相邻像素冗余的口的。无穷范
目3 2堆无穷范教旋转童操

数旋转变按可以用简单的错切变换分段线性地实 采用无穷范数旋转变换城中进行数据臆藏的

现。提}Il的无穷范数旋转变换不仅整数可逆、计算 方法。由千变换系数落干[0～255】，嫩入后被修改

简啦，而且能够保持动忐范围不变，拥有很好的去 的系数也落十[o一255]，所以反变换所得的图像像

*f荚性，能够绐小数摒的能屡集中的表达。 素仍薄下[0～2551，NⅣ币会有像素的上溢或F溢问

狸欧几咀德窀问中，2v范数旋转是一个保持向 题。因此．fE何系数都可以作为待嵌入的位置。

盛2-范数不变的旋转。类似地，我可以定义保持向 3 j。L“H上-l，心趴胜JL性}#

量P-范数币变的P-范数旋转。在线性矢量空1可V 对于止穷范教旋转来说，直方闱酌中心为

中，矢量x=(xI，x2， ，xn)的P-范数定义为： 】27这样啦们定义其N阶击中心距为
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直方图的一阶去中心距则描述了直方图移动

的距离之和。无穷范数旋转后的直方图像素值为

127为中心，左右边界大小a=10为边界的一阶

去中心距进行嵌入描述。一阶去中心距对于多种

攻击具有很好的鲁棒性，属于图像的一种不变描

述。无穷范数嵌入位置为中频嵌入，它能够比较好

的平衡鲁棒性和不可见性之间的关系。

嵌入方法是通过改变同一帧图像采样得到的

不同子图像的无穷范数变换域中频的去中心距的

关系来进行的。如果信息位为l，则通过搬移使Al

的去中心距大于A2的去中心距，A3的去中心距大

于A4的去中心距；如果信息位为0，则通过搬移

使A1的去中心距小于A2的去中心距，A3的去中

心距小于A4的去中心距。

搬移方法是通过计算去中心距的平均值，通

过适当的强度调制，将两个对比的去中心距拉开

到所要求的值的范围。

1．4同步位终止位设定

为了实现信息的有效提取和完全盲检测性，

在信息比特嵌入之前设置了同步位，在信息比特

嵌入结束后设置了终止位。这样我们就可以在完

全不知道信息嵌入量大小的情况下，完成嵌入比

特的提取，在秘密通信和数字视频指纹方面应用

效果显著。

2信息提取

数字水印的提取算法是数字水印系统的关键

部分之一。数字视频水印的提取与其嵌入过程是

一个相反的过程，通过强度调制后的水印以某种

方式叠加到视频系统中去；那么其检测过程就是

以相同的过程通过密钥对水印进行提取。水印提

取过程的图示如图3。

匝3水印提取过程

经过上面嵌入过程，得到了不可见的视频水

印。其提取过程是嵌入过程的逆过程。对得到的图

像帧A进行采样，得到4幅子图像Al，A2，A3，

A4，分别对这4幅子图像进行无穷范数旋转变换。

对变换后的结果，选择图2中频部分。然后分别计

算Al与A2，A3与A4中频部分直方图的去中心距。

由于在嵌入部分已经对直方图进行了搬移，使得

AI与A2，A3与A4之间的去中心距之差有了明显

的不同。通过比较子图像之间的去中心距的大小

关系，就可以提取出隐藏在视频中的比特信息。

在系统中，在提取出比特信息后，欲在视频中

提取有效信息首先需要检测同步位信息，当检测

到同步位信息后，我们开始存储有效的嵌入信息，

当检测到终止位信息时，我们中止提取过程。再将

得到的有效信息解码和组合，就最终得到我们所

需的信息。

3结束语

本文采用的是一种全新的变换一无穷范数旋

转变换，来有效抵抗光线变化和MPEG压缩攻击。

在嵌入过程，在无穷范数变换域的中频上，通过计

算直方图一阶去中心距来进行采样得到的子图像

直方图的搬移，从而达到有效嵌入相关信息的目

的。在提取过程，计算采样后子图像无穷范数的中

频上直方图的关系，进而提取出嵌入的比特，并且

根据起始位和终止位最终提取出嵌入的信息。
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