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摘要：本文围绕信息系统运行安全，提出将日志分析．网络管理、环境监控和视频监控等模块集成

为一个综合监控平台。实现对全局网络拓扑结构的实时监测、对各类关键设备的日志实时采集分析、短信

报警和对机房环境的综合实时监测。最终实现对机房信息系统安全的全方位监测，为信息系统维护人员预

先发现问题．解决问题提供科学依据。
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随着信息技术日益发展，信息系统已经成铁路

运输、管理和经营等方面不可缺少的辅助手段。特

别是近几年来，随着高速铁路的陆续开通运行和调

度系统的不断整合，对信息系统运行安全，运行质

量提出了更高的要求。以客票系统为例，随着京津

城际的开通，列车运行间隔缩短到10 min左右。

这就意味着如果客票系统故障延时超过l O min，

就可能影响到车站的售票和乘车秩序。同样，随着

列车的不断提速，调度系统、施工命令等项目对信

息运行安全也提出了更高的要求。信息系统安全

运行成为我们的首要任务。

近年来，为了提高运行维护质量，确保信息系

统安全，我们陆续采用了一些监测技术，对机房综

合环境、计算机生产任务运行状态等进行监控。目

前存在的问题主要有：

(1)监测范围不足。信息系统运行主要由4个

部分组成：硬件设备、通信网络、应用软件和机房
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环境，既有的监测系统大都集中在对机房环境、应

用系统进程等进行监测，监测范围不足。

(2)监测信息不全。硬件设备故障占系统故

障的比例较大，以往在发生设备故障时，我们以及

时恢复应用为目标，采取的一些应急措施例如设

备重启，致使“现场”被破坏，信息丢失，不利于

事后故障分析。

(3)监测平台不同。2009年，北京铁路局信息

系统进行整合，信息处有包括原3个铁路分局电子

所机房在内的5个机房，采用的监测系统各自不同，

没有统一部署，运行值班人员不便维护和管理。

在应用项目实时性越来越高、机房设备越来

越多和安全问题各级领导越来越重视的情况下，

为了保证信息系统稳定运行，我们提出了建立。大

运维”体系，实行“状态修”标准，以信息系统运

维安全为出发点和落脚点，建立信息系统运行安

全综合管理监控平台，在与传统监测系统有机融

合的基础上，采用先进的技术手段，补强原有功

能，拓展监测范围，提高监测水平，加大故障发生
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前的预警预报比例，对系统设备、网络、应用软

件、机房环境实施综合监控和管理。

l系统设计

在信息系统运行安全综合管理监控平台上运

用后台实时数据库和前台展示技术，对生产用计

算机的网络联通状态、系统日志情况、机房综合环

境、计算机生产任务运行状态实施自动监测，对各

类异常情况第l时间报警通知值班人员，替代传统

的人工巡视和被动响应的管理模式，实现计算机

设备、网络和生产任务的稳定运行。

1．1建立计算机网络监测

网络设备是计算机设备的重要组成部分，网

络设备运行的正常与否关系到运营生产信息的传

递，所以对计算机网络的监测非常重要。网络监湖0

运用WWW和Java技术，以及面向对象的编程技

术，实现对所辖多种类型网络设备的性能和故障

的监控管理。实现对多种类型主机设备的性能和

故障的监控管理；实现对所辖的安全设备的性能

和故障的监控管理。实现对网络流量及网络链路

质量的监控，实现对网络主机及网络设备的日志

进行管理。根据监测到的性能原始数据，对信息系

统运行状况，运行趋势等进行分析。

1．2实现设备运行日志实时临测

能够实时对核心生产网络设备、客票相关设

备和应用服务器小型机进行监控，减少技术人员

的工作强度。可以设置不同的用户组分配权限，便

于管理和考核。能够在设备发生重大故障时，通过

短信方式通知机房值班人员及相应的技术人员，

提高应急响应时间，最大限度缩小故障的影响范

围。能够将收集到的日志信息长期保存，以便日后

的故障分析并产生相应的分析报表。

1．3完晦计算机运行环境监测和应JH项II监测

计算机运行环境包含电力环境、周边环境和

安全环境等几部分，对计算机运行环境的监测就

是通过采用各种传感器和变送器等设备将模拟信

号转换为数字信号，将信号接入到计算机，然后对

各种信息进行综合处理。采用数字信息处理和模

拟信号集成技术对大中型计算机机房温度、湿度，

电源输入频率，电压和电流等物理状态实施监测。

为实现对计算机生产任务实施监测，采用控

制机轮询方式或代理机制，对计算机各应用项目

的状态参数进行对比，超出比较阈值的限度，系统

作出判断，按照用户参数要求，将故障现象、原因

和解决方法及时通过声响、屏幕显示等方式通知

到值班员或项目管理员。

1．4视频监控

对主机房，各设备间进行环境安全视频图像

的监控。、

2系统功能

2．I综合网络管理模块功能

(1)自动发现：能自动发现路由器、交换机、

服务器和其它网络设备。通过参照ARP表创建可

能活动的设备列表，能够加快发现进程，但同时又

执行一次彻底的ping扫描，以避免忽略某些设备。

还能发现设备上运行的服务(如HTTP等)。通常在

2 min之内就能发现一个C级的网络。 ·。

(2)映射设备：能自动为服务器、路由器、打

印机、交换机和防火墙创建基础架构视图。用户根

据业务要求创建业务视图来分组设备。

(3)实时网络监控，及时告警：只要检测到问

题，就会通过e—mail或SMS通知管理员。综合网

络管理系统的网络监控功能还包括运行外部程序，

系统命令或播放音频文件。

(4)网络流量分析：对wAN和LAN深入流量

分析。能够收集和分析诸如NetFIow、JFlow和

SFlow等流量。深入分析网络流量接口明细，例如

应用、资源、目的地、会话以及QoS。除增强网络

监控和排除故障外，可以提供带宽趋势信息，便于

规划容量。可以生成丰富的网络级或设备级的报

表，以便分析可用性、．应答时间、网络流量、接口

利用率或应用应答时间。

(5)网络链路质量监控：不良的wAN链路会

影响业务，网络管理软件有助于基本的wAN监控

并对发现WAN问题大有用处，使用WAN视图帮

助可视化WAN链路。当链路失败时，视图会反映

出来，根据严重性以红色，橙色或粉色显示。

(6)丰富的报表：可以生成丰富的网络级或

设备级的报表，以便分析可用性、应答时间、网络

流量，接口利用率或应用应答时间。

2．2日．长分析模块功能
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(1)采用BS方式，支持H3C、ClSCO网络设

备，LINUX、SOLARIs、HPuIx、AIx操作系统，

Windows操作系统。不用安装代理，只需在其中

的Syslog中加入l条日志转发语句即可，windows

系统采取主动添加，提供主机的用户名和密码。通

过集中管理各种设备的日志，省略了每次都要登

陆不同设备查看日志的繁重工作。

(2)可以通过数据库过滤功能，设置l台或l

组相同设备的日志级别或关键词过滤，以节省日

志服务器存储空间和日志级别较高的信息的快速

过滤。

(3)可以设置告警级别提示，把l台设备或l

组设备，根据日志安全级别或事件ID或日志文件

中的关键词设置告警消息提示，在前台显示，并通

过电子邮件或短信方式发给相应的管理员。

(4)可在Evenlog主页显示所有添加的设备，

可通过自定义时间间隔查看相应时间段设备的日

志情况。

(5)可以通过归档文件管理，设置文件归档

时间间隔，并设置归档文件采用zIP格式进行压缩

时间间隔，可以及时存储备份日志文件，将已经备

份的日志文件删除，节省空间。可以将归档的文件

自动加载到数据库中进行浏览，将已经归档的日

志根据日志级别和日期进行浏览。

(6)可以针对某l台设备或l组设备产生自定

义的报表，使该设备设置的过滤条件产生的错误

信息以图表的形式显示。直观地发现自定义时间

段中哪种级别日志出现频率较高，及时发现问题。

(7)可以在evenlog主页查看和搜索相应的

设备信息，并按照设备主机名和主机组进行排列。

(8)创建自定义报表配置之后，可以设置计

划，在指定的时间间隔自动生成报表。

(9)可以根据日志级别和相应事件产生4种规

范报表，在以后的工作中使用，产生法律效力。

(10)可以产生基于事件级别、事件分类和告

警趋势的报表，及时发现相应设备或设备组的问

题和漏洞。

(11)日志服务器发生问题，可以通过电子邮

件方式通知管理员。

(12)可以通过用户管理，实现管理员、操作

员和访客的权限。

(13)支持短信告警平台。

(14)管理员分组管理，可以根据自己的权限

管理本组的设备。

(15)可以查看管理员登陆的记录，可以根据

登陆情况确定是否查看日志。

(16)完善告警信息内容，在原有的日志源进

程、主机名和告警名称基础上，增加危机程度，发

生次数、信息内容和相同信息内容限制发送次数

等参数内容。

3系统实现

3．1网络管理模块

圈l 一络管理解决方寨示意圈

将综合网络管理系统部署在企业网络中，可

以通过SNMP(简单网络管理协议)管理整个网络

环境中的所有支持该协议的设备。图l为网络管理

解决方案示意图，图2为网络管理处理流程。

■2一络管理处理流程

3．2日志监控模块

将日志分析系统部署在企业网络中．．通过
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Syslog方式获取并统计整个网络环境的日志。图

3为日志分析系统架构示意图，图4为日志分析处

理流程。

圈3 日志分析系统架构示意图

4关键技术

田4 日志分析处理流蠢

4．1网络临测模块

综合网络监测系统对WAN，服务器，应用程

序等所有IT设施提供全面的故障和性能管理。实

现网络和数据中心监控能力，从而使复杂的IT管

理简单易行。它通过3种不同的方法执行网络监

控：SNMP、WMI或Telnet／SSH不间断监控重

要的设备健康参数，并支持阈值，另外也可以监听

设备的SNMP陷阱。

4．2日志分析模块

日志分析系统是一套基于Web的日志分析工

具，采用Syslog机制，不用安装代理，通过网络

设备和服务器开启Syslog服务来接收日志。它能

全天候监视网络设备和服务器的日志，并收集、分

析和汇总整个企业范围内网络设备和服务器的日

志。并在网络设备和服务器产生严重的事件的时

候通过短信或邮件方式立即通知管理员。

上述2个模块的主程序均采用Java开发，具

有良好的跨平台性。采用Apache作为web服务器，

实现B／S架构，用户只需浏览器即可使用，大大简

便了用户操作。数据库采用MySql，MySqI是一个

快速、多线程和多用户的S Q．L数据库服务器。

MySql的核心程序采用完全的多线程编程。线程

是轻量级的进程，它可以灵活地为用户提供服务，

而不占用过多的系统资源。Mysql拥有一个非常

快速而稳定的基于线程的内存分配系统，可以持

续使用而不必担心其稳定性。另外，日志采集器采

用C语言编写，大大加快处理速度，提高吞吐量。

5结束语

信息系统运行安全综合管理监控平台将日志

分析、网络管理、综合监控和视频等功能集成为一

个综合监控平台，实现对全局网络拓扑结构的实

时监测，对各类关键设备的日志实时采集分析、短

信报警和对机房环境的综合实时监测，最终实现

对机房信息系统安全的全方位监测，2009年6月

开始试运行，收到良好效果。以日志分析系统为

例，采用传统的人工监测方式，每台设备登陆查看

日志需要5 min左右，所有的设备都要登陆查看一

遍需要3 h～4 h，使用该系统后，现在查看20-30

个设备日志只需要5 min左右。自2010年1月1

日正式投入使用以来，截止到20lO年5月，预警、

主动发现故障所占比例由年初的2l％上升到目前

的82％左右。在信息系统安全生产中发挥了重要

的作用，在确保计算机安全稳定运行及机房管理

方面上了一个新台阶。
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