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在Click平台上实现IPSec／ESP隧道通信
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摘 要：Click是一种模块化软件路由器的开发平台。为了增强Click路由器的安全性，本文在普通Click

路由器的基础上，利用Click平台可灵活配置的特点，为普通Click路由器加载了IPSec／ESP模块，并进行了

验证测试和性能分析。
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Abstract：Click WaSadevelopment platform for building modular router．In order to enhance the security ofClick modular

router，the purpose of this paper was to use its flexible configuration features，based on the general Click modular rputer，

loading an IPSec／ESP module‘on it,and carried out its verification tests and performa袱analysis．
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平台，以其灵活的配置和丰富的可扩展性受到研

究人员的青睐。

随着瓦联网的不断发展，信息在交互中的安

全性日益受到人们的霞视。Click路由器在边界路

由器、集群路由器等领域的实用价值使得增强Click

4技求li‘蒙

该刚络办公系统采用B／S开发模式，仿Win—

dows资源管理操作习惯。采用IIS6．0+．NET+SQL—

Server2003架构，采用Web Services(DLL)，

ActiveX技术，开发语言使用C撑。ASP．NET是编

译后再执行的，其运行速度更快。数据库访问技术

在ASP．NET中是通过ADO．NET上的Managed—

Provider所提供的应用程序编程接口，来实现数据

源的数据访问，包括OLEDB和ODBC所支持的数

据库。而ADO．NET的数据处理是采用3层以上

结构，并H．是面向无连接的模式。这样既保证了系

统和数据库的安全、数据备份功能，又确保了数据

安全。

ActiveX组件编译结束后生成OCX组件，将

组件嵌入Web页面注册后即可洲览到程序。电子

公章和电子签名有完善的加密措施，确保了文件

的安全性与权威性。

基于安全和用户身份鉴定的考虑，用户名+密

码+限定IP+身份锁的登录方式，确保了系统操作

的安全。用户通过主页登录窗门输入用户名和密

码进入网络工作平台，浏览主页中所有文件及相

关内容，并进行日常办公。

5结束语

随着Internet的迅速发展和普及，基于B／S体

系结构开发应用程序成为主流方式。将．NET技

术、ActiveX组件技术应用到B／S体系结构中，实

现业务逻辑封装，提高软件的可莺性和可维护性。

本文介绍新乡桥工段铁路工务部门网络办公系统

的设计及系统中涉及到的技术，供大家参考。
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路由器的安全性成为实际应用中的迫切需求I¨。

本文在掌握Click软件体系结构，及1PSec相关知

识的基础上，搭建具体的实验环境，实现了为普

通Click路由器加载IPSec模块。

1丰¨父技术

1．1 Click路IlI器

在Click平台搭建网络应用模型的基本组件被

称为element，每个基本组件只完成某一项简单的

报文处理工作如计算校验和、封装IP头部等。组

件之间以带方向的矢量来连接，矢量的方向指明

了报文的传递方向。基本组件和矢量连接线共同

构成了具有一定功能的网络应用模型。

组件间的连接关系有两种类型，第1种表示报

文的传递由上行组件发起，此时下行组件为被动

接受报文，第2种表示下行组件掌握报文传递的主

动权，当下行组件需要处理报文时才会向上行组

件请求报文，上行组件接到请求后，如果有待处

理的报文就将其返回给下行组件。如图l，每个方

框代表一个基本组件，FromDevice表示从网络端

口读取报文，方框的矢量连接线代表了组件间的

报文流向，矢量连接线的两个端点代表组件间的

连接关系，实心表示上行组件发起报文传递，空

心则相反。如FromDevice和Queue之间的报文传

递由FromDevice发起。

k牌钎霰k文H q赫铲2 H肼臀3 I从嘲络端Il埃取报文I ’l 排队 I ’l 丢卉

圈I简簟的Click应用模型

1．2 IPSec／ESP的栩火矢Il识

IPSec是由IETF定义的一个网络层安全标

准，它是一套完整的多服务、多算法和多粒度的

安全框架设计12I。IPSec提供的最主要的服务是数

据的保密性、完整性，以及针对重放攻击(即入侵

者蓖放一次会话过程)的保护。IPSec为了支持以

上特性，引入了两个新的协议头部，AH(Authen-

tication Header，认i正头)和ESP(Encapsulating

Security Payload，封装安全净倚)以及两种使用

模式，即传输模式(transport mode)和隧道模式

(tunnel mode)。

由于AH并不支持数据加密功能，而且本文提

出的方法是荩下隧道模式的，这咀jl简睢介绍

ESP工作于隧道模式的情形。

ESP隧道封装后的IP数据包如图2，ESP提

供了数据加密服务和数据的完整性检查。其中，加

密的数据包括原始IP报头，TCP／UDP报头、应用

层数据和ESP报尾。由于ESP报头是明文传输的，

所以ESP头无需被加密。ESP认证报尾，包含了

净荷数据的数字签名，需要被认证的数据包括了

除新IP头部外的全部报文。

EPSl新IP 报头l报头I报头用I”⋯⋯用l报尾 认址报尾I报头

}． 加密l邰分 -

圈2 ESP封装格式

2 IPSec／ESP任Click路llI器J：的实现

2．1 IPSec／ESP住CIick·F俞I：的i殳汁方案

为了在Click路由器之间实现IPSec／ESP隧道

通信，首先要搭建一个实验环境，拓扑如图3。路

由器l和路由器2是两台加载了IPSec／ESP模块的

Click路由器，用18．24．4．0网络来连接。主机l和

主机2是两台普通工控机，这两台主机之间的通信

会在路由器l和路由器2之间以ESP形式进行封

装，本文主要完成了RFC2406中描述的封装安全

载荷的通信过程。

ll!№·s．z·．·．。——鲫
圈3实验环境

Click平台使用的版本号是1．7．0，与IPSec／ESP

相关的组件由Dimitris Syrivelis在2006年开发完

成。这些组件在最新版本的Click平台上运行时，会

在路由表查询、加密密钥长度等方面出现错误。本

文对这些错误进行了修改，并莺新编译了Click。

2．2住CIick路Jh器I：加钱IPSec／ESP模块

根据IPSec／ESP的设计方案，在Click路由器

上加载网络安全模块的具体方法如图4，这里只给

出与IPSec／ESP相关的组件及它们的连接关系。

原理模型有几点需要说明：(1)图中每一个

方椎代表一个组件，组件名称后面是它的参数。

(2)RadixlPsecLookup除r图中所永输入源，还

有一个输人源j}i来接收经路由器处理过的外部网
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圈4 IPSec／ESP在Click平台上的实现原理

络数据包。(3)经RadixIPsecLookup的后两个输

出端口发出的数据包，最终被分别转发至18．26．7．

2主机和18．26．4．0网络。

以路由器l为例具体说明在ESP封装弓解封

装中各个组件的工作机制以及报文处理流程。当

主机l发送一个目的地址为主机2的数据包时，路

由器l首先接收到这个数据包，从RadixIPsec—

Lookup开始数据包进入ESP模块进行处理。

2．2．1 ESP封装fc：|块的处删流张

数据包从RadixIPsecLookup的第1个输出端

口输出时，即进入了ESP封装流程。按照封装的

顺序对每个组件的具体功能介绍如下：

RadixIPsecL00kup：主要使用radix trie算法

进行IP路由查询，并根据参数决定是否将报文送

入ESP隧道，IPSec路由表住功能上类似一个特殊

路由表，如果只对路由项设置目的IP地址，网关

IP地址以及输出端口，这个组件可以完成普通IP

路由查询功能，在ESP隧道通信中该组件则同时

起着维护安全关联数据库的作用。当需要对某一

条路由的报文进行ESP封装时，以F参数必须进

行设置：SPI(Security Parameter Index，安全参

数索引)值、128 bit的针对HMAC的认证密钥，

128 bit的AES加密密钥，用于抗重放攻击的计数

器和序列号，以及抗蕾放攻击的窗U大小。

IPsecESPEncap：为数据包封装ESP报头和

ESP报尾，其中ESP报头包括32 bit的安全参数

索引值，这个值在之前已经设置完毕，还有32 bit

的序列号，这是一个单向递增的计数器，以及32

bit的初始化向量。ESP报尾包括填充项，填充项

长度，下一个头部。由于加密采用的是AES方式，

密钥长度为128 bit，所以ESP报尾要对数据部分

进行填充，使加密部分扩展至128 bit的倍数。

|PsecAuthHMACSHA l：对数据报文的完整

性hash验证并添加ESP认证报尾，此时参数为0。

IPsecAES：对数据包的原始报文和ESP报尾

进行AES加密，此时参数为l。

IPsecEncap：为ESP封装后的报文再封装一

个新的IP包头，这个新包头的日的IP地址应该是

ESP隧道另一个端点的IP地址。这个组件的参数

为50，表示报头协议域的值为50。

2．2．2 ESP解封装模块的处f咀流程

对于路由器2发束的数据包，路由器1首先对

到达的数据包进行协议类型的检查，如果协议类

型值为50，则认为该数据包为IPSec／ESP包，与

ESP封装的流程类似，数据包从RadixlPsecLoo—

kup的第2个输}H端口输出时，即进入了．ESP解封

装流程。这里还是按照解封装的顺序对每个组件

的具体实现介绍如下：

RadixIPsecLookup：路由器l会从ESP头部

中读取安全参数索引值和用于完整性检查的认证

密钥，安全参数索引用于在哈希表中检索相应的

安全关联(Security Association)属性，路由器l

会根据这些属性对报文进行解密和完整性检查。

StripIPHeader：对ESP封装时的最后一个被

添加的IP报头进行删除。

IPsecAES：对数据包的原始报文和ESP报尾

进行AES解密，此时参数为0。

IPsecAuthHMACSHA l：对数据报文的完整

性检查并册0除ESP认证报尾，此时参数为l。

IPsecESPUnencap：删除数据包的ESP报头

和报尾。

ChecklPHeader：检查IP包的版本号、头部

长度、校验和等，如有错误则丢弃该数据包。

2．3与lPSec／ESP丰¨父的Click配霞义件的编写

根据加载IPSec／ESP模块的方法，可以编写

具体的Click配置文件，配置文件是用Click语言

编写的，在Click平台上，这种语言是用来实现网

络应用模型的高效的描述性语言。这里以路由器l

为例给出与IPSec／ESP相关的配置文件，如下：

rt：：RadjxIPsecLookup(1 8．26．4．24／32·l，

18．26．4．1／32—2．

i 8．26．7．0／24-3．

1 8．26．8．0／24 l 8．26．4．1 0 234
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ABCDEFFF00 l DEFD2354550FE40CD708E

112233EE5566778888776655443322ll 300 64)；

rt[0】 ->IPsecESPEncap()

->IPsecAuthHMACSHA 1(0)

->IPsecAES(1)

一>IPsecEncap(50)一>【0]rt；

rt[1】->StripIPHeader()

->IPsecAES(0)

一>IPsecAuthHMACSHA l(I)

->IPsecESPUnencap()

一>CheckIPHeader()一>[0]rt；

rt是RadixIPsecL00kup的简称，rt的参数实际

上是一个路由表，每个路由条目包括目的网络，网

关和输出端口号，其中零号输出端口也就是第1个

输出端口后边的参数，234代表安全参数索引值，

ABCDEFFF00 l DEFD2354550FE40CD-708E代表了

l 2 8 b i t的H M A C认证密钥，ll 2 2 3 3 E E．

5566778888776655443322 ll代表l 28 bit的AES加

密密钥，300代表抗重放攻击计数器的初值，“代

表抗重放攻击的窗口大小。以路由器l为例，

RadixIPsecLookup的4个输出端IZl的数据包类型从

左至右依次为：(1)发送给18．26．8．0网络的数据

包，需要被ESP封装。(2)从路由器2发来的数据

包，需要被解封装。(3)发送给18．26．4．0网络的

数据包，需要封装以太网头部，从相应的网络端口

发出。(4)发送给路由器2的数据包，同样需要封

装以太网头部，经由网络端口发送至18．26．7．0网络。

rt[0]表示RadixIPsecLookup的第1个输出端

口，它依次连接了IPSeCESPEncaP、IPsec-

AuthHMACSHAl、IPsecAES以及IPsecEncap，最

后数据包被传递至【0】rt，也就是RadixIPSec-

Lookup的输入端口。

类似的，rt【11表示RadixIPsecLookup的第2

个输出端口，它依次连接的是StriPIPHeader、

IPsecAES、IPsecAuthHMACSHA l、IPsecESP-

Unencap以及ChecklPHeader，数据包最终也被传

递歪【0]rt。

通过配置文件的编写，可以更进一步讨论数

据包在IPSec／ESP模块内部的工作流程，以数据

包任路由器1内被ESP封装的过程为例．数据包

第1次进入RadixlPsecLookup时，将会被分配安

全参数索引值，加密和认i正密钥等ESP封装所必要

的信息，之后数据包经由IPsecESPEncap，IPsec—

AuthHMACSHA l等组件的处理，最后由IPsec-

Encap为这个数据包封装新的IP头部，数据包会使

用这个新的lP头部再次进入RadixlPsec-Lookup，这

其实是一个二次查询路由表的过程的。ESP解封装

的工作流程与封装相似，也需要两次查询路由表。

3实验验证及性能分析

根据前文的叙述，在图3的基础上搭建了实验

环境，并在18．26．4．0网络中使用抓包软件对ESP

数据流进行捕获，截图如图5。在主机l上使用PING

命令测试其与主机2的连通性和性能，如表l。

h Timt． Sourc．DestinitiOli Protocol I赶o

0．000000

0．000209

1．000848

1．00111 5

2．001675

2．00185 5

j．002 538

3．002721

圈5 ESP数据流

衰I性能一试表

表l对ESP封装和普通路由转发进行了性能

比较，ESP封装的数据包的时延要更大一些，这是

由ESP封装和加密算法共同造成。在平均时延上，

两者相差并不大，可见在Click平台实现的ESP隧

道通信的效率还很高。

4结术语

本文在普通CIick模块化路由器上，实现了

IPSec／ESP模块的加载。在Click路由器间实现了

ESP隧道通信，并对ESP隧道通信的连通性和性

能进行了测试。IPSec极大地增强了．普通Click路

由器的安全性，这也使得Click路由器侄边界路由

器、集群路由器等领域的应用中更有实际意义。
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