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1网络测试及维护的重要性

数据网络维护与管理部署方案

(一)

今天，网络越来越普及，对速度带宽的需求也

越来越高，基于网络的应用也越来越多，各个单位

的业务正常运行对网络的依赖度也越来越大。网络

出现故障必将影响业务的IF常运行。

当前，各单位的信息化建设U益深入到各个层

面，投入了大鼍的资金和人力，最终的目的是为了

信息系统的广泛有效使用。要保障其有效性、功能

性，就需要有测试、监控的手段去维护和管理。

测．试维护包含任网络运行的各个环节之中，例

如提供新的业务服务前，必须进行试运行以及相应

的测试，以明确新业务对网络的影响，找寻可能存

在的故障隐患，避免系统瘫痪带来的巨大损失。处

理各种网络故障，需要快速的进行故障定位或诊断，

减少损失，提供工作效率，减少自身的工作负担。对

于日常的管理，需要实时|r解网络流量，设备运行，

应用分布情况，对网络的运行状况随时掌控。

随着网络规模和技术的发展，要完成以上的工

作，主管领导和技术人员都认识到利用传统的一个

笔记本几个命令行，再加上一些免费软件方式是不

可能满足需要的。所谓“工欲善其事，必先利其器”，

更好的保障网络的正常运行，需要专业的测试仪表

或系统去支撑，也是网络运维部l’】的任务。

2网络维护面临的IH题

当前，网络管理人员的工作职能主要包括：安

装、日常管理、故障排除，工作中存在诸多问题。

(1)网络维护的现状是人员忙于救火，而不是

预防。

(2)网络维护人员不足，缺乏高效的性能检测、

故障诊断仪器。

(3)技术更新更快，维护手段落后。

(4)没有良好的文档备案。

(5)没有经过网络验收。

(6)对间断性问题感到无奈。

(7)没有数据来评估IT服务质量、确定扩容需要。

(8)无法回放发生的事件或故障现象。

(9)相关系统性能报表指标缺乏量化的测量数据。

(10)对核心机房，由十多种网络系统和多种业

务集成在一起，多头管理分别负责，无法定位故障、

界定责任。

(1 1)难以判决是网络问题还是应用问题。

(12)对冗余备用的网络健康状况不清楚，不知

道其能否在关键时刻不掉链子，担当起冗余的作用。

(13)对使J}|多年的网络，不知道其性能是否还

达到当初设计的要求。

3网络系统保障慨述

按照网络系统的生命周期模型，要保障网络的

稳定和有效进行管理运维，需要从各方面层层把关，

确保整个系统各个环节都能够满足相关标准的要求。

关心网络全生命周期。保障网络稳定运行

图I 网络系统的生命周期模型

根据上述的网络系统牛命周期模型，我们可以

从以一F方面进行网络的保障和维护。

(1)针对网络系统的基础布线系统，根据国家

(际)标准的规定要求，建立选型、进货、施工、验收

和日常巡检的规范，以确保系统基础通道的有效性。

(2)针对关键链路，在使用开通时按照国家标

准进行测试，以确保关键链路的性能。

(3)建立完善的宅／备网络日常巡检测试规范，

防患于未然，消除网络故障隐患。即使在主网络发

生网络故障时也能快速排除，并保障备用网络顺利
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起到冗余的作用。

(4)针对关键应用，建立7 h×24 h的监测和

诊断分析手段，掌握关键应用系统的日常响应问题。

在出现应用响应问题时，及时定位和排除。

4测试及维护技术概述

不同的部门结构、工作、分工对干网络维护关

心的问题，使用的工具也不同。目前，业界主要使

用的维护技术有以F几种，侧重点各有不同。

(1)线路介质测试仪表：对物理线路的性能测

试平If故障位置定位。

(2)SNMP：管理统计设置网络中各种设备，监

测共运行情况，提供详尽的网络设备日录，拓扑结

构，数据传输路径等内容统计分析。帮助叫维人员

深入了解交换、路由环境构成的网络。

(3)RMON／RMON2：采集和分析荩下时I'日1的网

络使川的各种信息。建立流量趋势分析，生成／fi同

类型的网络报告，提示多种网络故障告警信息。

(4)协议分析：提供数据包的捕捉、解码、专

家分析系统，解决网络中应川故障。

(5)海量存储：对网络中关键部位数据进行线

速不丢包长期采集，基于时间来捕获、检索和存储

所有的网络通信，并进行数据挖掘和网络性能监控。

(6)网络及应用性能分析：针对网络或应用进

行性能质量水平的测试和评估。

5测试与维护的l郑嚣思路

从网络结构上看，数据通信系统可分为物理链

路、设备接入、网络传输、应用服务子系统，规模

上有大、中、小型网络。不同网络对其维护管理的

需要不尽相同。

综合

圈2 数据通信系统的各子系统在整个OSl的

7层网络结构里的角色

从图2我们可以看到，物理链路的综合布线是金

字塔的塔底，只有塔底质量得到了保障，整个网络

质量才会有保障。所以网络系统的维护保障旨先是

对综合布线系统进行质量保障。然后是设备接入和

网络传输手系统，主从冗余设计的网络需都处于健

康状态，各个关键传输通道保持一定的性能指标。最

后是应用服务子系统，如果1I竽在多种、Ik务共用同一

传输通道，需要在出现、Jk务故障时快速定位和诊断。

同时，维护手段的部署需要注意儿个关键I’uJ题。

5．1 安全原则

由于铁路数据网系统的特殊原因，j匕网络中传

输的数据保密要求高，对于网络管理人员应根据不

同的安全级别，配属不同的功能仪表。对具有协议

捕包解码分析的仪表应有所控制。

对于需要部署长期监测类型的仪表，要埘具有

捕包解码功能禁用或进行身份限制，避免由T有后

f JH{U或其他类犁泄密。对丁需要利刚协议分析才

能解决故障的问题，建议采用临时接入方式解决，

还可以考虑采用了通的方式。

针对大犁的网络，因为维护的需要，建议部署

便携式具有协议捕包解码分析的仪表，并且对使用

有安全监管。对千中小型网络，考虑人员的不稳定

和安全级别较低，结合自身的维护需要，建议部署

只有流量应用统计功能的仪表。

以一个国外应用为例。美围困防部五角人楼，

部署FLUKE公一J的OPV网络分析仪，采川数据存储

和仪表分离的方式，网管人员配置存储硬盘可分离

的OPV，需要进行网络测试时，负责安全的人员再

将该设备的硬盘装入，故障处理完毕后，安保人员

再将仪表硬盘去走，保证数据不会外泄。

5．2上动和被动测试选择

5．2．1 丰动测试

一般用于网络安装后的性能评估，或出现故障

需要断开设备进行检测。例如针对线路的性能测试，

涉及到局域网的综合布线系统，包括双绞线、光缆、

同轴，以及广域网链路的误码率测试；针对网络通

道的性能，包括吞吐量、延时、丢包、抖动等的测

试，检测任意一个点到点数据实际传输性能，对网

络的性能作出评估，或是实现对网络背景流量加载，

验证网络的负载能力，针对网络整体运行情况进行

测试，统计网络的拓扑、设备、流量、应用、错误信

息，可以用于网络巡检评估、故障诊断、日常维护。
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