
研究与开发

RENEAR【1H AND DFVELOPMENT 团黑熙■■黑 第19卷第8期

V01．19 No．8

文章编号：1005—8451(2010)08-00104)4

一种新的网络拓扑发现解决方案
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摘要：通过研究网络拓扑发现算法，描述了多址路由器和匿名路由器多拓扑发现造成的影响。改进

了路由器别名判定法和匿名路由器处理方法，提出邻居．子网综合法和最大匿名综合法。改进后的算法能准

确的发现真实网络拓扑，通过实验表明，该算法能够有效地克服多址路由器和匿名路由器对拓扑发现造成

的影响，提高拓扑发现效率与准确性。
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Abstract：It WaS studied the network topology discovery algorithm．Aiming at the anonymous router problem and IP aliaS of

routers in network topology exploration，this paper proposed anovel router level topology discovery algorithm．The result

proved that the Ilew algorithm could greatly improve the effectiveness and accuracy．
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目前，有很多组织和学者11’2]致力于网络拓扑
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发现和研究，还有人提出的结合SNMP，ICMP提

出的基于DNMAI的拓扑发现方法也具有研究意

义【3】，但是他们的研究同样还存在各种问题，例如

路由器的别名解析问题㈨和匿名路由器例的处理问

题。目前还没有一种拓扑发现方法很好地解决上

述问题的同时不影响效率和拓扑的精确性。本文
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计目的。系统软件部分易于扩展，从几层的小型电

梯到几十层的大型电梯都适用。
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提出的解决路由器别名解析和匿名路由器问题的

萎差茎嘉譬裟耄?勋陇钒椭龈枞及◇⋯⋯◇—卜弋：；j：i实现更简单等优点。《y⋯⋯飞沙———吣广——弋妙：：j’j
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1研究现状 实际网络

路由器多址问题：路由器一般拥有多个接口，

每个接口都有相应的IP地址，通过其中的任意一 盘⋯⋯．
个IP，都可以访问该路由器，容易被混淆成为有 ’s

多个路由器。路由器多址对网络拓扑发现造成的

影响如图l。

多

实际网络 路由器
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图l 路由器多址对拓扑发现的影响

路由器的多址识别问题目前已有相关的研究，

目前主要是采用二维链表的路由器IP多址合并算

法：创建一个路由器队列，每发现一个路由器就

存储在该队列中，每个路由器的数据结构中都包

含一个指向地址队列的指针，该队列存储了此路

由器的所有IP地址。每当发现～个新的IP地址，

就遍历路由器的地址队列，在队列中搜索该地址。

若能找到，则i兑明该地址代表的路由器已被加入

到路由器队列中。否则，是一台新发现的路由器，

将此路由器加入到路由器队列中。(其他如DNS

反向查询法、UDP高端I：1探测法、基于图论和对

称路由法等，由于通用性不强，这里就不一一介绍

了[6-：1)。

匿名路由器问题：现有的路由器拓扑发现方

法主要是通过TraceRoute获取目标网络中路由器

地址以及他们之间的邻居关系，进行地址提取、多

址路由器综合等过程后，形成完整的拓扑Isl。匿名

圈2 匿名路由器对拓扑发现的影响

路由器对网络拓扑发现的影响如图2。

目前主要采用基于ISOMAP的维度减少算法

和一种基于数据挖掘技术等方法。但ISOMAP方

法采用了连接延迟和节点连通性等属性，计算中

具有很高的时间复杂度，不易在实际网络中实现；

基于数据挖掘技术的实用方法，先分析由匿名路

由器构造的拓扑图，并将这些冗余拓扑分成平行

结构、子团结构、完全双向结构和星型结构进行处

理，引入一个基于图的推导技术来解析匿名路由

器，该方法对各种典型的匿名结构具有很好的处

理效果，且具有更小的时间复杂度，但在实际分析

中还存在一定的识别难度。

2邻^弓一了网综合法解决路Ifl器多．hl：li,J题

为了更好更高效地解决路由器多址对路由器

带来的影响，本拓扑发现算法引入了邻居．子网综

合法。如图3。

圈3 改进邻居一子网综合法

算法思想：

按照图3的TraceRotue方向，邻居．子网综

合法得到3条路径：

⋯～IPO·>IPl一>IP2一⋯．
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⋯一IPO->IPl->IP3一⋯．

⋯一IPO·>IPl一>IP4⋯·。
从中可以看出，IPl分别与下一跳IP2，IP3和

IP4相邻，那么拥有IPl的路由器必定还有另外3

个接口分别与IP2，IP3和IP4相连，假设它们的

接口地址分别为IP2’，IP3’和IP4’。IP2／IP2’，

IP3／IP3’和IP4／IP4’这6个接口的3对地址分别

属于同一个网段，ISP为了节省地址空间，这些网

段一般使用3 1或30位子网掩码。

待测IP地址IP2’，IP3’和IP4’加入到集合

IPAddr中；

以IP3’为例：

计算出与IP3处于同一个／3 l网段中的另一个

地址赋值给TemplP，／／为了得到IP3’的具体地址

i“TemplP与IPl不属于同一个路由器)／／用IP

报文ID值判断

{

计算出与IP3同处于／30段中另2个地址；

if(所得地址与IPl同处于一个路由器)

{判断结束；)

else{放弃对IP3’的综合，继续判断IPl的

其他对应邻居，}

}

对上述待测IP地址IP2’、IP3’和IP4’完成

以上步骤后，继续进行对IP3’和其他由以上方法

得出的该路由接口再次进行上述操作，直至把发

现的路由器多直接IZl全部综合。

邻居-子网综合法只要有TraceRoute初始数

据就可以进行多址综合，该方法最大的特点是能

够发现TraeeRoute原始数据中没有出现的IP地

址，这是其他方法所不具有的，还提高了子网综合

效率，综合结果更加准确、完整、完全，同时具有

实现简单、覆盖范围广的特点。

3带条件的最大匿名综合法解决匿名路由器

“带条件的最大匿名综合”是指在满足特定条

件下使最多的匿名元综合为一个匿名路由器，实

现一个比较理想的网络拓扑。条件1：网络已经经

过多址路由器综合，(网络拓扑数据经过上述方法

进行多址路由器综合过)；条件2：现实网络中匿

名路由器数目所占比例不高。当满足上述两条件

后，本系统的拓扑发现效果更全面，高效，准确。

算法思想：

达成共识：如果在一个TraceRoute过程中如

果连续出现3次“Time Out”，就认为目标地址不

可达，并停止TraceRoute。

for(匿名路径中没有综合的元素)

／／元素为带有“Time Out”的路径

{

顺序取一个路径Ri；

／／例如取得路径A一·一B

if(路径中存在一个匿名路由，即一个Time

Out)／／A—timeout—B

{

将匿名路由标记为i，即用i代替路径中的

timeout；

}

for(匿名路由中包含地址A或B的未综

合匿名路径Lk)

{

if(Lk中timeout的TTL(Time to Live)值相

差小于2)

{

将Lk标记为已综合；

将Lk中与地址A或B相邻的timeout

修改为i，

}

if(路径中存在两个匿名路由，即两个Time

Out)

／／A-timeout—timeout—B标记为A—ia—ib-B

{

for(匿名路由中包含地址A或B的未综合

匿名路径Lk)

{

if(Lk中timeout的TTL(Time to Live)

值相差小于2)

{

将Lk标记为已综合；

if(Lk中timeout与地址A相邻)

{将Lk中timeout修改为iaI}

if(Lk中timeout与地址A相邻)

{将Lk中timeout修改为ibl)

}
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}

}

}

该算法的最终结果是用不同的路由器名(形

如i、ia或ib)来代替原匿名路径集合中的所有匿

名元，完成对所有匿名元的综合。匿名元被综合成

匿名路由器，从而计算出整个网络的拓扑图。

4实验效果

为了验证改进后的拓扑发现算法，本文使用

了NS一2网络仿真软件构造了一个仿真环境【9】。在

该软件中仿真构造了一个路由拓扑，其中包括8个

路由器(其中包括2个匿名路由器和1个3地址路

由器)，得到如图4、图5。

囝4 改进算法前得到网络拓扑

图5 改进算法后得到网络拓扑

从图4中能看出，尽管能对克服多址路由器

和匿名路由器对拓扑发现造成的影响，但得到

的路由器个数为9个，超过了实验数据8个，因

此，改进前的拓扑发现算法不能很好地反应实

际拓扑。

图5与图4进行比较后，可以看出改进后的

拓扑算法能有效地克服路由器多址和匿名路由器

带来的影响，发现的路由个数与实验数据相符，

与实验拓扑相比较后发现图5能准确地反应现实

拓扑。

5结束语

网络拓扑发现过程中的路由器多址问题和匿

名路由器问题对拓扑发现的完整性有着很重要的

影响，本文针对这两个问题提出的路由器多址综

合法和匿名路由器判定法，经过实验仿真后证明

确实相对其他方法具有实现相对简单，结果更完

整，适用范围更广，效果更理想等特点。以后的研

究重点将针对拓扑发现过程中的路径变化等问题，

进一步提高拓扑发现的有效性与准确性。
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