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基于Linux下的IP包捕获及解析

胡雅娟，韩臻，刘吉强

(北京交通大学 信息安全体系结构研究中·o，北京J00044)

摘篮：IP包捕获-醍,h-包是安全日志服务器的信息采集模块，1P包捕获模块采用Libpcap库实现，引凡安

全信号机制加强程序的健壮-J生。考虑到捕获模块与打包模块之间多个线程的协同操作，通过信号量来实现对缓

冲池的互斥读写操作。瞄Linux为平台，对TCP／IP{办议下的IP包捕获和打包从原理到模块都做了比较详尽的

说明。

盖键瑚：IP包；流机制；信号

中幽分类号：TP393 史献标i}：码：A

TrappingandanalyzingofIPpacketbasedonLinux
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Abstract：The modules of napping and packing

IP packet belong to the module of gartering the information based Oil
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安全日志服务器”H2I是在电子证据取证需求的基

础上，结合日志分析审计技术和信息监控技术而提

出的。主要甘的是为了给电子证据提供一种新的保

存和取证方法，另外也是为了更全面更准确地进行

事后处理和信息监控。安全日志系统的核心是基于

可靠的日志，它为日志的获取、保存、审讣、管理提

供了一种有效的方法。1P包捕获及打包属于安垒日

志系统的采集模块网络．是安垒日志系统必不可缺

的模块。

包捕获机制依赖于操作系统。LinuX系统为用户

提供了工作在数据链路层的套接字SOCK—PACKET，

它绕过系统协议栈直接从网卡驱动程序读取数据。

若先用设备管理函数ioctl()把阙卡置成混杂模式，用

户就能用此套接口捕获流经子网的所有数据包。基

本sniffer软件均采用上述方法截获网络数据包。出于

跨平台使用的考虑，本论文设计和实现的数据包截

取模块使用著名的分组捕获函数库一LibP CaP库实

现，为不同的平台提供了通用的编程接Lj。

本程序的包捕获模块的设计思想是在应用流机
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制的基础上引入了信号处理函数，以便对信号做出

及时的反映，加强了程序的健壮性。由此必须考虑到

运用信号的应用程序有可能发生由于信号丢失引起

异常，安全信号机制为信号安全处理提供了可靠的

基础。在IP包截取模块与打包模块之间，通过信号量

来实现对缓冲池的互斥读写操作的。IP包打包模块

相当于网络协议栈的功毹，将由“数据捕获模块”获

得的原始网络信息，根据不矧的网络协议解析，并将

已解析的协议分组信息送人数据文件，按IP地址、端

口号和应用层的各种服务(本文中主要是SMTP，FTP

和HTTP 3种协议所提供的服务)来进行的。

1 IP包捕获的基本流程及|∈实脱

1 1 IP包捕获的基本流程

IP包捕获程序未涉及驱动程序的编写，主要进

行应用流机制的处理，基本流程见图1。

1．2 lP包捕获程序的实现

用十实现IP包捕获的网络坏境位F共享以太网；

它的井发平台是：操作系统Linux RedHat7 3、编译器

GCC、奔腾IV CPU、256M RAM和分组捕获函数库

Libpcap_0．7．1。
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f 放入1P包缓冲区 )、一／图1 IP包捕获的基本流程

使用getopt函数来实现输人系统的参数设置，它

用千实现向Libpcap库的核心的数据结构pcap—t中写

入所用截取设备，选择过滤程度，设定截取时间，指

定原始数据包存入的文件名，指定打包后的文件名、

单个数据包可截取最大字节数；

调用libpcap库丽数pcap一]ookupdcv、pcap—opell一

1iVe、pcap一100ktlPllet实现网卡的设置并将网卡与

Libpcap函数库接u进行绑定。pcap—lookupdev用于获

得网络物理设备号，调用函数pcap—open～live将网络

物理设备设置成PrOmi SC模式，监视全网段。通过

pcap—lookuptlet函数获得网段地址和予网掩码等网络

信息；

将数据包放入IP缓冲区，为IP包打包做准备。我

仃】通过编写函数outputBinary最终实现对截获数据的

打印和分包。打印格式定义成每行打E¨16B，每8B为

一组，中间用短线相连。最终通过对端口号的识别

将该数据包分包，由下面的打包模块实现数据包的

重组。

2 采朋信号机制埘上述肇岑流程进行改进

奉文所介绍的I P包捕获程序参考上面介绍的基

本流程，同时从程序的健壮性考虑，在流程中添加了

信号处理函数”】，以便对信号做出及时的反映。下面

将详细介绍信号处理函数的引入与应}}j。

信号是通知进程发生r异步事件的一种机制，

很多重要的应用进程都需要处理信号。信号的产生

条件包括：用户在按下特定的键之后．将向该终端上

的前台进程组发送信号，比如本程序中使用Ctrl+C结

束进程；硬件异常会产生信号．本程序巾当无效内存

引用发生时便会产生SIGSEGV信号终止进程。

程序中对信号做出及时的反映，当用户按卜Ctrl+C

时，采用到SigactiOn函数，告诉用户这个操作不好，请

不要重试，而不是什么反映也没有。很多信号的默认

行为都是终止进程，进程终止之前，应用自己编写的

处理雨数取代系统处理。例如本程序中通过对

sIGABRT信号处理函数的编写，使得遇到异常错误

终止进程之前完成关闭数据库、将缓存中的数据写

入磁盘、断开共享内存的连接一系列操作。利用

S1GKILL信号终止进程是比较不明智的做法，因为这

个信号既不能捕捉也不能忽略，它不做任何处理直

接终止进程，会造成一些不可预见的问题。对

SIGABRT做了上述处理，在Linux环境中就可以川

KILL—ABRT进程号比较安全地终止进程。

由十信号本质上是异步的，各个进程发送信号

是随机的，如果1个进程恰在另1个进程释放信号叉

未阻塞信号问给其发送信号，这个信号就会丢失。在

进程不希望某种信号发生时，它不能关闭该信号，进

程能做的就是忽略该信号，设置sa—ma sk成员，将我

们要屏蔽的信号添加到Sa—ma sk结构当中去，这样，

这些函数在信号处理的时候就会被屏蔽掉的。我们

采用安牟信号机制就ar以不是简单地将信号忽略，

而是通知系统阻止下列信号发生，如果它们确实产

生r，就记任它们。实现捕捉1个信号．然后设置1

个表示该信号已发生的标志。

3 IP包打包的程序实现

IP包打包模块负责将接收到的报史按联接4元组

(源1P、目的IP、源TCP端口号和日的TCP端n号)

分成单个联，如果属于FTP、HTTP、SMTP3种协议之

一，判定此联接需要打包，将此联接上的所有数据包

打包还原，并记入相应的原始数据库。由于在网络

r，可能同时存在很多TCP联接，为了可以吲时记

录所有的联接，选用了1个很大的表，每个表项都是

1个链头指针．该链的每一结点都是一次TCP联接的

控制部分。插入新的TCP联接、插人数据包、文本

重组及删除超时联接等，都存住读、写、删的冲突问

题，因此对联接进行操作时需要进行互斥和同步采

用信号量机制来实现多线程的协同操作。

3 1丰要数据结构定义

面酉而西面面啊№

   



网络技术E董宙El雪E圈目曰 芾1 3巷第2蚶】

针对FTP、HTTP、SMTP3种橼议所提供的不同

服务对所捕获的数据包进行重新打包。

定义用来存披TCP连接的数据结构poFtcOntiect：

struct portconnect{

U char sipaddr[3]；／+源IP地址+／

LI_char dipaddr[3】；14目的IP地址4／

int stcpport； ／。源端口号 4／

int dtcpport； ／+目的端口号4，

struct portconnect+next；

1

定义存放和收集有关FTP服务的信息的数据结

构：

struct ftplistl

u—charsmacaddr[5]；／8源MAC地址 +，

11一chardmacaddr[5]；／4目的MAC地址+／

u—char sipaddr[3]； ，8源IP地址 +，

tl_chardipaddr[3]； ，+目的IP地址 +，

int stcpport； ／+源端口号 。／

int dtcpport； ／+目的端口号 +，

u_charfasemame[321；／+FTP用户名 4／

U—char fuserpwd[32]；／4 FTP密码 +，

tl_charftptype[3]； ／+传输类型 +，

struct Filelist+translist；／+本次FTP操作传输

的文件列表+／

struct ftplist 4next；

1

struct Filelist{

char filename[321； ／。文件名 +，

)；

存放和收集有关HTTP服务的信息数据结构的前

6项和FTP服务的信息的数据结构一致，此外还包括

1 28B的统一资源定位符、用户名和口令等项。

存放和收集有关SMTP服务的信息的数据结构除

包括源MAc地址、目的MAC地址、源IP地址、目

的IP地址、源端口号、目的端I：]号外，还包括1 28B

的发信方的电子邮件地址、收信者的电子邮件地址、

邮件主题、邮什内容等信扈．。

3 2打包模块的实现流程

本文对FTP中控制端几的儿个敏感命令USER、

PASS、TYPE、RETR、QUIT进行监视、重组。从对控

制端几的监视中，吼得到用户名(USER)、用户L】令

(PASS)、传输文件列表(RETR)、传输各文件方式

(TYPE)等的所有数据session为单位来进行记录，对

o—伽面瓦鬲百俪

数据端口不作监视。在FTP打包模块中只要注意将同

一连接所传输的文件写入同‘ftpli st结构中，可以通

过查找ftpli st结构中的同一连接来实现。流程如图2。

命令

(二雯亚二)
+

一查到?～

分析控制命令

记录用户名

ASS命令
记录用户口令

命令
记录数据传输方式

命令
记录获得的文件名

h丽再丽意锢
L—l兰：兰±!!!查璺!I

命令|将ftplist信息写人文件中t删
—1除对应的flplist和TcP链表项

(二堕耍二)

舶2 打包模块的实现流程

HTTP的会话过程是一一次请求对应一次连接。对

HTTP服务只记录统一资源定位符(URL)，用户名，

用户密码。根据以上需求．只须对GET，POST命令

加以注意就可以实现了。

SMTP协议是典型的状态协议，但如果按照协议

中定义的状态圈的做法，则程序量很大，并且十分消

耗系统资源。而且在SMTP协议中，包括HELO，MAIL，

RCPT，DATA，RSET，SEND，SOML，SAML，VRFY，

EXPN，HELP，NOOP，QUIT和TURN命令，也无须对

每个命令分别进行处理，只需要对感兴趣的命令进

行相应的处理以减少系统和编程的工作量。在本程

序中，主要关心3个命令，它们是MAIL，RCPT和

DATA。可以通过查找MAIL命令得到发信人的电子

邮件地址，通过查找RCPT命令得到收信人的电了．邮

件地址，通过在所截获的数据包中查找Subject和data

分别获得信件的{题和内容。

4 结束语

从以上分析可以看出，要做到以L儿点，对协议

要有深入的了解。并且要对Libpcap库非常熟悉，除
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机务段检修数据管理系统新数据表(库)

维护方法

时矗，尹陆军，陈建明
(西南竞通大学 电气工程学院．成都 61003

机务段检修数据管理系统是虮务段微机管理系

统的重要组成部分，它主要完成机务检修过程中各

种检修、试验数据的记录、保存和处理等功能，作为

原始数据为机务段微机管理系统服务。在现有的机

务段检修数据管理系统巾只包含了现令所使用的各

类数据记录输入表格，而随着机务段检修工作的发

展，必然要对其中一些表格的格式、内容等有所修

改，而且随着机务段新车型的出现必然会有一些新

的数据表、数据库要求出现在现有的系统中，为r避

免出现此类情况，要对系统进行修改，编译，有必要

开发能够自动维护新出现的新数据表格(库)的应用

程序，使得用户在出现新的数据表格(库)或现有表

格有所改变时无需对应用程序进行修改、重编译而

能够继续使用，从而提高系统的适用性和节约系统

后续投资。该维护程序要实现的主要功能是维护新

增(改动)表格的数据输入界面，也就是操作者与数

据库系统之间的“接口”，数据库中实际的表格创建以

及数据输入界面与实际数据库表格之间的连接。

1 方案的比较

1．1 分解记求表格的方法

将出现的检修记录新表格信息逐项分解，程序

根据分解信息来自动生成新表格界面。就是将新记录

表格上的各个位置的方框、文字一项项分解．研究发

现此方法不可行。

1 2 借助Word l画小记录表格

利用现有的工具软件，直接画出出现的检修记

录新表格或者改动后的表格，然后想办法在数据输人

程序中读取此类表格，通过它们完成检修数据的输入

保存。现有的可以画表格的工具中，就是Mie rosoft

Word了，实际操作发现用Word画出检修记录表格没

有任何问题与难度，就是如何将Wo rd画出的文档应

用到检修数据管理系统中。研究发现可以利用开发工

具Delphi中的OLE Container将Word表格文档嵌入程

序中，但由于OLE Container中的Word文档中不能在

上面空白框内(检修数据、信息输入框)放置数据感

知控件，因此也就无从将数据输入界面与实际的数据

库表格相连接，不能完成检修数据的录人、保存，如

收稿“期：273竺。2j ．．
此以来整个的工作就毫无意义，因为得到检修输入表
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此之外，还要对内存进行很好的管理。此文是针对

LINUX平台的，但在诸如UNIX，Window s 2000，

FreeBSD，SunOS，Macintosh，Solaries等操作系统，其

原理也是一样的。因为Internet上流动的是海量数据，

而且数据的流量是随机的，所以肯定存在丢包的情

况。这是无法避免的。但可阻采取一些改善措，使得

丢包率尽可能的小，有2种方法：一是选用合适的缓

冲区管理方法，并且接收过程和处理过程并行进行；

二是在多个机器上同时进行监控。

本文工作得到国家973项目(G1999035801)，国家

863项F1(2002AAl44020)和北京交通大学科研基金
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