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铁路对外服务系统可靠性网络设计与实现

田绵石

(铁道部信息技术中～，北京 100844)

摘 受：研宄分析目前铁路时外服务系统在实现可靠一I生网络连接中所面临的技术难题，设计并实现以多宿

主方案为基础的高可靠性网络系统。
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Abstract：It was examined and analyzed the inevitable technical problems involved when implementing reliable network
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为了提高铁路系统的运输竞争力和社会影响力，

铁道邮、各铁路局都在利用互连网来组建自己的铁

路对外服务网络系统，即通过部属电子商务网站、铁

路门户网站等www服务器群，利用ISP提供的互连

网线路向各界提供铁路运输业务信息和铁路宣传信

息，同时为铁路内部员工提供访问互连网的服务。这

种铁路对外服务系统对业务的不可中断性的要求越

来越高。为了保证对外服务业务的可用性，保持铁路

行业的社会形象，要求该网络系统做到7}24 h的连

通，并发挥网络线路的最大利用率，让各界用户能够

在任意时刻以晟快方式访问到铁路的对外服务系统，

同时保证铁路内部员工能够在任意时刻以最快方式

防问到互连刚。

I 可靠性I青q络需求分析

11前，铁路的对外服务网站大多采用一条Internet

接人，即使_}}j 1个ISP的链路。所有铁路内部用户收

发邮件，访问1 nte rn et资源，以及社会用户访间对外

服务网络巾的WEB服务器，都要通过这条Internet链

路，这条链路经常会m故障而中断，影响了内部片i户

收发外部电子邮件及对Interoet的访问和社会用户对
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铁路WEB服务器的访问。

为社会客户提供不问断的内容和服务是至关重

要的。一个网站不仅需要保证网站内所有的WEB服

务器．应用服务器和数据库服务器的高町用性，还要

保证Internet接入的可靠性和稳定性。显然， 一个ISP

无法保证它提供的111ternet链路的持续可用性，从而

叮能导致对外服务系统的网站与Internet接入的巾断，

对用户和铁路|llIJ意味着巨大的损失。

在此引入“多宿主”(Multi—Homed)的慨念，即

通过采用多宿丰的解决方案来避免Internet接入中断

所造成的损失。在这里所提及的“多宿主”方案指同

时使用不I-J ISP(至少2个)提供的多条Internet接人

链路。可用性的提高来自于多条链路的使用，而性能

提高则是因为同时使用多条链路增加了带宽。采J{j

多宿主接入InteI"11et的方案要实现的日标是将多条接

入链路的带宽累加，同时使用，不分丰T线路、备份

线路；每·条线路为另外的线路做容错；任何‘条线

路出现问题，另一条线路会自动接管，消除单点故

障；实现数揩的就近访问，数据流人和流出信息平台

时都会选择最佳路径；保证对外发布的服务如www、

FTP．EMAIL等网络应用不会因为‘条链路的中断而

中断，实现了服务的永远在线和性能优化。

2 多宿丰方案所邮l箭的技术问题
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多宿土方案能够提高铁路对外胀务叫络的可用

性和性能，但这种方案也面临着特殊的问题和挑战。

铁道郜对外服务网络有2条Inte rnet接人，一条通过

IsPl，另一条通过ISP2。这样的网络结构看起来很普

通．但是仔细分析之后就会发现一些问题。

首先是IP地址管理的问题。

町能会采用2种IP地址管理方式：提供对外服务

的各个网站(s erv er)使用同一个子网地址。采用这种

方式需要2个ISP之间相互配合协作，以便在Internet

网络L发布到达该网段的正确路由信息：多个1SP分

配给对外服务的各个网站不同的地址段。这种方式

下，各个网站要同时使用2个地址段的IP地址。

对第一种方式来说，2个1SP之间必须相互配合

协作，以便任10teroet网络上发布到达该嘲段的正确

路由信息，井且还要保证2条链路的双向同时使用。

尤其对于人站流量(从Internet到嘲站)来说，如果

不能保证链路的同时使用，多宿主解决方案的部分优

点就无法实现。

对于第二种方式(目前使用较多的解决方式)，

内部网络(包含网站和内部上网用户)同时使用2个

ISP提供的地址，一部分内部用户(A组)使用ISPI

提供的地址，另一部分内部用户(B组)使用ISP2提

供的地址。问题在于出站的(从该网络去Internet)流

量处理，当1SPl的链路中断时，A组的用户将无法访

问Internet。更进一步，如果提供对外服务的网站只

使用其中一组的地址(如B组)，Ⅲ0ISPl的链路无法

用于流入的流量，因为只有ISP2提供的链路是通过

Iiltel"11et能流入该网络能访问该网站的唯一路径。例

如，网络中有一个WEB服务器供Internet用户访问，

如何注册该服务器的地址?如果只使用一个ISP的地

址，刚ISP链路中断时，用户将无法访问该服务器。

如果为对外服务的网站注册多个ISP所提供的公

网地址，那么在Internet较高级别的DNS服务器的数

据库中会有多个A记录，即吲样一个网站域名对应

多个IP地址。当Internet用户访问网站时，该较高级

别的DNS将优先选择排在最前而的地址记录，此时

与ISP的连接可能已经中断，但域名解析是成功的，

此时用户仍然无法访问网站。

其次，多宿主解决方案面临的不仪仅是地址管

理曲】题。使用BGP作为路由器之间进行町用性和可

达性通信的机制，mU只能处理人站的流量，同样无法

动态处理，并且管理维护费用高昂。

除去以上的Jq题，多宿主剐络的一些优势还没

有完垒实现，例如：

(1)多条ISP链路采用“冷备份”的方式，通常

只能使用一条链路，当亥链路发生问题时，必须人工

进行切换。 一方面人工tU换有一定的时间延退，另一

方面需要每天安排人员，24 h值班，不仅链路没有得

到充分利用，还带来许多管理上的负担和不便，无法

保证网络的持续连接。

(2)多条ISP链路分别传送不I-】种类的网络流量。

通常的情况是一条链路负责内网向外网的涝问，另

一条链路负责外时l向内网的访问，这种方法从一定

程度上提高r链路的利用率，但可靠性问题无法保

证。例如，一条链路发生问题时，某个方向的流量就

完全中断了。当然，这时可以将所有流量切换到另外

一条链路，但这时和第一种情况面临同样的问题，而

且由于需要重新配置，切换时间比第一种情况更长。

此外，在这种情况下经常出现流量严莺不均衡的情

况，一条链路可能非常繁忙，速度极慢，而另一条链

路此时口丁能基本处于空闲状态。

3 解决办法

采用多宿主方案，需要引入动态链路均衡功能

和智能NAT功能，同时调整网络结构和DNS部署方案。

日前网络产品中能够实现动态链路均衢功能的

产品比较多，统称为链路均衡器，多个链路均衡器还

能实现集群功能，避免链路均衡器自身单点失效。

图l为多宿主对外服务网络系统通过ISPl和ISP2

接入Internet的示意图。每个ISP都分配给该网络一

个IP地址网段。

为了实现前面所述的方案目标．网络结构做如

下调整：

(1)在接入路由器和外网防火墙之问部署链路

均衡器(单机或双机HA)；

(2)外网防火墙工作在透明模式或路由模式(适

用干多网段)，币启用NAT，而由链路均衡器完成智

能NAT功能；

(3)各个卜网PC机和对外服务器(门户网站、

DNS、电子商务、邮件暇务器等)通过一个3层或2

层交换机与外网防火墙连接．并根据具体需求分属

于防火墙不同的Security Zone，防火墙对不同Zone之

问做严格地访问控制策略；

(4)网络中的PC机和对外服务器都属干私有网

段10．1 00／16。
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圈1 多宿主对外暖务啊络系统

流出(0utbound)流量处理：对于流出的流量．

链路均衡器使用智能NAT的算法，即当选定一个路

由器(某一个ISP)传送流出流量时，链路均衡器将

选择该ISP提供的地址。在图1中，如果链路均衡器

选择ISP 1作为流出流量的路径，则它将把内部的PC

机地址10 l X X／16翻译为61．233．14．10／27，并作为流出

数据包的源地址。同样，如果链路均衡器选择IsP2作

为流出流量的路径，则它将把内部的主机地址翻译

为210．75．98．10／24，并作为流出数据包的源地址。

为了优化流出的流量，链路均衡器还为流出的

流量，实施就近性运算。如果内部PC机要访问某一

Intcrnet站点，可能通过某一个ISP的路径比通过其他

ISP的路径有效。因此，链路均衡器根据路由的跳数、

路径的延迟和负载状况来进行对每个目的地的就近

性运算，选择最佳的流出流量传输路径。

流入(Inbound)流量处理：对于流人的流量，即

社会上Intel"11et用户涝问铁路对外服务网络巾的门户

网站服务器、电子商务服务器等，其技术难点是域名

解析。

一般情况下，铁路对外服务网络系统中的，各个

服务器的域名解析任务由本地DNS服务器完成，或

委托一家可靠的ISP代为完成。在本文多宿主的方式

F，DNS部署方案要做如下调整：从2个ISP所提供

的公焖地址池中各拿出一个地址，比如61．233．14 11／27

和210．75 98．1 1／24，在到域名注册机构注册DNS Server

时就可以把NS记录注册为这2个公有的IP。采用2条

NS记录分别是2个ISP的IP地址，目的是可以在一条

ISP链路失效时，Internet用户的DNS请求能够通过另

一条ISP到达链路均衡器。为了尽量缩短由于ISP链
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路中断而引起的DNS请求延迟的时间，要把DNS

的TTL值设为0或1，这样用户就不会使用DNS的

缓存。

链路均衡器在接到用户的DNS请求后会泵用如

下的2种方式之一来完成最后的DNS解析任务：

(1)链路均衡器直接完成晟后的DNS解析任务

在链路均衡器上增加A记录，如A％www sinorai|

corn 10．1 72．5，和2条StaticNat：NATI 10．1．72．5 210．75．

98 11}NAT2 10．1．72．5 61．233．14．11，当链路均衡器接收

到Internet用户的',vww．sinorail．conl DNS请求时，链路

均衡器根据此时这2条ISP线路的通断情况和负载情

况同应用户’个最优的IP地址，从而完成流人流量

的负载均衡。

(2)本地DNS服务器采用DDNS技术完成最后的

DNS解析任务

在链路均衡器上增加2条Static Nat：NATl 10．1．

72．6 210．75．98．11，NAT2 10．1 72．6 61．233 14 11，当链路

均衡器接收到Internet用户的WWW．sinorail COlll DNS请

求时通过Static Nat将请求转交给内部的本地DNS服

务器。将本地DNS服务器升级到可以支持动态DNS

更新的DNS服务器(DDNS．RFC2i36)，链路均衡器

将根据链路状态对这台DNS服务器的地址记录进行

安全的动态更新，使DN S服务器始终回应给用户较

快的链路所对应的1P地址。

4结束语

采用上述方案可以在很大稃度上提升对外服务

网络的可靠性，能够解决流人流量和流出流量的实

时备份和负载均衡问题。为了使对外服务网络系统

达到或接近关键商业网站的运行级别，还可以在上

述方案的基础上采用防火墙的集群功能，以艮引入4

层交换机实现服务器群的内容负载均衡，进一步消

除单点失效。
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