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基于Java的Mobile Agent结构研究

黄健，罗四维，张玮
(北京交通大学 计算机与信息技术学院，北京 100044)

摘篮：与传统的分布式计算相比较，Mobile Agent模型无疑具有史广泛的短展前景。它采用面向对象的

思想，使Agent具有了熹的一切特性。Java语言由于其对网络和多线程支持还有与平台无关的特性使得它是一

种适合开发Mobile Agent的语言。以Java由基础，提出T一种开发Mobile Agent的方案．井对相应的关键技术

问题给予说明，讨论了系统的可扩展性和安全性，从而丙实现Mobile Agent的开发开辟了新的途径。
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Abstract：MobileAgentwasamort：advancedIaodel“m坤m甜withthebaditionallyd曲aibutedcoinpu血gbecauseitusedthe

object-orinnted technique tO enable the Agent to have all characteristics thatwm OWl培d bY aclass．The Java，strongly
supporting

the
programming ofnetwork and multi-threads．was alanguage independent of Platlh'm and a proper tool to

develop Mobile Agent．It built anew way for Mobile Agent’S developmem and explained the key problems related to the

scalability and securityofthe system．which couldbe soⅨHeWwaysforMobileAgent’simplementation．
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伴随着网络技术的发展，有价值的信息资源在

不断的增长。对于如何捆绑分布异构环境中信息源

的问题变得越来越突出。进入9 0年代以来，使这种

现象得以改观的一种新技术一Mobile Agent正悄然

兴起。Mobile Agent被认为是具有自主性、反映性、

异步性和智能性的软件实体。它可以自主地在异构

网络上按照一定的规程迁移，寻找合适的资源，完成

用户给定的任务。作者丰要介绍了一个基于J ava的

Mobile Agent结构及其关键技术，并说明r它的扩展

性和安全性。

1 Java及其相关技术

l l Socket

Java中java net包提供r弓通讯和网络资源操作

有关的燮。sOcket接口提供访问标准嘲络协议的方

法。TCP／IP提供对Socket的支持：通过数据流传送在

收稿目崩：20{)3418-15

作昔简介：黄健．存读硕_}=研究生；笋叫维，教授

o—F两霸雨两丽

不同主机上的对象。Java通过提供一个简单化的，面

向对象的接口给SOCket，使得其应用更加简单，通过

网络从一个SockeI中读和写与标准的I／O操作一样简

单。在Mobile Agent中的Agent间的消息发送和远程

的命令调用都应用到r SOcket技术。

1 2多线程

多任务应用需要同时运行多个进程，因此可被

划分为多个线程，相应的程序称为多线程程序。Jav a

语言的重要特征之一就是在语言级支持多线程的程

序设tt‘。Mobile Agent中在肩动Agent的时候，为了

安全的因素，应该启用新的线程。

1 3 Java对象的动态迁移

Java程序足由若干类组成，运行时对类实例化，

即构成对象。对象是一个动态的概念．有起点、终点

与运行状态，对象中的成员变量即反映了对象的状

态。如果把一个对象的运行状态记录r来，再传送到

另一台机器上，恢复该对象的状态．W 0 unl该对象接

着前面的状态继续运行，这就实现了对驭的动态迁

移。住Mobile Agent中把Agent当作一个对象，对Agent

的移动就变成了对象的移动。
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2钕体结构

圈1 Agent系统的整体结构

系统的整体结构如图1所示。

系统主要由PlatForm、Agent和系统Agent(System

Agent)组成的。PlatForm是Agent和System Agent的

平台，它提供了一些使得这两部分可以对系统进行访

问的方法，主要包括Agent和System Agent的启动控

制，状态的获取，系统的输入输出，系统资源的维护，

系统的关闭等。

System Agent主要目的是为了实现Mobile Agent

的定位，移动和发送消息等功能，它被分成几个部

分，每个部分实现部分相对独立的功能。它通过注册

到自身的系统助手(SysHelper)和平台(PlatForm)进

行通讯，调用PlatForm上的函数，同时PlatForm可以

直接对System Agent进行访问。

Agent是用户编程的主要对象，用户在里面加入

想要实现的方法和功能即可，Agent封PIatForm的访

问是通过AgentHelper来进行，相应的PlatForm通过

Agent装载器(AgentLoader)来对它进行控制，Agent

为了实现移动，发送消息等通讯功能需要调用‘些

System Agent的功能，这种调用是通过对System Agent

代理的C1 One上的方法调用来实现，这样的调用出干

安全性考虑。

3 Mobile Agent丰要功能和实现

3 l MAFFinder

MAFFinder是Mobile Agent的主要部分，它主要

实现了对于注册到PlatForm的Agent进行定位，以方

便用户对Ag ent位置奄询和在移动的时候选择路径。

它还包括埘丁Sy stem Agent注册的检查，来确保每个

System Agent只能运行一个实例。有这样一个System

Agent，是考虑到和OMG组织已经开展有关Mobile

Agent的标准化工作．并提出的Mobile Agent互操作

机制标准MASlFI”。MASlF标准的所有通讯是用

CORBA实现的，这里的MAFFinder的设计基本上是与

通讯协议无关的。

3 2 通讯服务

通讯服务为处理所有的通讯设计，需要通过网络

通讯的有Agents和System Agents，System Agents中

真正需要通讯的是Communication Services，它们使用

自身的程序和MAFFinder完成通讯。系统总的通讯结

构见图2。

图2 Agent通讯的结构

Agent通过得到一个代理(AgentCommProxy)返

回‘个可以应用于通讯的接u(AgentCommlFace)．

通过此接厂1可以和作为系统Agent的Communication

Service(提供通讯服务)进行通讯，并调用上而的方

法。在AgentCOnlmIFace接171中定义了Ag ent和

Communication Service通讯的方法，而且这个接几由

Communication Service来实现}同样的，Communica．

tionlFace中定义了PlatForm和Communication Service

通讯的方法，并在Communication Service中实现。这

样Communication Service会继续把Agent的请求传递

到具体的PlatForm上。所以，系统中主要的类是Com—

munication Service本身，它维持着所有其它的部分并

且根据协议使用的不同，在同一个类或不同的两个

类之间提供通过代理柬调用方法，用于输入和输出。

Agent移动是Mobile Agent的丰要特征，根据是

否迁移执行状态，Agent迁移可分强迁移(Strong

Migration){1]弱迁移(Weak Migration)。强迂移又称透

明迁移(Transparent Migration)，“1 Agent申请迁移时，

Agent当前的执行状态和数掂状态被封装并连同代码

传送到目标位置，一旦到达口的地，Ag ent恢复并从

移动语句后的指令开始执行。弱迁移又称非透明迂

移(non—Ransparent Migration)，它仪迁移数据状态和代

码，当Agent迁移到R的地后，并不是从迁移点之后

面面而订西丽矸—o

   



开始执行，而是从可执行代码的入口开始执行。 由于

Java语言是解释性语言，自身的JVM不能自动完成

强迁移，但是可以通过修改JvM”1和在J g．va代码中做

标识来实现强迁移”1。本系统中的Agent并没有采用

完全强迁移的方法，它采用了J av a巾流技术对要传

送的对象进行操作，将得到的当前状态的对象通过

网络直接发送到目的地。

在more命令被调用后，对Agent的状态进行一

些设定，许停止这个Agent的丁作，返回这个Agent

对象，用干在网络上传递。然后通过通讯服务实现对

远程系统接受Agent(receiveAgent)的调用，远程的

系统完成对这个Agent对象的接收，启动和注册。最

后是调用奉地的传送命令(tran sferOK)，删除这个

Age nt在这个系统中的所有注册信息，从而终止了

Agent。

3 3 Admin(符朋服务)
Admin提供了用户和系统的交互的手段，用户可

以通过Admin来启动、停止，终止一个Agent或System

Agent，查看所有的Agent和System Agent的状态，查

看系统中所有的运行线程和系统中提供服务的代理

情况等。

4 系统的·叮扩展性

用户需要对Agent进行二次开发来完成所需功

能，瞧好的可扩展性为用户提供快捷的丌发模式。

用户可以通过对Agent类的继承来实现Agent的

基础部分。如：public class AgentExl extends Agent。

而且这个类还提供了一些方法用来被用户覆盖，这

样用户可以主要去关心自己程序实现的功能。如

initUser()这个方法在初始化Agent的时候调用。这是

在Ag ent生命最开始做的事情。这里应该放入新的

Agent的初始化的代码。类似的方法还有：startU se r

0，suspendUser()，terminateUserO，它们分别在启动、

停l卜和终止一个Agent时被调用。用户自己的方法同

样写存类巾，如果使用变量，耍使用全局变量，否

则，变量信息在A g ent移动过程中不会被保存到对

象巾。

5系统安令性学虑

5．1代理的他JfJ
系统中广泛定义了接121(interface s)I并任接兀巾

o—阿而疆虿两而面

说明对于系统中提供的公有化资源访问的定义。耐

每一个Agent都提供‘个对象(Object)，在这个对

象中，接口中定义了什么，它就只能包含什么。这

个对象仅能实现在PI atFo rm中登记的接I；1的方法，

它就像在用户(Agent)和提供者(SYstem Agent)

之间的一个代理(Proxy)。System Agent仍将执行所

有的荚干资源的访{口j的方法，但是会产生并注册一

个Proxy而不由PlatForm自身来完成。这个代理实现

和SYStem Agent有一样的接口，而且内含SY stem

Agent提供的服务参数。所有的对Proxy的方{击调用

包括T对于System Agent的调用。但是一些方法调

用需要了解是哪个Ag eut调用了它，这需要对给定

的Agent的proxy个性化，因此对f每个Agent的调

用，Pro。Y都需要产生一个具有Agent身份标识的克

隆(clone)。

5．2 1饕今性符_哩

本系统巾提供了AgentSecurityManager，它是由

Java中的安垒性管理SecurityManager继承来的，在

Java中这个类定义管理Socket可否打开，文件可否访

问，线程可否创建等t41。这样，用户完全可以根据自

己的需要和所运行环境的安垒性的要求来自己改写

这个类。

6结束订}

本文对～个简单的Mobile Agent的总体结构，内

部的实现机制，可扩展性和安全性作了介绍，用户很

容易在这个结构的基础上构建自己的Mobile Agent框

架，或者直接对本系统进行扩展来实现自己的功能。

用户通过对本系统的扩展，如消息的群发机制，嘲络

上MAFFinder的具体管理，将它用于实现网格的计算

和应用。
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