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电子商务中安全技术的探讨
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摘要：针对电子商务-中的岳奎问题加瞄论述。分析7电子商务中存在的安全臆惠．覆其对安全性的要

求。阐述目前解决电子商务安全的主要技术和最新成果。并婶我国的电子商务安全现状给予概迷。
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Abstract：ItWRSintroducedthe securityproblems existingin e—Business，analyzedthehiddentrouble andthe demandofsafety

in electronic activity，described the main and new technologies used to solve the security of e—Business，emphasized the
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1 引占

电子商务的发展给人们的工作和生活带来r新的

尝试和便利性，同时也促进了l!l=界经济的垒球化发

展。但电子商务JF没有像人们想象的那样普及和深

入，除其他因素外， 一个很重要的原因就是电子商务

的安全性，它成为阻碍电子商务发展的瓶颈。

2 }乜子商务中的安全分类

电子商务的一个重要技术特征是利用IT技术来

传输和处理商业信息。出此，电子商务安全从整体卜

叮分为2大部分：讣算机网络安全车u商务交易安全。

计算机劂络安垒包括：讣算机网络设备安全，计

算机嘲络系统安全和数据库安全等。其特征是针对

计算机网络本身可能存在的安垒问题，实施网络安

全增强方案．保证计算机刚络自身的安全性为目标。

商务交易安垒mⅡ紧紧嗣绕传统商务在互联网络上

应用时产生的各种安全问题，即实现电子商务的保

密性、完整性、可鉴别性、不可伪造性和不可抵籁性。

3 电子商务中的安全隐患
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窃取信息：利用搭线窃听窃收，利Ⅲ高性能的协

议分析仪和信道检监测设备、接受电磁辐射信息、陷

阱和后门程序、黑客手法、窃收计算机操作系统得到

密码、破解系统核心密码、窃取用户帐导密码等。

篡改信息：当入侵者掌握了信息的格式和规律

后，通过各种技术手段和方法，将网络上传送的信息

数据在中途臻改，然后再发向目的地。存路由器我网

戈上都可以做此类工作。

假冒信息：攻击者可以冒充台法用户发送假冒的

信息或者主动获取信息，而远端用产通常很难分辨。

抵赖行为：就是小承认已经作过的交易或行为。

恶意破坏：由于攻击者可以接人叫络，则aJ能对

网络叶1的信息进行篡改，掌握嘲上的机要信息，甚至

可以潜入刚络内部，其后果是非常严甭的。

安全漏洞：安全漏洞可以分为2大类，操作系统、

数据库、路由器、应州软件等本身所同有的；用户在

组建氽业嘲络时造成的，这是因为将缺乏集成性和

互操作性的不同厂商的不同产品进行综合时，其结

果必然会造成网络的复杂性加剧和漏洞增多。

4 电子商务)【|安全的要求

(I)易者身份的确定性：常用的处理技术是身份

认证，依赖某个可倍赖的机构(认证中心 cA)发

放证书，双方交换信息之前通过CA获取刘方的证
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书，并以此识别对方。

(2)信息保密性：交易中的电子商务信息均有保

密的耍求，常刑的处理技术是数揩加密和解密。

(3)不叫丢失性：对于同定且具有频繁贸易往来

的伙伴，可以果用嗨证传输的序列性检验(即为单i亚

分配序列号，戒者增加时间戳)；也可采用双方约定

的方泄；，即存规定的时间内，通过某种方式进行确

认，包括采用特定的确认报文(如：订竹确认报文)，

或者电子邮件确认和电活确队等。

(4)不可修改性：主要采州散列技术来防Jl‘非法

用户刘中证的篡改，通过散列算法刘被传输的单证

进行处埋。

(5)不可否认性：紧别啦证真实性的丰要手段是

数字笔名技术。

(6)电子商务仲裁解决：通常要求引入认证中心

进行管理，由cA发放密钥，传输的单证及其签名的

备份发至CA保存，作为可能每议的仲裁依据。

(7)数据库仔储安垒：当使用www服务器支持

电子商务活动时，应注意数据的备份和恢复，并采用

防火墙技术，有些公司直接采用物理分割www l＆

务器和内部刚络的连接，保护内部网络的安全性。同

时企业、政府内部的人员有效管理也是很系要的。

5 H前电了I商务Ip所采用的安全技术

5 1 尘伞办议

(I)安垒套接甚S SL：S SL被许多知名厂商的

Intranet和Internet网络产品所支持，采H{对称密码技

术和公开错码技术相结合，提供了3种基本安今服务：

秘密性：SSL客户机和服务器2间通过密{iL5算法

和密钏的协商，建立起一个安全通道。以后任安伞通

道中传输的所有信息吝1j经过r加密处埋，网络中的

非法窃听者所获取的信息都将是无意殳的崭义信息。

完整性：SSL利用密码算法和hash函数，通过对

传输信息特征值的提取来保证信息的完整性，确保

要传输的信息今郜到达目的地，可以避免服务器和

客户机之问的信息内容受剑破坏。

队证性：利用证书技术和可信的第三方认证机

构．”r以让客广1机和服务器相互识别的埘方的身份。

为厂验汪汪巾持有者是共合法川户(而小是冒名用

户)，SsL要求证书持有者存握手时相互交换数字证

书，通过验汪来保征对方身份的合法性。

12)SET协议采jlj了对称密钥算法和非对称密钥

算法相结合的加街体制，从而充分利用对称密钥算

法的速度和非对称密钥算法用于密钏交换的便利性，

可以很好地保证网络信息的机密性。sET采用x．509

数字证书、数字签名、报文摘要、数字信封和双重箍

名等技术来保证商家和消费者的身份和商业行为的

认证和不可抵赖性。sET由于其高度的安全性和觇范

性，使其逐步成为目前安全电子支付的国际标准。

5 2安全技术

5 2．1 网络安全技术

(1)防火墙技术：它可通过监测，限制、更改跨

越防火墙的数据流，辟可能地屏蔽l州络内部的信息、

结构和运行：状况，以此束实现网络的安全保护。防火

墙主要有包过滤防火墙和应用代理防火墙2大类。

(2)虚拟专削l删(VPN)技术：为了保证信息存

公用网络上的传输安全性，VPN技术采用了认证、存

取控制、数据加密、数击旨完整性的措施，以保证信启、

存传输中小被窃听、篡改和复制。

(3)入侵检删与漏洞扫描技术：它通过实时截获

受保护网络的数据流，能够识别、记录人侵行为和破

坏性代码流，寻找M络违规模式和未授权的网络访

l、口J尝试。漏洞扫描技术属于安全评估和检测范畴。它

是指通过采H{叫络安全评估和检测工具，用实践性

的方法}l捕分析网络系统，包丰舌网络设备、防火墙、

土机、操作系统等各个方面，检查、报告系统存在的

漏洞和安全隐患，并提出补救措施和安全策略，以达

到增强网络安全性的日的。

5．2．2 加密技术

(1)私钥加密：又称对称密钏加杆。即信息的发

送方和接收片用一个密钥去加密和解密数据，日酣

常用的私钥加密算法包括DES和1DEA等。对称加密

技术的最大优势是加／解密速度快，适合于对夫数据

量进行加密，但密钥管理幽难。尤其存BtOC的情况

下，商户需要与成千上万的购物者进行交易，#i钥管

理是·个儿乎不可能解决的问题。

(2)公钥密钥加密：信息发送者用公丌密钥去加

密，而信息接收者则用私有密钥去解密。逾过数学的

手段保证加密过程是-个不可逆过程，即州公钥力u

密的信息只能是用与该公钥配对的私存密钥爿能解

密。常用的算法是RSA、E1Gamal等。公钥机制灵活，

但加密和解密速度却比对称密钥加密慢的多。

(3)电子信封：发送者自动生成对称密钥，用对

称密钥加密钥发送的信息，将生成的密文连同用接

收方的公钥加密后的对称密钥·起传送出去。收信

面i丽而丽而酉卜雷
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荐J_|_1其枕密密钠解密敞加密的密钥求得到对称密钥，

并崩它来解密密文。这样保证每次传送鄙t叮由发送

方选定水同密钥进行，更好的保证r数据通信的安

食性。使用混合密码系统可同时提供机密性保障和

仔取控制。

5 2 3 数字签名

完整性保证传输的数据没有被修改，而真实性1111】

侏证是f{=1确定的合法者产肆i的HA SH，而不是由其他

几假冒。而把这2种机制结台起来就可以产啦所谓的

数宁签名(Digital Signature)。

5，2 4 认证机构CA和数字证书

对数字签名和公开密钥加密技术来蜕，都会面临

公开宙钥的分发问题，即如何把一个用户的公钥以

·种安垒可靠的方武投送给需耍的另一方。这就要

求管理这些公钏的系统必须足值得信枸的。数字证

书是解决这一问题的有效方法。它通常是一个签名

文档，标记特定对象的公开密钥。电子证书由一个认

证中心(Certification Authority)签发，它是-个可倍

的第3方实体，其主要职责是保证用户的真戎性。

5 3最新技术

(1)安全中问件：它屏蔽了安全技术的复杂性，

在电子商务、电子政务日渐兴起的令H，安垒中间件

将迎来广阔的发展空间。

(2)伪装术：伪装术通常依粕于第二方小丢¨道隐

蔽通信的存在的假没，而且主要片|于且相信任的双

方的点到点秘密通信。

(3)数’}。水印：数7’：水印在|正据篡改鉴定、数据

的分级访问、数据的跟踪和检测、商业和视频广播、

互联M数寺‘媒体的服务付费以及电子商务的认证鉴

定等方而也具有广阔的应用前景。

(4)数据隐藏和数据嵌入：通常用在不同的上下

文环境中，在这些应用中嵌人数据的存在是公开的，

但无必要保护它们。例如：嵌入的数据是辅助的信息

和服务，它们可以是公开得到的，与版权保护和控制

存取等功能无关。

6 I乜子商务中的安全策略

6．1 谯实施网络安全防范措施时

(1)加强书机本身的安垒，做好安垒配置，及时

安装安全补丁程序，减少漏洞；(2)用各种系统漏洞

榆测软件定期对网络系统进行扫描分}斤，找出可能

存住的安垒隐患，井厦时加以修补；(3)路由器到用

Q—伽面试蕊面。滴

户各级建试完善的访问控制措施，安装防火墙，加强

授权管理和认证；(4)利用RAID5等数据存储技术加

强数揩备份和恢复措施；(5)对敏感的设备和数据要

建_芷必要的物理或逻辑隔离措施；(6)对存公共网络

E传输的敏感信息要进行强度的数据加密；(7)安装

防病毒软件．加强内部州的整体防病毒措施；(8)建

立详细的安全审计n志，以便检测并跟踪入侵攻击。

6 2 网L交易采JHI乜f支付

(1)用卡：常用的信用卡交易协议主要包括sET

和SSL；

(2)电子支票(Electronic Check)：eCheck嵌在。

个安全电了文件中，内容包括有关支票的用户白定

义数据以驶在纸制支票上；叮以见到的信扈．，比如被

支付方姓名，支fJ方帐户信息、盘付金额和¨期等；

(3)电子现金：它模拟了现实世界巾的货币功能，

并采用数{‘签名等安全技术柬保汪电子现金的真实

性和水nr伪造性；

(4)ePass：它可预置崭钥或存人数字汪10，柬确

定用户的身份，使系统有效避开r传统身份认证过

程的安全隐患，以高度安全的方式完战对网络用_rLl

的身份验证过程。

7 结束语

安全是电子商务的核心和灵魂，任何独立的个人

或团体都不会愿意让自己的敏感信息住不安全的电

了商务流程巾传输。斟此，发展电了商务安全技术是

重中之中。这样才能促进电子商务及电子政务的蓬

勃发展，扫平其前进道路上的“安垒”障碍。
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