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基于大规模Intranet的主动式防御系统的研究与设计
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摘 要：针对目前大型企业内部网络的信息安全问题，提出一个完整的基于大规模Intranet的主动式防

御系统的设计方案。该主动式防御系统分为陷阱网络层、控制层、应用层3个部分，同时该系统综合蜜网、

入侵检测、重定向等多种最新技术，能够实时有效地收集各种网络攻击行为，并通过对已知攻击性网络行

为的转移和对未知网络行为的分析，达到保护企业内部网络信息安全的目的。
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Research and design of Proactive Defense System based on large scale—Intranet

YU Hong—xiao，TAN Min—sheng，LIU Fang-ju
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Abstract：For solving the problems ofthe information security oflarge scale Enterprise networks，an Integrated Proactive

Defense System based on large scale Intranet Was designed．The System Was divided into honeynets layer，control layer and

application layer．Some。new technologies were also colligated in the System，such as the technology of Honeynet，IDS and

．Redirection．The System could collect various network．based attacking behaviors effectively and in real time．So。the

information ofthe Intranet could be protected by analyzing the unknown network-based behaviors and redirecting the known

】network-based attacking behaviors．
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自上世纪末，互联网(Internet)得到了迅猛的

发展，将人类社会带入了信息化时代。网络在为人

类提供服务的同时，其自身的安全问题也随之显
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露。由于互联网早期是开放的、非赢利性的信息共

享载体，其可靠性要优于安全性，因此，在设计上

存在着众多的安全漏洞。基于网络的黑客攻击以及

病毒蔓延，已经在世界范围造成了巨大的影响和经

济损失，然而单纯地依靠基于策略控制的防火墙技

术和基于特征匹配的入侵检测系统(IDS)不能完全

适应网络攻击行为的新趋势【11。因此，为了能够更

好地保护大型企业内部网络的信息安全，综合主动

设计简化，系统功耗降低，稳定性提高，设计成本

减少，产品开发周期缩短。ADXL202作为此仪表的

关键部分，也会随之具有巨大的发展潜力。该系统

的调试结果较为理想。能够在大部分条件下实现比

较准确的列车监测，抛车报警。列车完整性监测系

统的使用为列车现场实时运行状况的监测提供了一

种切实有效的方法，应用前景广泛。随着微电子技

术和半导体集成电路工艺的日臻完善，在不久的将

来，微电子机械系统(MEMS)一定会有其更加广

阔的应用前景。
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防御技术研究领域的最新成果，设计了一个全新的

层次型主动式防御系统。

1 卜动防御技术概述

主动防御源于英文“Proactive Defense”。其确

切含义为：前摄性防御【ll。具体是指由于某些机制

的存在，使得毋需在人为被动响应的情况下，提前

预防攻击者对目标的攻击。主动防御属于动态防御

技术，与传统的静态防御技术如防火墙技术和入侵

检测技术相比，在发现未知攻击、实时获取攻击信

息以及提前采取预防措施等方面具有突出优势。

对于主动防御技术的研究始于美国，最初是对

网络入侵行为进行诱骗的研究。

近年来，对于主动防御的研究主要集中在入侵

诱骗和陷阱网络上。其中，Honeypot(蜜罐)技术

和Honeynet(蜜网)技术受到了各国学者的广泛青

睐。目前，国际上致力于蜜网技术研究的有两大组

织，即：蜜网项目组(Honeynets Project)和蜜网研

究联盟(Honeynets Research Alliance)。他们的主

要目标是将部署在世界各地的蜜网所收集到的黑客

攻击信．B,fv总到一个中央管理系统中，以方便研究

人员对黑客攻击行为的分析。我国对于蜜网技术研

究的著名组织是北京大学计算机研究所，他们的研

究项目“狩猎女神”(Artemis)已于2005年2月正

式被批准加入蜜网研究联盟，并成为该联盟组织的

第1支中国科研团队。

2 弘幼式防御系统的体系结构

针对目前各大型企业内部网络的实际运行情

况，本文所提出的层次型主动式防御系统的框架包

括：陷阱网络层、控制层和应用层3个部分，体系

结构如图1。

图1 主动式防御系统体系结构

主动式防御系统的最底层是陷阱网络层[21，其

主要功能是吸引黑客攻击，同时配合入侵检测系

统，将符合特征匹配库的攻击数据流信息做出标记

并捕获攻击数据包，然后转交给控制中心。

中间层是控制层，也是整个主动式防御系统的

控制核心。它的主要功能是当IDS检测出危险攻击

数据信息后，控制中心将立刻通知用户界面报警，

同时利用重定向技术将攻击行为转移至受控环境。

它的另一个主要功能是从陷阱网络层陷阱机所收集

到的大量数据信息中提取出已知的攻击信息，然后

再将剩余数据信息送至主动防御行为库进行分析，

以便发现更多的未知攻击行为。

主动式防御系统的最高层是应用层，它提供了

用户与系统的接gl(用户界面)，用户可以通过用户

界面实时掌握控制中心的处理情况。主动防御行为

库负责对陷阱机和受控环境收集到的网络行为数据

进行分析与处理。

3 ‘j弘动式防御系统的设iI^

3．1 I；f{i阱网络层的研究与没}I-

陷阱网络层主要包括防火墙、陷阱网络(Hone．

ynet)及入侵检测系统(IDS)3大部分。其中Honeyne431

(蜜网)由多台陷阱机组成，每台陷阱机都是真实的

计算机，上面运行着WindowsXP／2003Server、Linux

或Solaris等多种真实的操作系统与应用程序【41，同

时陷阱机上开放了众多服务，如FTP、Telnet服务

等。整个陷阱网络的拓扑结构如图2。

图2陷阱网络拓扑结构

陷阱机将按照系统需要灵活地部署在企业内

部网络中的各个位置，不同区域的陷阱机所探测

到的攻击类型以及对整个陷阱网络系统的作用是

不同的15]。

(1)部署在防火墙外：当该区域陷阱机受到攻
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击时，对于防火墙内部网络的危险性不会增加，但

由于该区域分布在防火墙之外，黑客对于端口的大

量扫描信息等将不会被防火墙日志所记录，而且该

区域陷阱机收集到的网络信息量较大，其中包含了

较多的冗余信息。

(2)部署在非军事区。非军事区(DMZ区)指

的是通过防火墙而独立于其它系统的部分网络，外

网(Wan)和内网(Intranet)均可对该区域进行访

问。由于DMZ区受到较严格的保护，仅允许部分外

网信息通过防火墙进入，因此，企业内部网络中的

对外服务器，如邮件服务器、Web服务器等通常布

置在该区域。部署在该区域的陷阱机将模拟对外服

务器所提供的服务，可以收集较多有价值的攻击信

息，但该区域的陷阱机需要在防火墙上开放相应的

端口，提高了企业内部网络的风险度。

(3)部署在防火墙内。部署在该区域的陷阱机

主要收集来自企业内部网络的攻击行为，而且所有

通过防火墙进入该区域陷阱机的外网数据信息均能

被防火墙Et志详细记录。由于目前将近80％的网络

攻击行为来自企业内部，因此，部署在该区域的陷

阱机对于保护企业内部网络信息安全起着致关重

要的作用。

陷阱网络层采用分布式系统设计，防火墙组件

和IDS组件【6】分布在整个系统中，通过各个组件之

间相互合作完成攻击数据捕获过程。陷阱网络层的

工作原理如图3。

T
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图3 陷阱网络层工作原璎

流入陷阱机中的外网数据流和内网数据流，将

被陷阱机记录并上传到控制层。IDS对陷阱机中的

数据流进行实时特征匹配，当检测到攻击数据流后

先判断是否为外网严重恶意攻击，如拒绝服务攻击

(DOS攻击)或洪水攻击等。若发现外网严重恶意攻

击，将直接通知防火墙切断其端口连接。其它非严

重恶意攻击的信息，IDS将对其进行标记并捕获攻

击数据包，然后再转交给控制中心处理。

防火墙是外网数据控制的第1层，对所有陷阱

机的外发连接进行控制，当陷阱机的外发连接数达

到最大值时，防火墙将自动切断其后的所有外发连

接。防火墙组件定期将日志备份副本提交给IDS，

IDS组件再将日志副本上传至控制中心，控制中心

会定期根据主动防御行为库对于未知攻击信息的分

析结果更新IDS特征匹配库。

3．2控制层的研究’ji殳}I．

控制层包括受控环境和控制中心两大部分，控

制层的主要任务是从陷阱机收集到的大量数据信息

中提取出已知的攻击信息，然后将剩余信息送至应

用层分析处理。并且当发现攻击时，控制中心及时

将攻击转移。控制层的工作原理如图4。

}|(⋯Do；m参inate每d Environmeont)|．i r≮延塾击酶

图4控制层工作原理

受控环境是一个包含有防火墙、网关、路由器

及多台真实主机的子网，在受控环境中存储着一些

伪造信息用以迷惑攻击者，而且在受控环境中存在

着仿真网络数据流量，用以模拟真实的子网环境。

控制中心是整个控制层的核心部件，所有被陷

阱机所记录的数据信息均传到控制中心的数据处理

模块。控制中心的通讯模块负责与IDS进行信息交

互，当通讯模块检测到被IDS标记过的攻击数据信

息时，数据处理模块将已知的攻击行为数据进行提

取，然后将剩余数据信息转交给应用层的主动防御

行为库进行分析，以便从中确定出更多的未知攻击

行为。

当发现攻击行为时，通讯模块将立刻通知报警

模块将向用户界面报警。同时重定向子系统根据被

IDS捕获的攻击数据包确定攻击数据源，提供给入

侵者部分企业内部网络运行的仿真数据与之交互，

以暂缓攻击。然后启动重定向功能【71，将黑客的攻

击行为转移至受控环境。黑客在该环境中的所有行

为记录均被返回给重定向子系统，重定向子系统再
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将受控环境记录上传至主动防御行为库做进一步分

析。重定向技术的实现算法如图5。

爻五磊磊i磊(IDS)I卿宣塑遣塑

图5重定向实现算法

事先创建好的地址映像表【81将企业真实网络各

子网中的主机与受控环境中的主机进行地址映射。

当发现攻击行为时，重定向子系统先读取地址映像

表，再将针对某真实子网攻击的数据信息通过地址

映射转移到受控环境中的相应位置，’受控环境的反

馈信息同样通过地址映射转移到真实子网的相应

位置，然后再反馈给攻击者。由此，攻击者所得到

的交互信息均来自受控环境，而并非来被攻击的

子网。

重定向子系统仅针对IDS所确定的攻击数据源

将攻击行为数据进行重定向，企业内部真实网络中

的其它数据信息仍可进行正常交互，不影响企业真

实网络的正常运行。

3．3应JII层的研究‘彳没}l^

应用层主要包括用户界面和主动防御行为库两

个主要部分。用户界面是用户与系统的接口，用户

可以通过用户界面实时掌握整个系统的运行情况。

应用层的工作原理如图6。

图6应用层工作原理

主动防御行为库的主要任务是通过分析来自陷

阱机和受控环境中的数据信息，发现未知攻击行

为，然后通过用户界面反馈给控制中心更新IDS特

征匹配库。在应用层用户还能够通过用户界面对主

动防御行为库中的数据进行人工查询和分析等。

4 结束语

本文作者的主要创新点有两个：(1)提出一个

层次型的主动式防御系统的体系结构，并对各层所

实现的功能进行了深入的分析；(2)将当前主动防

御研究领域的热点技术进行有机地综合。该系统能

够很好地保护企业内部网络的安全运行，同时收集

到的大量黑客攻击行为数据，为保护企业权益和合

法取证等方面提供可靠的数据资料。
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