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企业安全管理系统的设计

徐斌
(南京铁道职业技术学院，南京210015)

摘 要：各种单一的安奎解决笺略己不能虚付现在复杂的网络安全环境，企业安全管理(ESM)系统

集中管理各种不同的安全系统。如防托墙、入侵检测系统、虚拟专用同等，形成一个完整的安全系统。分

析现有的ESM系统，并针对缺乏内罔安全性的问题提出一个新的ESM系统结构，井进行模拟验证。
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Design of Enterprise Security Management System
X【JBin

(Na@ng Institute ofRailway Technology，Nanjing 21001 5，China)

Abstract：Various single security solution couldn’t cope with more and more complex network security environment

Enterprise Secufity Management(ESM)was centralized integrated management ofheterogeneous security solutions，such as

firwall，IDS，VPN It was analyzed existing ESM System mad，based 0n the results，proposed anew structure ofESM svstein
with reinforced internal securlty and tested it
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网络上各种各掸服务如电子商务、电子银行等

日益普及。网络的普及给人们生活和工作带来各种

便利的同时也带来了安全问题，如不健康信息的传

播、信息犯罪等。为了建立企业安垒管理系统，提

出并设计了一个强化内部阚络安全的企业安垒管理

(ESM)系统。

1 企业安全管理系统的结构设汁

1 1企业安全管理系统概念

企业安全管理是将不同的安全解决策略，如入

侵检测系统、入侵切断系统以及虚拟专用网等安全

技术集中统一管理，使之成为一个整体。目前的企

业安全管理(ESM)系统一般仅是对同种类型的产

品实现监控功能，为了监控使用不同种类型的安全

产品的安全系统，分析它们所收集的数据，报告安

全事件，管理每个安全系统的具体策略，ESM更多

考虑安全协议标准。比较通用的ESM的安全标准|办

议是OPSEC。安全性开放式1fi台(OPSEC)可提供

业界企业级策略管理和策略执行框架。构成OPSEC

联盟的300多家公司采用OPSEC框架，为客户提供
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了企业级网络安全各方面的解决方案。

l_2设计高内部安全性的ESM

现在采用一种安全产品对系统进行安垒保护，

检测异常行为，阻止入侵是不足以保证信息安全

的，复杂的网络环境需要使用多种安全解决方案。

事实上现在并不缺少安全的专业解决方案，如有防

火墙，入侵检测系统，虚拟专用网和防病毒软件等。

在各种电子商务括动中，信息系统暴露在内外

网络上。因此，信息系统的安全，特别是可靠性和

可用性受到较大威胁。

随着安全管理的重要性的增加，越来越多的公

司采用ESM的解决方案。这些ESM的目标是集巾

管理各种不同的安全系统，通过分析相互的信息，

发现尽可能多的安全问题。ESM与非集中管理的安

全系统相比，具有减少资源消耗，提高安全管理的

效率的优点。

这些ESM系统有一个树型结构，安全措施应该

在内网和外网都要实施，然而，日前的ESM在内网

都比较脆弱，安全防护不高。为了提高内网的安全，

内部的服务器不得不安装其他的安全系统，增加了

系统的负担。如果一个系统只注重外网的入侵，而

对内网的入侵没有采取什幺措施，那么一个内部成

员的攻击或者是失误可能造成系统的崩溃。
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由于建立一个如公司的真实环境的网络，成本

太高。我们建立了一个小型网络，测试所建立的

ESM的性能。

l 2．}webI=j志分析

在图1中，Web服务器日志中记录了大量有用

信息，如访问日志中记录了连接到系统的IP地址、

时间和被访问的文件等，在错误日志中记录诸如文

件不存在的错误等。日志在实际的Web系统中有很

多的用途，比较典型的是进行网站的流量统计和安

垒分析。我们这里利用“日志分析模型”对服务器

存储Web日志和非法用户或行为数据库进行分析，

检测非法入侵行为。

圈I Http协议日志分析模型

1．2．2 Telnet 1t志分析

在图2中，这个Wtmp文件有用户日志的信息。

它包含用户的登陆信息和离开的信息，系统关闭和

重新启动等。

团徊
圈2 Tclnet日志分析模型

我们采用Web日志分析入侵检测模型和Telnet

口志分析入侵检测模型以及一个切断模型，建立‘

个入侵检测系统，建立如图3所示的物理连接。用

A系统和B系统分别模拟没有内网安垒性的ESM和

有内网安全性的ESM系统的安全性能。

圈3 入侵检测系统物理连接圈

由于实验条件的限制，我们不可能用各种安

全解决方案来建立我们的ESM，但我们仍就采用

入侵检测系统(IDS)和防火墙这两种最常用的安

垒系统。

2结果分析

我们在真实入侵环境下突验r A系统和B系统

的反馈结果如下。

表1显示了在A系统下7台计算机试图通过Web

服务入侵的次数和6台计算机试图通过Telnet进行

连接的次数。当一个具有指定ID的用户试图访问，

数据连接的数量、数据传送量以及平均数据传送量

发生变化，ESM针对这些信息进行分析，一旦检测

到有一个入侵，这个用户的连接就被切断。

表1 A系统测试表
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表2显示了在B系统下7台计算机试图通过Web

服务入侵的次数和6台计算机试图通过Telnet进行

连接的次数。

表2 B系统测试表

3结束语

本文提出了一个具有高内部安全性的ESM的

结构。建立并测试了ESM，试验结果表明，网络的

内部安全性确实提高了。但是，新的结构并不完善，

例如，造成系统的成本上升，网络速度下降。其次

对于安垒系统来说更重要的是实时阻止黑客攻击和

面藏而两藤行硒帕
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智能网络视频监控系统在铁路工程建设管理中的应用

王辉麟，蒋秋华，史天运，王富章
(铁道科学研究院 电于计算技术研究所，北京 100081)

摘要：着重阐述视频监控技术的发展现状。详细介绍智能网络视频监控系统的典型组成结构和功能

特点，并对其在铁路工程建设管理信息化中的应用和重要作用进行论述。

盖髓词：智能网络视频监控东统，铁路工程建设；管理信息系统；应用
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ApplicationofIntelligentNetworkVideoMonitoringSystemto

railwayengineeringconstruction

WANG{{uj一／in，JIANGQiu—hua，SIIITian—yun，WNNGFu—zhang

(Institute ofComputingTechnology,ChinaAcademy ofRailway Sciences，BeOi】ag 10008l，China)

Abstract：It was elaborated the actual situations of network video monitoring technology emphatically，introduced the

modelandthe&nctJons anddmracterkCJcsoftheIntelligentNetworkVideoMonitoringSystemintherailway engineering

constructionmanagen"mindeiaiLinaddition．the effectandtrendofitin#∞RailwayEngineeringConsmlctionManagement

InformationSystemWaSdiseussed．

Key words：Intelligent Network Video Monitoring System；railway engineering construction；Management lnlbrmation

system；application

隧着铁路的快速发展，大型铁路工程建设的现

代化、科学化和信息化管理的要求越来越高。一方

面，由于目前在铁路工程建设项目中(尤其是车站、

桥梁和隧道等重点建设区域和施T现场)，工程施工
现场地点分散，现场环境复杂，成为日常施工管理

和质量监控工作的丰要障碍，上程建设指撑部¨对

施工现场的施工安全情况、施工人员的操作规范、

工程施工进度的监挖管理缺乏有教、直观和合理的

管理手段；另一方面，施工现场重要施工材料的看

管，往往力不从心，人员配置多少都是不够用的。

智能网络视频监控系统采用基于B／S结构的软

件架构、基于MPEG2／4的转码流技求、以及基于帧
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差法和改进性高斯模犁背景减法算法桐结台的视频

图像分析技术，实现了具有非法侵入和货物看管功

能的智能视频分析和临控功能，自动对属于监控范

围内的施工现场进行实时视频分析，对铁路建设施

工现场安_垒生产的威胁提供实时侦铡和报警联动，

包括施工重要区域的非法闯入者；监测施工现场的

安垒出入I：1及消防路线；防止重要施工材料设备的

丢失等。

工程建设管理人员在工程建设指挥部、调度中

心或者其他工程建设相关部门办公室实现对全部L

程施工现场和工程施工环境的监控，大大减轻日常

管理人员现场巡视的工作量，便于及时发现危险隐

患，保障安全生产，提高铁路工程建设的管理信息

化和科学化。

病毒破坏。有待于设计更合理的入侵切断方法来处

理非法的流量，避免大量非法的流量阻塞网络。
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