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采用数据挖掘的入侵检测技术研究
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摘 要：基于数据挖掘的入侵检测系统由于其采用数据挖掘技术，成为下一代网络安全防护研究的热

点。在数据挖掘技术中，聚类分析是一种重要技术，作者将信息熵理论应用到八侵检测聚类问题中，并通

过以邛分精度换取浆类高效实现的方式，结合统计的手段实现网络数据包信息的高效聚娄。
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随着网络技术的日益增长，网络问题受到越来

越多的关注，传统的静态安垒模式已经不能适应新

的网络环境，入侵检测系统作为一种主动的安全防
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护技术，成为传统计算机安全技术的补充。但是由

于网络安全本身的复杂性，特别是对于大中型网络

系统中巨大的数据处理量问题，目前依然没有-个

理想的解决之道，数据处理成为网络安全中急需解

决的重要问题，网络安全防护仍处于薄弱状态。

采用数据挖掘相关理论的网络安全技术针对网

地图上点击目标就可以完成登录，即便是对经纬度

一无所知的人也可以立即上手。此外，}j常用的建

筑物登录相比，只增加了经纬度登录，并且用户无

需自行输入，而只用鼠标拖拽点击地图就可以完成

操作。用户无需任何“再学划”即可使用该工具，因

此，可以考虑进行实际运用。
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为了测试本系统在实际中的应用情况，笔者请

16名志愿者试用了本系统，并在试用后对每个志愿

者进行了问卷调杳。结果显示，对“本系统使用方

便”一项的认同率为100％，其中理由为“不需要

输入”的占56％，“操作步骤少”的占88％。

实际测试结果表明，利用方位信息技术能够减

少手机末端的输入和操作，提高检索速度。另外，尽

o—F石『嚆雨面蕊

管所有志愿者都没有接触经纬度信息的经验，但结

果所有人都成功进行r蹬录，可见使用方位信息登

录工具，对使用者并不构成知识障碍，任何人都能

够进行方位信息磴陆。
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络中海量数据，可以有效提高数据处理效率，解决

数据瓶颈『日J题，成为网络安全领域研究中的一个新

热点。

l 传统入侵检测系统

面对越来越严重的危害计算机安全的种种威

胁，入侵检测系统(IDS)可以弥补防火墙等传统安

全防范手段的不足，为网络安全提供实时的入侵检

测及采取相应的防范手段，它在不影响网络性能的

前提下，能对网络环境进行监测，从而提供对内部

进攻、外部攻击和误操作的实时保护。一个合格的

入侵检删系统可以大大地简化管理员的工作，并保

证网络安全的运行。

目前，入侵检测系统在异常检测方法上仍存在

不足：(1)无法收集到所有的正常数据集，使得当

检测到正常数据集中没有、fH又是正常行为的数据

时，容易误认为是攻击数据，这样误报率将更高；

(2)很难保证收集到的正常数据集里不含有攻击记

录，如果正常数据里含有攻击数据，并误认为是正

常数据进行学习，那么在以后的检测中将会把攻击

记录当作正常行为而产生漏报。

入侵检测系统相对于其他静态安全模式的安全

防范1三段而言，虽然具有较大的优势，但是随着网

络规模的不断扩大，传输速率的成倍提高，以及新

型入侵手段的不断出现，入侵检测技术面临极人挑

战。数据挖掘技术可以帮助人{fj在海量数据信息中

提取Ⅲ有效的入侵信息，抽象出有利于进行判断和

比较的特征模型，降低柃测系统的误报率，提高处

理实时性。

2 慕于数据挖=踟}的入侵检测

数据挖掘是一个比较新型的研究领域，即从数

据巾发现肉眼难以发现的固定模式或异常现象。数

据挖掘瘟循基本的归纳过程，将数据进行整理分

析，并从大量数据中提取有意义的信息和知tI{。与

传统基于预定义检测模式的入侵检测技术不同，基

于数据挖掘的入侵捡测系统可以自动地从训练数据

中提取出用于人侵检测的知识和模式，并具有检测

效率高、自动化程度高、白适应能力强以及虚报毕

低等优势。

2．1 数措挖掘，i入侵枪测融合的可行性

目前，网络巾监测到的数据种类繁多，数据量

非常大，入侵检测系统具有稳定的数据来源，非常

适合用于数据挖掘；通过入侵检测系统在网络中监

听到的数据按其所具有的不同性质可以进行分类，

同时，币同数据之问的确存有某种相关性， ‘种连

接往往伴随另一种连接的发牛。因此，运用数据挖

掘技术对审讣数据进行挖掘可以得到有价值的信

息；从辑种渠道所获得的审计数据经过加工处理

后，适合运用数据挖掘中的关联分析方法。

2．2基于数据挖捌的分布式入侵检测模璎
基于数据挖掘的分布式入侵检测模型DADIDS

(Data mining and Agent—based Distributed Intrusion

Detection System)，是将数据挖掘应用到分布式入

侵检测系统巾而建立起来的一种入侵检测模式，其

结构模式如图1所示。
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徉基于挖掘的分布式入侵检测系统中，首先将

收集到的纯净数据集和有害数据集进行模式挖掘，

形成基础的正常模式库和入侵模式库；再将实际环

境巾搜集到的嘲络和主机活动进行预处理，形成系

统和网络行为集，利用聚类的划分方法对其进行处

理，初步区分出异常行为和止常行为，形成异常行

为库和正常行为库。对形成的异常行为库和正常行

为库进行关联规则挖掘和序列模式挖掘，对正常行

为库挖掘出来的关联模式和序列模式经过模式编码

后添加到TF常模式库；对异常行为库挖掘出的关联

模式和序列模式与正常模式进行比较，确定出入侵

面面丽西蕊再而H

零～忑11i翌

   



模式加入到入侵库中。基于基础库根据实时收集到

的数据，利用聚类等数据挖掘手法，不断地对正常

数据库和异常数据库进行补充，可以使系统能够构

建完整的检测库，并具有实时分析能山。

2_3入侵检测中的聚类挖掘技术
聚类是将物理或抽象的集合分组成为由类似的

对象组成的多个类的过程，由聚类所生成的簇是一

组数据对象的集合，这些对象与同一个簇L}1的对象

彼此相似，与其他簇中的对象柏异。聚类挖掘是一

种无指导的学习方法，它不需要纯洁的训练数据，

而是以相似性为基础将记录分组，并依据异常检测

的假设来确立是正常模型或异常模型，从而可以很

好地解决传统检测方法中存在的问题。

利用聚类算法进行数据的分类，首先需要解决

初始聚类核的问题。所谓初始聚类核就是在聚类的

最初先确定将要对数据进行大约K种的分类，随后对

数据集内每一条数据逐条与其他数据通过公式(1)

进行信息熵计算，记录下每条数据的最小熵随后进

行降序排序。

耳即。耳墨)+觑x：)+¨+五Ct) (1)

公式(1)中，窨(x)2一乞p(z)log(p(∞)．s(x)
XESCX}

表示由属性x进行分类后得到的分类集合，po)表

示每个分类集合占整个数据的比例。

选取队列中的前K个元素作为分类的初始核。

在完成初始核的选取工作后将剩余数据逐条聚类到

每个分类中，通过将欲分配记录分别到K个不同类

点Ir

中计算信息熵期望：(E(D1)=∑÷萧F(c。)，其中lD'|i-I⋯
表示已经分类了的数据总数，jc．1表示聚类i的记录

条数，甄C．)表示聚类C?的信息熵，选取信息熵最小

期望值，将其记录加入到分类集合中。

2．4 ‘种新的聚类处理方式
上述算法在数据较少时可以较快地实现数据的

聚类分类，但当数据集合大量时，存各个“数据雪

球”滚动到一定程度后算法效率将大大降低，很难

适应实时性要求，原因任干每处理一条记录就要对

各个分类进行一次信息熵计算，随后进行一次信息

熵期望计算，需要进行K次数据库扫描，并在每次

扫描中对每个分类的每个属性进行一遍信息熵计

算，这在数据量很大时计算量是惊人的；导致系统

处理速度非常缓慢。

本文提出_，一种新的聚类处理方式。首先根据

o—F万甄甭面面团

系统处理性能指定一个适当的阀值，当被处理完了

的数据量没有达到指定的阈值时，系统可以提高较

高精度的数据聚类处理，否则将采用另一种基于统

计的聚类处理方式来对后续数据进行处理。具体算

法如下：

对每个分类进行一次扫捕，统计各个属性A，的每

种可能取值一．，的出现次数d，并求出每个A．在这个

分类巾所有取值数中所占的比例P(A，，)，P(A．，)2d／e，

P为分类f中属性的所有取值数量，即爿．．出现的次

数。对十每一个类构造一个统计表，用于记录各个

属性的P(A．．)，然后再对将要进行聚类的每一条记

录，对照各个分类结构的统计表分别计算此记录

中各个属性的P(A，，)求和并进行比较，并将此记录

加入到获得最大值的分类中。对于无法确定其归属

的记录，则可以对各个属性事先赋予不同的优先级，

当最大P(A：：)相同时则根据优先级决定记录归耩。

这种算法可以提供对记录的不精确聚类，它牺

牲了一定精确度，极大地提高了聚类的速度。利用

聚类的挖掘方法研究基于网络的入侵检测行为，可

以为系统提供较高精度的正常数据库和异常数据

库，降低误报率和漏报率。

3结束语

由于传统的基十防火墙、身份认证以及加密技

术的网络安全防御体系本身存在缺陷和不足，使得

入侵检测技术成为当前网络安全方面研究的热点和

重要方向，改变r以往被动防御的特点，能够主动

实时地跟踪各种危害系统安全的人侵行为，并作出

及时响应，成为继防火墙后又一道主动安全防线。

在当前的入侵检测技术中，基于数据挖掘的入侵检

测技术有较好的发展前景。它将数摒挖掘技术引入

到入侵检测系统中，在智能性、准确性和扩展性方

面得到很大提高。

本文在入侵检测技术有关数据挖掘的聚类算法

研究中，在基于信息熵理论的聚类算法基础上，提

出了在数据量很大的情况F利娟统计分析的手段对

聚类挖掘进行处理，通过降低部分精度来获取聚类

算法的高效执行。
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