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摘 要 主要探讨如何对基于网络环境的铁路应用系统进行集中有效地管理 以及如何实现在通用的

网络管理平台上对这些应用系统进行统一监测和控制 并以铁路管理信息系统的主要应用为例 构造应用

管理的系统结构模型
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Abstract: The object was to find an efficacious and feasible way to manage railway applications and integrating it with the

Common Network Management System. An application management model based on SNMP for railway application software

was proposed on the base of integrating primary applications of Railway Management Information System.
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铁路是国民经济的大动脉 铁路运输在国民经 济中占有极其重要的地位 为了增强我国铁路运输

行业的市场竞争能力 提高管理水平 改善市场营

销手段和服务质量 长期以来我国铁路一直将信息

类 交互类的公布与定购 设置时间机制 注册对

象实例 注册同步点等初始化工作 2 仿真循环

部分成员在仿真循环过程中 注册对象实例 完成

仿真模型的解算 属性更新或交互发送 通过回调

函数对接收的信息进行处理 RTI 代理请求时间推进

等 3 退出联邦 最后退出联邦的成员销毁联邦

本仿真测试平台采用 H L A 联邦管理服务中同

步点机制来实现联邦 仿真初始化完毕 仿真开

始 仿真重复 等几个逻辑点的同步

5 结束语

本文提出基于高层体系结构 HL A 的 CT C S 3

级仿真测试平台的体系结构 并针对仿真测试平台

建立所涉及的一些关键技术进行详细讨论 其中

FOM/SOM 建模和联邦同步技术为下一步进行仿真具

体实现提供了先决条件 将完善各联邦成员 实现

计划的各种功能 并对HLA/RTI 进行更深入的研究
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化作为行业建设的一项重要工作 尤其是改革开放

以来 信息技术的融入和应用 正在促使我国铁路

从传统产业向现代化产业转变 近几年来 铁路信

息化建设取得了较大成绩 全路分组数据交换网

铁路运输管理信息系统 TM I S 综合运输调度指

挥系统 TD C S 生产管理和办公自动化 全路客

票发售与预订系统等的开发和建设 已经开始改变

中国铁路的面貌 为提高铁路运输质量 运输能力

保证运输安全发挥了极其重要的作用

在铁路信息化过程中 基于计算机网络的各种

应用系统承载了铁路内部的主要业务 这些应用系

统的运行状态直接影响着铁路业务运行的高效性和

完整性

本文基于简单网络管理协议 SNMP 协议 探

讨了如何对网络环境中的各种铁路应用系统进行有

效地管理 以及如何实现在通用的网络管理平台上

对这些应用进行集中监控 结合铁路运输的主要业

务 给出了铁路应用管理系统的基本概念 构造了

基于 S N M P 的应用管理模型

1 简单网络管理协议

SN M P 主要包括两个部分 即网络管理工作站

和被管单元 被管理设备端和管理工作站相关的

软件称为代理程序或代理进程 Agent 管理进程

和代理进程之间的通信有两种方式 1 管理进程

向代理进程发出请求 询问一个具体的参数值

2 代理进程主动向管理进程报告某些重要的事

件发生 当然 管理进程除了可以向代理进程询问

某些参数值以外 它还可以按要求改变代理进程

的参数值

在 S N M P 中 被管资源通过对象描述来实现管

理 每一个对象可以表示为代理某方面特征的变

量 对象的集合称为 MI B 这些对象在特定类别的

系统中被标准化 管理工作站可以访问多个管理代

理的 MIB 对象或接收来自多个代理的 Trap 来执行监

视功能 管理工作站 管理 着许多代理 管理代

理也能对多个管理站的请求做出响应 是一对多的

关系 管理工作站和代理通过 S N M P 联系起来 通

过 S N M P 报文的形式来交换信息 S N M P 模型如图

1 所示

在 SNMP 中 MIB 文件是用 ASN.1 语法来描述

的 每个 MIB 都使用定义在 ASN.1 中的树型结构来

组织信息 其中每条信息是一个有标号的节点 每

个节点包含两个内容 一个对象标识符和一个简短

的文本描述 其中对象标识符 OID 是由句点隔开的

一组整数 它命名节点并指示它在 ASN.1 树中的准

确位置 而简短的文本描述是对带标号的节点进行

描述 MIB 树的结构如下图 2 所示

图2 MIB 结构

R O O T

CCITT ISO(1) JOINT-ISO-CC

ORG(3)

DOD(6)

INTERNET(1)

D I R E C T O R Y M G M E X P E R I M E N PRIVATE

ENTERPPISEMIB-2(1)

S Y S T E M INTERFACE AT(3) IP(4) I C M P

图 1 SNMP 管理模型

2 基于 SNMP 的应用管理模型

图 3 描述了网络管理 应用管理以及企业业务

管理的层次关系

管理台

事件管理

应用管理

网络管理 系统管理

企业业务

应用系统

操作系统 数据库

IT 资源和设备

图 3 企业IT 管理层次模型

通常 系统管理 网络管理和应用管理是企业
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IT 管理的基础组成部分 在系统 网络和应用管理

之上直接相关的是事件管理 事件管理所完成的功

能是对底层功能模块的统一处理 通过共同的事件

处理可以减少各个功能模块的设计和实现难度 管

理控制台是实现这些管理功能的最上端 主要的工

作是对各个系统实现集中管理 业务是信息技术最

终实现的功能 为了实现最终的业务管理就需要依

次实现对应用程序 系统 设备资源等不同部分的

管理 在整个 IT 管理体系中 应用管理是为了实现

业务管理的最直接因素

在本文中 根据 S N M P 的工作机理以及应用管

理的结构特点 提出了基于 S N M P 的应用管理的实

现模型 为了减少对被管设备的影响 把所有智能

和复杂性放在管理器上 使代理尽可能简单 管理

站可以是一般的计算机 它运行通用的网络管理系

统 例如 Unicenter TNG OpenView Spectrum等

对应用系统进行监控 被管设备上的代理一般以守

护进程形式在后台运行 基于 S N M P 的应用管理模

型如图 4 如示

势分析和历史报表等 4  安全管理 访问控制

入侵检测等

基于 黑箱 策略的应用管理实现方式主要有

两种

1 使用应用程序所提供的动态连接库或 AP I

函数编制代理程序来对应用程序的运行情况进行管

理和控制

2 对那些已经开发完成而又因为某些原因无

法改动的应用程序的管理或对应用程序正常启动所

必需条件的管理等 这就需要将这些条件 MIB 化并

设定标准值 开发一个外部代理程序 每隔一段时

间轮询这些 MIB 参数来确定应用程序是否启动或正

常运行 或者取中间结果来判断应用程序是否达到

目的 基于 黑箱 策略的优点是这种管理机制可

以借助通用网络管理平台实现 相对来说较为简

单 其缺点也是很明显的 就是与应用的关联程度

较弱

第2种为 白箱 策略 白箱 是把 箱子 打

开 分析 箱子 里面的信息 管理内容主要包括

1 制定应用系统的可测量矩阵 流量 交易数 用

户数和业务逻辑等 2 开发管理插件 Plug-In

3 支持各种可管理性的标准 SNMP XML CIM

基于 白箱 策略的应用管理的实现方式主要

是通过应用程序内部的 Trap 机制 也就是说在应用

程序内部定义了许多和应用运行密切相关的事件

当满足某种条件或者出现错误的时候 应用程序可

以主动的报警 这种机制是基于 S N M P 协议的 实

施 白箱 策略 应用程序就如同一个支持 S N M P

的 智能程序 基于 白箱 策略的优点是这种管

理策略能够使应用真正具备可管理性 缺点是开发

应用管理插件的难度较大

4 应用管理设计

根据 TMIS 的主要特点以及其应用系统的分析

把 TM I S 应用管理的内容分为两类

1 静态 的应用管理

2 动态 的应用管理 所谓 静态 的应用

管理是指对应用系统的进程描述 分布 配置以及

目录等属于应用程序本身无法产生或控制的信息管

理 这种静态管理更接近于环境和系统管理 适合

采用 黑箱 管理策略 动态 管理是指对应用系

统在运行过程中生成的某些参数信息进行管理 主

3 铁路应用管理策略

通常 定义应用程序的性能矩阵比较困难 从

而导致了应用系统的可管理性较弱 而建立应用系

统的业务流程模型和可管理模型的难度则更大 本

文以管理应用系统的运行状况作为应用管理的核

心内容 提出了两种应用管理的可管理策略

第 1 种为 黑箱 策略 所谓 黑箱 就是不

管 箱子 里面的内容 只对箱子外面的信息进行

分析 监视和控制 管理内容主要包括

1 基础设施 网络 系统 数据库和进程等

的可用性管理 2 事件管理 进程 服务可用性

进程日志等 3 响应事件管理 基线 峰值 趋

图 4 基于 SNMP 的应用管理模型

应用管理系统

分布式应用系统
的管理对象描述

S N M P

应用程序

Agent

应用程序

Agent

应用程序

Agent

分布式应用系统
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要内容包括对应用的监视 故障的处理以及性能的

调整 适合采用 白箱 管理策略

基于上述两种应用管理的内容 本文提取了如

下 3 大类应用系统的特征项 如表 1 所示

表 1 铁路应用系统特征项

在这 3 大类特征项中 可采用 黑箱 策略进

行管理的包括 进程数量 功能描述 启动条件 程

序状态 运行时间 用户 ID 进程 ID 配置文件

目录结构 输入条件 系统资源 网络状况和最终

输出等 采用 白箱 策略进行管理的包括 中间

结果 报警信息 日志文件和统计信息等

基于上面的分析 将 TMI S 应用管理的 MIB 设

计分为 3 个部分

1 静态数据 包括应用系统的功能 版本 以

及系统环境设置和监控内容的设置等信息

2 动态数据 包括应用系统的运行状态 系

统使用情况和运行结果统计等信息

3 历史数据 记录一些应用系统在运行过程

中发生的事件 具体 MI B 内容如表 2 所示

5  结束语

近年来 铁路信息化建设取得了很大成绩 在

应用系统的特征项 包  含  内  容

完成一个应用的操

作执行体(进程)

a. 进程数量 完成某种业务的应用程序运行

过程中的进程数量

b. 功能描述 完成某种业务的应用程序的名

称以及功能描述

c. 启动条件 启动应用程序所需要的条件

比如内存 C P U 等

d. 程序状态 应用程序的状态 up 或者 down

e. 运行时间 应用程序的运行时间

f. 用户 ID 使用此应用程序的用户 ID

完成一个应用的操

作执行体正常运行

和完成其任务所依

赖的环境

a. 进程 ID 应用系统运行所包含的进程的 PID

b. 程序所需配置文件 运行应用系统所需要

的配置文件

c. 目录结构 在程序运行过程中所需要的目

录名称

d. 输入条件 运行应用系统所需要的一些约

定 比如文件格式 文件名称等

e. 系统资源 程序运行所消耗的系统资源

如文件系统 硬盘 内存等

f. 网络状况 如端口状态 连接 流量 负

载等

执行体运行过程

a. 中间结果 应用系统运行所产生的中间结果

b. 报警信息 发生错误时进行报警

c. 日志文件 对应用系统的运行状况进行归档

d. 最终输出 应用系统的最后输出结果

e. 统计 应用系统的运行统计信息

铁路信息化过程中 基于计算机网络的各种应用系

统承载了铁路内部的主要业务 这些应用系统的运

行状态直接影响着铁路业务运行的高效性和完整

性 因此 对运行在计算机网络上的各种应用系统

进行集中有效地管理 在铁路信息化管理中就显得

日益紧迫 传统的系统管理主要集中对硬件设备

操作系统以及数据库等的管理上 在对业务应用系

统的管理方面 国内外的研究和开发则较少

在本文中 基于 S N M P 协议的成熟性 简单易

实现性以及大部分网管平台都支持等优点 我们探

讨了如何采用 S N M P 框架对铁路应用系统进行集中

而有效的管理 结合铁路运输的主要业务以及铁路

运输管理信息系统 TMIS 的基本功能 给出了铁

路应用管理系统的基本概念 提出了两类铁路应用

管理策略 最后基于管理策略 构造了基于 S N M P

的铁路运输管理系统的应用管理模型
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版本号 功能描述 启动时间 输入条件 配置

文件 内存使用阀值 M I B 更新时间 代理程序

的轮询间隔 应用服务器的 I P 地址 数据文件

的路径 备份文件的路径 数据文件的内容特

征 数据文件的最大值等

铁路应用系统

的静态数据

被检测的文件目录发生变化 内存使用率达到

阀值 网络不通 文件格式不匹配 不满足文件

传输条件 应用程序的运行状态发生变化 没有

发现应用程序所需配置文件 被检测目录下文

件数量过多等

铁路应用系统

的历史数据

信息类型 主要内容

进程数量 进程的 PI D 用户的 U I D 网络通断

情况 应用运行状况 C P U 的使用率 内存使用

率 文件系统的大小 TMIS 数据文件的数量 字

节数最大的文件名 最大文件的字节数 统计信

息等

铁路应用系统

的动态数据

表2 铁路应用管理的MIB 设计
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