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Abstract: Based on the background of Hunan Railway Professional Technology College, the feature of Campus Network and
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随着Internet 技术 网络技术 信息技术 多

媒体技术的迅猛发展 校园网已经成为学校教学

科研 管理和信息获取的重要手段 但是 校园网

访问方式多 用户群庞大 网络行为突发性高 为

了保证校园网的正常运行和安全 本文主要针对校

园网的特点和传统局域网的缺陷 重点介绍了基于

V L A N 技术构建安全校园网络的应用

1 校园网络特点分析

校园网对于提高教学和科研质量 加快学校信

息化建设 开展多媒体教学与研究 改善教学和科

研条件有着十分重要的意义

校园网络大 故障定位复杂 维护难度大 由

于教学逐步走向网络化 多媒体计算机教学越来越

普及 学生在线学习和娱乐时间增加 要保证校园

网稳定可靠 必须 7*24 h 正常和高效运行 因此网

络维护只能利用比较空闲 相对流量较小的时间段

校园网用户群密集 网络安全问题蔓延快 对

网络影响严重 某台计算机由于各种原因出现故

障 反过来又会影响整个网络

校园网业务多 开放性强 是教学 科研的特

定场所 也是新技术 新知识最先应用的场所 网

络环境相对比较宽松 因此安全隐患比较大

校园网管理难度大 计算机购置和配置情况复杂

随着每个端口以太网和令牌环网的交换机价格

下降 为了获得更高的带宽 越来越多的学校和组

织倾向于给每个用户分配一个单独的交换端口

校园网的使用引起了教学方法 教学手段 教

学工具的重大革新 为学校管理者和老师提供了获

取资源 协同工作的有效途径 是教育信息化发展

不可或缺的工具 校园网安全 高效运行是每个校

园网信息获取和教学的保障 在校园网中采用新兴

技术迫在眉睫

2 VLAN 技术

V L A N 技术是在局域网内将工作站逻辑的划分

成一个个网段 从而实现虚拟工作组的技术

基于交换网络的 VLAN 目前大致可分为 4 类 基

于端口的 VL A N 见图 1 图 2 基于 MAC 地址的

VL A N 基于路由的 VLA N 和基于策略的 VLA N 基
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于端口的 VLAN 划分是最简单 最有效的划分方法

是基于交换机端口的划分方法 只需网络管理员对

网络设备的交换端口进行重新分配 不需考虑该端

口所连接的设备 就可将属于不同交换机端口的不

同网段划分在一个 VLAN 中 基于 MAC 地址的 VLAN

是 M A C 地址的集合 允许网络用户从一个位置移

动到另一个物理位置 且自动保留起所属 V L A N 的

成员身份 是基于网络用户的 但由于 M A C 地址

的唯一性 初始化困难 且网卡更换就必须重新配

置 另外它不能防止 M A C 欺骗攻击 有可能受到

假冒 M A C 地址攻击的危险

4 采用 VL A N 技术的网络中 每个 VL A N 内

的站点可直接访问该 V L A N 内的服务器 提高了网

络的响应速度 同时 同一个 V L A N 内的站点可以

非常方便的进行通信

5 简化网络管理 V L A N 是一个在物理网络

上根据用途 工作组 应用等来逻辑划分的局域网

络 与用户的物理位置没有关系 采用 VLAN 技术

网络管理员只需设置指令就能为某个项目或任务建

立 VL A N

3 VLAN 技术在我校校园网中的应用

3.1 校园网情况介绍

1 出口 学校与电信的网络接口带宽为100 MB

与教育网的网络接口带宽为64 KB 2 域名 hnrpc.

com 3  IP地址范围 218.75.196.218----- 4 中

心交换机 CISCO 3550

目前 校园网覆盖的楼包括 图书馆 办公楼

各校区教学楼 实验楼和多媒体中心 学生宿舍楼

没有介入校园网 由电信负责接入

3.2  学校系统情况

目前 学校运行的系统主要为 We b 服务器一

台 流媒体服务器一台 图书管理系统 财务系统

就网络整体结构而言 我校校园网是一个千兆和百

兆以太网链路连接的园区网络 整个网络根据范围

的限制可分为两个大的部分 内网和外网 从网络

安全级别的角度考虑又可将内网分为两大部分 第

1 部分为重点信息安全保护区 即校园网的重要应

用服务器群和重要部门的网络设备和用户 第 2 部

分为普通信息安全区 即校园网中普通应用的网络

设备和用户 外网即为校园外部网络区域 也就是

与校园网相连的教育网和 Internet 校园网重点考

虑网络内部安全 信息访问安全和物理安全 信息

访问安全即为内部网络各部门和用户之间要能相互

进行信息交换 又要保护重要部门数据的保密性

同时应禁止外部用户非法访问内部数据

3.3  校园网系统规划

1 安全技术 根据校园网的具体情况 为了

达到信息流量的控制 并提供良好的安全性 通过

对网络逻辑结构进行分析和合理划分 采用基于端

口 V L A N 技术对校园内部网络不同部门之间进行逻

辑隔离 同时抑制广播风暴 根据学校具体建筑物

分布情况 每栋楼设置为一个 VLAN 共设置 10 个

图 1 同一交换机的端口划分到不同的VLAN

V L A N 技术的出现为网络设计 扩展 更改提

供了更大的灵活性 主要体现如下

1  提高网络设计的灵活性

2 方便站点的移动 增加和变化 大大提高

管理动态网络的能力

3  提高网络安全功能 VLAN 与 VLAN 间逻辑

上是分开的 VLAN 成员的数据包只能在同一 VLAN

内部传送 即使处于同一网络中 不同 V L A N 间也

不能进行直接通信 有效地避免了广播风暴的传

播 校园网中 如财务管理 人事档案管理及一些

不对外公开的科研数据资料库等应用系统 网络管

理员可采用 V L A N 技术对广播域进行逻辑划分 达

到限制用户非法访问的目的 从而确保重要部门的

数据安全 除非设置了监听口 信息交换就不可能

存在监听和插入问题 提高了网络的安全性能 对

于内网 采用基于 MAC 地址的 VL A N 技术 可有效

防止 IP 地址盗用问题

1  2 3 4 5 6 7 8 9 1 1 1

0 1 2

1-12 号端口

V L A N 1 V L A N 2

13-24 号端口

图 2 不同交换机的端口划分到同一VLAN
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