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基于数据存储的重复删除技术的研究
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摘要：重复数据删除也称为单一实例存储或智能压缩。首先对文件分段，再使用SHA—l算

法进行重复数据段的检测，最后建立数据字典存储单一实例的数据段并进行压缩，从而节省大量

的存储空间，实现有效的数据存储和数据备份。本文通过对数据重复删除的关键技术进行分析，

找出现有技术的不足，然后加以改进。重复数据删除技术在数据存储领域的应用相当广泛，有效

地节省了数据存储的硬盘成本。
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Abstract：Data duplication deletion was called single instance storage or intelligent compression．In order to

reduce the consumption of space，first to segment files，then use SHA-1 algorithm for the detection of duplicate

data segments，finally,establish data dictionary for the storage of single instance of the data segment and

compress it．Thus，a lot of storage space was saved，effective data storage and data backup were implemented．

Through the analysis of the key technology of data duplication，it was found the shortage of existing

technology,and then improved．This technology was widely used in the area of data storage，brought the

revolutionary breakthrough，and it could effectively save the cost ofdata storage hard disk．
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随着信息化时代的推进，大量的重复数据

给存储带来了严峻的挑战。例如：一个lO M的

PPT文件，要把它拷贝给100个用户，就需要

Exchange服务器有1 GB的可用存储空间。当每

周都要备份1 GB的重复存储时，会变得更加严

重。一年后，浪费的1 GB空间最终会导致需要

52 GB的磁带备份或其他方式的备份存储。重复

数据删除可以解决数据冗余问题，它只将重复的

文件存储到实际的存储介质中。本文论述重复数

据删除的关键技术，并对数据检测算法进行详细

的分析，在现有算法的基础上进行改进，提出效

率更高的数据检测算法。最后对重复数据删除技

术在存储方面的应用进行简要分析。

1数据重复删除技术分析

重复数据删除也称为单一实例存储或智能压
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缩。它是一种可以减小数据存储需求的手段，发

现并删除数据内的重复信息而不损失数据的精确

性或完整性的操作。其目标是通过将文件分割成

32 KB～128 KB可变大小的区块、确定重复的区

块，然后保持每个区块一个副本，在更小的空间

中存储更多的数据。使用单个副本的引用替换了

区块的冗余副本，区块被分为容器文件，并且容

器已被压缩实现进一步的空间优化。数据重复删

除技术一般把数据拆分为细粒度的元素，处理的

粒度越细，能够发现的重复粒度就越多，容量减

少得也就越多。存储的备份数据经过重复数据删

除以后，只存储了单一的数据以及重复数据的指

针，单一的存储数据经过恢复，能得到重复数据

前的数据。

2数据重复删除的关键技术

重复数据删除技术主要包括3个方面：重复

数据删除的定位、重复数据删除去重粒度的分析
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选择、重复检测算法的采用。

2．1重复数据删除的定位

重复数据删除主要有数据备份前删除和数据

备份后删除，前者的优点是经济高效，缺点是减

慢了数据吞吐的速度；后者的优点是不会对正常

业务处理造成影响，缺点是需要额外的磁盘空间。

2．2重粒度的分析选择

重复数据删除技术能够识别重复的数据，消

除冗余，减少需转移或存储的数据的总体容量。

与块级技术相比，字节级删除技术对数据的检查

更加细微，精度更高，但同时需要更加了解备份流，

才能完成任务。

(1)块级技术。块级重复数据删除技术将数

据流分割成块，并判定之前是否碰到相同的数据

块。如果数据块是唯一的，就被写入磁盘，其标

识符也存入索引中；否则，仅存入指针，指向存

储相同数据块的原始位置。这种方法用小容量的

指针替代重复的数据块，而不是将重复数据块再

次存储，这样就节省了磁盘存储空间。

块级技术的缺点：利用散列算法计算独一无

二的ID，可能产生错误；将唯一的ID存入索引中，

当索引扩大需要磁盘I／O时，检查过程就会变慢。

(2)字节级技术。从字节级别上分析数据流

是重复数据删除的另外一种方法。将新数据流和

已存储的数据流比较字节，能够实现更高的精度。

使用这种技术的重复数据删除产品具有一个共同

点：可能之前已见过流入的数据流，因此就会检

查其是否与之前接收的数据相符。

采用字节级技术的产品通常能“识别内容”，

也就是说，供应商对备份程序的数据流执行了逆

向工程，从而了解如何检索文件名、文件种类、

日期／时间戳记等信息。在判断重复数据时，这

种方法能够减少计算量。此方法通常在后处理阶

段发挥作用一备份完成后，判断备份数据是否重

复。因此，需要备份整个磁盘的数据，必须具有

磁盘缓存，才能执行重复数据删除过程。而且，

重复数据删除过程可能仅局限于某个备份组的备

份数据流，而不是应用到整个备份组中。完成了

重复数据删除过程后，字节级技术能收回磁盘空

间。在收回空间前应执行一致性检验，以保证删

除重复数据后仍能满足原始数据的目标。保留最

后一次的完全备份，这样恢复过程就不必依赖重

构后的数据，加快恢复过程。

2．3常用的重复数据检测算法分析

(1)完全文件检查技术以文件为粒度来查找

重复数据，先用哈希函数计算(MD5或SHAl)

出整个文件的哈希值，然后把得到的哈希值与已

存储的哈希值进行比较，发现相同的哈希值则认

为该文件为重复文件，不进行存储；否则，该文

件为新文件，将该文件及其哈希值存储到系统中。

该方法的优点是删除重复数据的速度比较快，缺

点是不能删除不同文件内部的相同数据。

(2)基于固定尺寸划分算法(FSP)是使用

固定大小的分块策略在存储系统中识别相同数据

的方法，如图1所示：定义每个数据块应该被划

分的大小；使用哈希算法(MD5或SHAl)对每

个划分好的数据块进行计算，得到一个指纹值；

把得到的指纹值与已经存储的指纹值进行对比，

指纹值相同，则删除此指纹代表的数据块，并存

储代替块的指针，否则存储新的数据块。

图1基于FSP算法的数据检测

(3)可变大小数据块的检测是基于文件内容，

将文件分成大小不等的数据块，通常是利用Rabin

指纹的方法计算出数据内容的指纹值。Rabin指

纹是一种高效的指纹计算函数，利用hash函数的

随机性，对任意数据的计算结果表现出均匀分布。

基于内容的数据块划分方法如下：

预先设定一对整数D，r(D>r)和一个滑

动窗口的固定宽度l(实际中常用r=D—1)。对于

一个序列S=S1，s2，⋯⋯，Sn，当窗口的边缘

停在某一个位置k，也就是子序列W=S(k-l+1)，

S(k．1+2)，⋯⋯，Sk的指纹函数计算结果为h(W)

mod D=r，则位置k有一个D．match。位置k也

就是某个数据块的边界位置，如图2所示。

实际操作时，从文件头部开始，将固定大小

(相互重叠)的滑动窗口中的数据作为Rabin指纹

的子序列，计算每个窗口位置的指纹。当满足指

 



第22卷第11期 基于数据存储的重复删除技术的研究 研究与开发

滑动窗口

图2基于内吞检测的滑动面口

纹条件时，就将此时窗口所在位置的边界作为块

的边界。重复这样一个过程，直到整个文件都被

划分成数据块。接下来再用hash函数计算出每个

划分的数据块hash值，并将它们统一存放在hash

函数值库中。有新来的文件时，按照上述方法划

分成数据块，将每个数据块的hash值与已存储的

数据块hash值进行比对，如果检测到相同的hash

值，则不存储其代表的数据块，否则存储这个新

数据块并存储新的hash值，如图3所示。

∥壁
否 ．I消除重复块，存储一l哈希值及引用信息图3基于文件内容的数据检测算法

利用基于文件内容的划分方法，无论是插入

还是删除一小部分字节，都只会影响1-2个块，

其余的块保持不变，所以对于只相差几个字节的

数据块可以检测出更多的冗余。

3数据检测算法改进

上面描述的数据块划分方法容易产生一些问

题。由于hash函数的随机性，会出现两种极端的

情况：(1)某个文件始终找不到指纹，造成数据

块过大，原因可能是一个文件只有一个数据块；

(2)每个byte都是指纹，这样数据块过小因为只

有1 byte的长度。针对这些问题，本文提出了一

种改进算法，并且给出了如何评估这些算法好坏

的数学公式。主要的改进算法如下：

(1)消除过小块。按照原始算法标识块边界，

反复合并大于或等于某个限定值L的块，直到所

有的块都>L。实际应用中，一般是在块大小到达

限定值L之前忽略掉指纹，这样可以省略合并的

步骤。

(2)避免过大块。先用原始算法标识块边界，

将大于限定值T的块划分成n个等于T的块，最

后块可能≤T。缺点是对于大块，重复了固定分

块的缺点：在块头部某个位置插入字节会造成整

个块hash值的改变，但大部分内容是保持不变的。

(3)双划分因子。用两个D的值：每次计

算D和D’(例如D’=D／2)两套指针，若找到了

D’match，不马上划分为块边界，先记录下来。

如果D．match在设定的Tmax之前有了，就用

D．match，若到了Tmax还没有，就看之前有没有

D’match，有就用D-match划分，没有就用Tmax。

(4)双边界和双划分因子。按照原始的算法

标识块边界，反复合并小于或等于某个限定值L

的块，直到所有的块都>L；将大干限定值T的块

划分成n个等于T的块，最后那块可能≤T。这

样就把块的大小限定在L—T之间。再按照上面的

双划分因子的方法对数据进行分块。

4重复删除技术在数据存储方面的应用

4．1数据字典的建立

把每一个第1次出现的数据段放入字典中，

并用一张表来表示该段的哈希地址与段号的关

系。这个表被存入字典中，当这个数据段再次出

现时，即可用表示它的哈希地址代替它，并存入

散列表中，内容不必存入字典中。根据以上的分

析，把文件按照固定长度8 KB分段，根据重复数

据删除技术的原理，计算每个数据段的哈希地址，

Addess=Hash(content)，content—size=8 KB把

该哈希值写到哈希地址表中。若该数据段的地址

在哈希地址表中不存在，则把该段内容添加到数

据字典中，建一张哈希地址、段号和存储地址号

的对应表；否则该段不需要添加到数据字典中。

算法如下：

数据段数=文件大小／8 KB；

While(数据段数>0)

(下转P19)

豢型I茜进。一一与
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因此，相对于传统的E1接口互联方式，采用

CPOS接口方案优于传统方案。目前常用路由器

设备基本都支持CPOS接口，建议对于新建的客

票中心或对既有客票中心扩容的时候采用CPOS

接口。CPOS接口还可适用于其它采用E1接口的

专用网络，比如公安网、办公网都能使用。

6结束语

郑州铁路局客票中心的扩容方案具有较高的

可靠性和一定的创新性，通过工程实践确认设计

方案合理可行，本文提供一些解决方案因篇幅未

能详细介绍。工程设计方案应在对既有情况深入

调查的基础上展开设计，由此得出的设计方案更

合理，与现场结合更加紧密，才具有较高的工程

实践意义。
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(上接P15)

For(在每个数据段8 KB的范围内){

获取文件内容content；

)

计算Hash值：

Address=Hash(content)；

将Address添加到Hash地址表中。

If(Address在Hash地址表中)

(

Address相同的数据段进行内容比对；

I“内容相同)

不做任何操作；

Else{

把该段content写到数据字典；

)

}

Else{

把该段content写到数据字典；

}

4．2存储后做数据恢复

如果对某文件进行数据恢复，只需要给出

Hash地址表中的地址序列，发送Hash地址和段

号关系，然后从数据字典中取出相应的内容，文

件数据得以恢复。

5结束语

重复数据删除技术可使一些因存储容量需求

巨大而成本高的数据管理和保护方案变得经济可

行，所以它在数据保护和归档存储领域得到了广

泛的应用。重复数据删除技术正在不断发展，用

户将在多种应用环境中获得其带来的成本效益，

这些应用环境不仅包括备份和归档，而且将覆盖

其它存储应用、网络应用和桌面应用中。

本文对重复删除技术的几个关键技术进行了

分析，重点分析了数据检测算法，并在已有算法

的基础上提出了改进算法，比传统的算法更高效，

更完善。
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