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摘要：列车控制网络是面向控制的一种连接车载设备的网络通信系统，是分布式列车控制

系统的重要组成部分，它能够通过信息的实时交互来实现对列车各种车载设备的通信、管理与控

制等。通信协议是网络运行的最基本的保障，协议实现情况的好坏对于网络以及列车的正常运行

都有重要的意义。本文对CRH2型车通信网络协议实现情况的分析方法进行了研究，并且设计了

协议实现情况的分析工具，分析内容包括协议报文封装的分析，协X_r-作流程的分析，不同应用

报文封装的分析，不同应用工作流程的分析等。
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Design and implementation of Protocol Analysis System on CRH2

EMU communication network

YU Qingpo．TAN Xianhai
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Abstract：Train control network was a control-oriented network communication system which connected

different kinds of device in the train．It was also an important part of distributed train control system．It could

implement communication，management and control to train device by real—time communication．The protocol

was the basic ensure for the network work．The implementation situation of protocol was of significant meaning

to the network and the train operation．This paper studied on the analysis method of the implementation for

the protocol of CRH2 EMU communication network，designed a tool which helped to achieve this object．The

analysis was contained analysis to the packet encapsulation of the protocol，analysis to the work flow of the

protocol，the analysis to the application packet encapsulation and the analysis to the work flow of different

application．
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随着现代列车朝高速化、自动化和舒适化的

方向发展，越来越多的信息由此而产生，并且迫

切需要在机车车辆之间互相传输与交换。因此列

车控制网络的作用也越来越突出，而列车网络有

序的运行要有相应的协议作为支撑，协议实现情

况的好坏对于列车网络乃至列车的运行都有着重

要的意义。对协议在列车网络中实现情况进行分

析，有利于减少安全隐患，保障列车的安全运行

和旅客的人身财产安全。本文对运行在CRH2型

车通信网络上的ARCNET协议的实现情况进行了

分析，包括协议报文封装的分析和协议工作流程
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的分析等。

网络协议分析指的是对某种已知协议或未

知协议进行分析，该技术在网络安全领域应用广

泛，比如在漏洞发掘中，工作人员要对某种协议

的报文格式进行分析，之后按照该协议的报文格

式构造畸形报文，最后进行FUZZING测试，当

然构造畸形的报文的针对性越好，测试效果就会

越显著。另外在入侵检测方面，协议分析也有着

重要的地位。在列车网络协议分析方面，有文章

对MVB(Multifunctional Vehicle Bus)总线的实

时协议进行了分析，在基于列车通信网(TCN)

实时协议和网络管理的研究和实现的文章中，对

TCN实时协议从变量服务和协议以及消息服务和
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协议两方面进行了分析，文献[4】对wTB(Wire

Train Bus)和MVB总线协议数据进行了分析，

并且分别设计了MVB协议数据分析软件和TCN

协议数据分析软件，文献[5]对TCN协议的一致

性进行了测试，而ARCNET协议作为CRH2型

车通信网络的重要协议，是网络通信的重要保障，

而对该协议在网络中实现情况的分析相对较少，

对于该协议的分析无论是对于以后ARCNET协议

的深层次的开发，还是保障列车网络的有序运行

以及列车的安全，都有着重要的意义，因此有必

要对该协议在CRH2型动车网络上实现的情况进

行分析。

1 CRH2通信网络协议分析需求分析

随着列车需要实时交互的信息的增多，在列

车网络中传输的信息量也越来越大。网络工作情

况的好坏关系到不同信息能否很好的交互，而协

议作为网络运行的最基本的保障，有必要对网络

协议的实现情况进行分析。对协议实现情况的分

析大致包括协议不同帧格式封装的分析，协议工

作流程实现的分析，封装在协议中的应用报文的

分析以及不同应用的工作顺序的分析。要完成这

几方面的分析，需要设计一个通信网络协议分析

系统，并且该辅助系统应该包含以下几个模块。

1．1 ARCNET帧格式封装分析

ARCNET协议包含5种不同的帧格式，该模

块的功能是在WINPCAP捕获到报文后对其进行

解析，然后将其与标准的ARCNET协议帧格式进

行对比，判断其是否符合规范要求。

1．2 ARCNET协议工作流程分析

该模块的功能是根据不同帧格式报文的发送

接收顺序来判断分析ARCNET协议的工作流程。

1．3封装在ARCNET协议帧中不同应用的分析

由于不同的应用信息封装在ARCNET协议的

PAC帧的DATA字段中，因此该模块的功能是将

封装在DATA字段中的内容解剖出来后，解析其

封装并与规范进行比较，看是否符合规范中要求

的应用报文封装格式。

1．4不同应用报文工作流程分析

由于在CRH2型车中传输的信息各种各样，

这些应用报文都有一些工作流程和时序，因此该

模块的功能是根据不同应用报文的收发顺序判断

各种应用的工作时序，进而与标准进行比较以判

断是否同标准的要求相一致。

2 CRH2通信网络协议分析系统的设计

2．1协议分析的基本思想

协议分析将获取到的报文视为具有严格定

义格式的数据流，并将报文按照与封装相反的顺

序层层解析出来，然后根据协议的标准对解析结

果进行分析，其中标准的协议报文中包含了若干

预先定义好的字段，协议分析的重点在检查当前

数据包的各个字段值是否符合标准的期望值或在

合理的范围之内。由此可见，协议分析就是根据

协议标准报文字段中的期望值和合理值的相关知

识，来判断是否出现了非法的网络流量口’。在该

项目中利用以太网来仿真ARCNET网络，所有的

ARCNET协议报文都是封装在以太帧的数据字段

中，用以太帧的类型字段来区分不同的ARCNET

协议帧格式。因此可以借助不同的以太网的类型

来区分不同的帧格式并进行分析。具体的以太网

报文封装格式如下：

l塑些竺I里塑些竺I鲞型I鳖塑I!竺竺笙I
2．2 ARCNET协议帧格式封装分析模块

ARCNET协议规范有5种帧格式，分别是

令牌帧(ITT)，空闲缓冲区询问帧(FBE)，确

认帧(ACK)，否认帧(NAK)，数据帧(PAC)。
ARCNET 5种不同的帧格式如下：

(1)ITT报文臣亘Ⅱ亘丁亘回
ARCNET不管是哪种帧格式，都由ALERT

来引导，类似于ETHERNET中使用的前导码，

ITT帧中的EOT是传输结束控制符(04hex)，后

跟的2个字节都是目的节点标识符，即后继工作

站的逻辑地址，重复使用的目的是增加可靠性。

(2)ACK报文臣堕[匿
ACK是ASC字符集中的确认字符(06hex)，

该报文中没有目的节点是因为这种帧格式是广播

发送的。

(3)NAK报文

臣面F[而j
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NAK是ASC字符集中的否认字符(15hex)。

这种报文也是广播发送的。

(4)FBE报文区量1巫Ⅱ亘国
该帧的ENQ是ASC字符集中的询问字符

(05hex)，后跟2个重复的目的节点地址同样是为

了增加传输的可靠性，

(5)PAC报文

SOH是ASC字符集中的标题开始字符

(01hex)，SID代表源站点，CP(连续指针)指示

工作站在存取器中找到的传输数据的起点，2个

重复目的节点同样是为了增加传输的可靠性，数

据字段DATA的长度是可变的，从1个byte到

508个byte不等，CRC为校验字段，对DATA进

行校验，以实现DATA的可靠传输。

协议帧格式的分析过程如下：首先在搭建好

的ARCNET网络仿真平台上加入分析节点，利

用WINPCAP抓包工具来捕获在网络中传输的数

据包，然后根据以太网帧格式中的类型字段来区

分不同的帧格式，根据不同的类型做不同的处理。

以PAC帧的分析为例，其余的帧格式分析与此类

似。首先将PAC帧从以太帧的数据字段解剖出来，

然后将其封装格式与标准的协议封装格式进行比

较，依次读取每个字段的内容进行分析判断，看

其是否是非法的字段信息，最后将报文信息写入

到一个文件中，写入到文件中的信息包括：报文

的类型，报文的到达时间，报文的长度，报文封

装是否符合规范等。

该模块通过不同帧格式的分析，可以判断项

目中开发的协议的报文封装是否符合标准的要求，

同时可以将分析过程中发现的问题及时地向开发

人员反映，这样便于提高协议开发的正确性。

2．3协议工作流程分析模块

ARCNET网络的工作原理和令牌环网有些

相似，由令牌控制各个节点数据的发送权限，节

点在收到令牌后才有发送数据的资格，节点在收

到令牌后，决定是否发送数据，如果没有数据发

送，则将令牌传递到下一站，如果有数据发送，

则先向目的节点发送FBE帧，询问对方是否有足

够的缓冲区来接纳发送的数据，如果收到肯定应

答ACK则向其发送PAC帧，即数据帧，如果收

到否定应答NAK，则释放令牌，对方对接收到的

报文进行校验，如果通过校验，则向发送方发送

ACK确认帧，否则什么都不发送让发送方等待超

时。由于每个节点的时隙有限，因此发送方如果

在规定的时间内没有收到令牌则将令牌释放。

协议的工作流程分析步骤如下：在界面上有

每种类型的帧对应的图形标识，如图1所示。在

捕获到报文后，根据报文的类型将该类型的报文

对应的图形标识发生变化。以ITT报文为例，在

捕获到ITT类型的帧后，在界面上使其图像标识

发生变化，如图2所示。同理，在捕获到FBE帧后，

FBE帧的图像标识也会发生变化。因此可以在协

议工作过程中，根据不同类型的帧对应的图像标

识的变化来分析协议的工作流程是否与协议规范

要求的T作流程相一致。

‘～．。j一
蚺精侵置甘行#勘
尊口￥毋t却

瑚+一撤一 劐m娜献m她一，劐

；卿·蜘t“e一， 剧·螂s嘞xm*e一，．剜

一嗍+蛐萍弧e 劐一*臻*一ma璺I

，始嘲舶嘲。 劂 黼删+一匏 虽l

十姘s瑚嚏帮M自劂十女黼籼蝴∞劂

图1协议工作流程的验证图

图2捕获到ITT报文后对

应标识的变化

通过对协议工作流

程的分析，可以判断协

议的工作流程是否同标

准规定的要求相一致，

便于提高协议开发的正

确性，同时对于协议在

列车网络中有条不紊的

运行也有着重要的作用。

2．4封装在ARCNET协

议中的不同应用报

文分析模块

在项目规范中应用

报文的封装格式是：首先不同的应用信息封装在

HDLC协议的信息字段中，然后将整个HDLC协

议报文作为ARCNET协议PAC帧中DATA字段

到

到

到劐到

F一

虱

劂到卿
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中的内容封装在ARCNET协议的PAC帧中，再

将整个PAC帧的信息封装在以太帧的DATA字

段中。分析过程为在捕获到报文后，首先从以太

报文中解剖出DATA字段中的内容，判断其是否

符合PAC帧的封装格式，然后从PAC帧中解析

出其DATA字段中的数据，判断是否符合HDLC

协议的封装格式，如地址字段的内容是否正确等，

然后将报文的信息写入文件。具体的分析流程如

图3所示。

l!!兰坠兰型竖坐兰(型塑堕坠!j 1|，．．．——————，．．．．，．．．．．．．．—．．．．．．．．．．．．．．．．．．．．———．．．j————
PA(圳i文』十装的分析

图3应用报文的封装分析流程

对不同应用报文的封装分析，可以判断不同

类型的应用报文的封装是否有与规范中相违背的

不合法的字段，这对于提高应用报文封装的精确

度有着重要的意义，同时由于在列车中传输的报

文多种多样，不同的报文起着不同的作用，因此

良好的应用报文封装对于列车正常运行也有着重

要的影响。

2．5不同应用报文工作流程分析模块

正常顺序下应用报文的交互如图4所示，非

正常顺序下应用报文的交互如图5所示。

图5非正常顺序下应用报文的交互

捕获到数据包后，根据应用报文的类型来改变界

面上该类型报文对应的图形标识，然后根据不同

图形标识的变化来分析不同应用的工作流程是否

与标准上要求的工作流程相一致。以车辆信息控

制装置向对象机器发送牵引请求信息为例，首先

车辆信息控制装置向对象机器发送牵引请求信息

(SDR)，在捕获到这种类型的报文后，该类型的

报文对应的图标会发生变化，如图6所示，若通

过校验，对象机器会返回状态信息(SD)，车辆

信息控制装置在收到状态信息后对其进行校验，

若是状态信息通过校验，则向对象机器发送ACK

确认帧，因此可以根据不同图像标识的变化过程

来判断应用报文的工作流程。

r、 一I牵引请求勘车) 芝 牵引应答渤车) IjKI

图6收到牵引请求信息后图标的变化

应用报文的工作流程的分析对于列车协议实

现的分析同样重要，在列车的运行中，不同的装

置要交互信息，同时这些交互有一定的顺序，对

于这些工作流程的分析对于保证列车的正常运行

非常重要，对应用工作顺序的分析也可以判断出

其是否符合标准的要求。

3系统的测试
图4 正常顺序下应用报文的交互

注：信息控制装置指中央司控台，对象机器 3．1系统测试环境

指中央终端或监视器 硬件环境：

在列车网络中包含不同的应用报文，比如车

辆发送给中央司控台的报文，中央司控台发送给

车辆的报文，中央发给监视器的报文等。应用报

文的工作流程分析过程是：首先利用WINPCAP

(1)Cisco SL224 10／100 M交换机；

(2)计算机CPU P4 2．0 GHz，内存2 G及以上，

标准以太网卡；

(下转P58)
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到模型中，使模型更加合理和完善，更准确地描

述信息的传播过程，还需要进一步研究。相信随

着更多的实证研究支持，可以为网络舆论的预测

和引导提供更好的支撑。
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软件开发环境：

(1)编译器要求：Visual C++6．0；(2)操作

系统：Windows XP Professional SP3；(3)通信

中间件：Winpcap一4—0-1．exe，wpdpack．zip；(4)通

用运行库：<ANSI stdio，stdlib，winpc—ap>。

3．2系统的测试

在部署好环境后，运行协议分析软件，点击

设置菜单下的“设置网卡”子菜单，进行网卡的

设置，在分析菜单下面有“协议帧格式分析”，“协

议工作流程分析”，“应用报文封装分析”和“应

用报文工作流程分析”等子菜单，点击任何一个

便开始不同功能的分析，在涉及到报文封装分析

的部分，会生成一个名为“packet．txt”的文件，

文件中包含报文封装相关的信息，前面已有所阐

述，若要停止分析，可直接点击分析菜单下的“停

止分析子菜单”。经过系统的测试，协议报文封装

和工作流程以及应用报文封装和工作流程都符合

规范的要求，从而检验了项目中所开发协议的正

确性，达到了协议实现分析软件的功能

4结束语

本文对运行在CRH2型列车控制网络上的

ARCNET协议实现情况进行了分析，具体涵盖了

协议本身5种帧格式的封装正确与否的分析以及

协议工作流程的分析，封装在协议PAC帧中的应

用报文封装格式的分析以及不同应用报文工作流

程的分析。这种分析对于验证协议的实现和协议

的进一步开发以及对列车控制网络有条不紊的运

行都有着重要的意义。
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