
基于数字信封的铁路电子公文交换系统的研究与实现

张向阳，苏  飞，朱韦桥，王伟萌

Railway electronic document exchange system based on digital envelope
ZHANG Xiangyang, SU Fei, ZHU Weiqiao, and WANG Weimeng

引用本文:

张向阳, 苏飞, 朱韦桥, 等. 基于数字信封的铁路电子公文交换系统的研究与实现[J]. 铁路计算机应用, 2024, 33(7): 51-55.

ZHANG Xiangyang, SU Fei, ZHU Weiqiao, et al. Railway electronic document exchange system based on digital envelope[J]. Railway

Computer Application, 2024, 33(7): 51-55.

在线阅读 View online: http://tljsjyy.xml-journal.net/2024/I7/51

您可能感兴趣的其他文章

Articles you may be interested in

基于人工智能技术的铁路电子公文数据智能化分析及关联方法研究

Intelligent analysis and correlation method of railway electronic document data based on artificial intelligence technology

铁路计算机应用. 2024, 33(1): 67-71

基于微服务的铁路企业协同办公系统研究与实现

Railway enterprise collaborative office system based on micro service

铁路计算机应用. 2021, 30(3): 50-54

基于Kettle的铁路客运营销数据交换平台的设计与实现

Railway passenger transport marketing data exchange platform based on Kettle

铁路计算机应用. 2019, 28(11): 27-31

铁路企业全流程无纸化会议系统的研究与设计

Paperless conference system for whole process of railway enterprises

铁路计算机应用. 2024, 33(4): 49-53

基于TOGAF的铁路科研企业数字化总体架构研究

Digital overall architecture of railway scientific research enterprises based on TOGAF

铁路计算机应用. 2024, 33(6): 8-14

基于北斗定位技术的铁路企业公务用车管理系统

Official vehicle management system for railway enterprise based on Beidou positioning technology

铁路计算机应用. 2024, 33(3): 72-78

关注微信公众号，获得更多资讯信息

http://tljsjyy.xml-journal.net/
http://tljsjyy.xml-journal.net/
http://tljsjyy.xml-journal.net/
http://tljsjyy.xml-journal.net/article/doi/10.3969/j.issn.1005-8451.2024.07.09
http://tljsjyy.xml-journal.net/article/Y2024/I1/67
http://tljsjyy.xml-journal.net/article/Y2021/I3/50
http://tljsjyy.xml-journal.net/article/Y2019/I11/27
http://tljsjyy.xml-journal.net/article/Y2024/I4/49
http://tljsjyy.xml-journal.net/article/Y2024/I6/8
http://tljsjyy.xml-journal.net/article/Y2024/I3/72


 

基于数字信封的铁路电子公文交换系统的

研究与实现
　

张向阳，苏　飞，朱韦桥，王伟萌
（中国铁道科学研究院集团有限公司　电子计算技术研究所，北京　100081）

摘　要：随着铁路信息化的不断发展，铁路企业都建立了各自的电子公文系统，用于内部公文的批

示和流转，但铁路企业间及上下级企业间仍然缺乏安全有效的公文交换方式和手段。文章基于数字信封

加密传输技术，设计了铁路电子公文交换系统，阐述了其系统的架构、功能和关键技术。试用表明，该

系统的应用可有效提高铁路企业间的公文交换效率，降低信息泄露风险，具有一定的推广价值。
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Railway electronic document exchange system based on digital envelope
ZHANG Xiangyang，SU Fei，ZHU Weiqiao，WANG Weimeng

(Institute of Computing Technologies, China Academy of Railway Science Corporation Limited,
Beijing　100081, China)

Abstract:  With the continuous development of railway informatization, railway enterprises have established their own
electronic document systems for internal document approval and circulation. However, there is still a lack of secure and
effective  ways  and  means  of  document  exchange  between  railway  enterprises  and  between  superior  and  subordinate
enterprises. This paper designed a railway electronic document exchange system based on digital envelope encryption
transmission  technology,  and  elaborated  on  system  architecture,  system  functions,  and  key  technologies.  The  trial
shows that the application of this system can effectively improve the efficiency of document exchange between railway
enterprises, reduce the risk of information leakage, and has certain promotional value.
Keywords:  digital envelope；railway enterprise；electronic document；data exchange；collaborative office

随着铁路信息化的不断发展，铁路企业都建立

了各自的电子公文系统，用于内部公文的批示和流

转。铁路电子公文交换是指通过信息化技术实现铁

路企业之间的信息交流和公文传输。铁路企业具有

纵向多层级、横向多单元、组织规模大、地域跨度

广、工作事项多、业务复杂、人员覆盖面广等特点，

不同铁路企业间建立安全、高效、便捷的电子公文

交换系统显得尤为重要。目前，铁路企业间及上下

级企业间仍然缺乏安全有效的公文交换方式和手段。

众多研究人员针对上述需求展开了相关研究，

狄波等人 [1] 基于数字签名和 USB Key身份验证等技

术进行了电子公文交换研究，实现了中国铁路成都

局集团有限公司内部公文交换和处理；杨光等人[2] 基

于数字信封技术，进行了电子公文交换过程中的机

密性和完整性设计与研究，实现了电子公文的安全

交换。但上述研究存在无法进行企业间电子公文交

换等问题。

数字信封是一种对称加密和非对称加密相结合

的安全通信加密技术[3]，具有安全性高、兼容性好等

特点。本文基于数字信封设计了铁路电子公文交换

系统（简称：本文系统），实现铁路企业间电子公

文安全、便捷、实时交换，提高公文处理效率，降

低信息泄露风险。 

1    系统架构

本文系统主要由公文交换系统核心和公文交换

模块组成。系统架构如图 1所示。 
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1.1    公文交换系统核心

公文交换系统核心采用微服务架构，在对业务

进行合理划分的基础上将整体系统拆分为独立的服

务，提高开发效率，增强横向扩展能力和降低故障

影响[4]，包括资源层、公共服务层、业务服务层和接

口层。资源层实现文件存储和数据库存储；公共服

务层提供通用的加/解密服务、消息队列服务、文件

服务、定时服务及缓存服务；业务服务层提供公文

传输、组织机构、受信代码、监控告警等服务；接

口层提供公文传输接口、统计查询接口和组织同步

接口，用于前端页面展示及接口调用。 

1.2    公文交换模块

公文交换模块主要用于实现各铁路企业电子公

文系统与公文交换系统核心通信的功能，提供数据

传输接口、功能配置、组织同步、公文交换及加解

密等服务。各铁路企业将该模块集成到本企业电子

公文系统中，通过公文传输信封和报文传输信封进

行数据封装、加密及签名保护后进行公文传输。 

1.3    CA 机构

为增加数据交换双方的可信任性，本文系统引

入 第 三 方 权 威 数 字 证 书 授 权 （ CA， Certificate
Authority）机构。各铁路企业电子公文系统集成公文

交换模块进行数据交换前，需要先向 CA机构申请国

密数字证书，用于数据传输过程中的加/解密及签名

保护。CA机构无需与本文系统及各铁路企业的电子

公文系统进行网络联通，仅需通过数字证书中的签

名及签名有效期确保数据证书的合法性和有效性[5]。 

2    系统功能
 

2.1    组织机构同步

本文系统依托铁路组织机构唯一编码，对铁路

组织机构信息进行统一管理，当铁路企业组织机构

有变动时，通过组织机构同步功能实时同步至铁路

电子公文交换系统，确保接入的各企业电子公文系

统进行数据交换时组织机构的唯一性和准确性。

在组织机构同步过程中，本文系统作好数据的

校验工作，保证组织机构编码的唯一性，同时记录

相关日志，包括同步时间、同步数据、同步结果等，

以便及时发现和解决同步过程中的异常情况。各铁

路企业需要保证本企业组织机构信息的准确性和完

整性，及时更新和维护本单位组织机构数据。数据

同步前要做好数据清洗和校验工作，初次全量数据

采用手动同步方式，增量数据采用实时自动同步方

式，并做好数据备份工作。 

2.2    受信代码申请

受信代码申请功能对来自不同铁路企业的接口

请求进行身份验证和权限控制，确保系统的安全性

和可控性。

各企业在调用本文系统 WebService接口前必须

通过单位唯一标识 AppKey、AppSecret向本文系统申

请受信代码，作为后续功能接口调用凭证。受信代

码由系统随机产生，由双方系统认可且不重复的字

符串组成，用于双方身份确认。受信代码具有时效

性，受信超时时间在申请受信代码时作为参数约定

（但不可超过公文交换系统设置的最长时间），在

受信代码有效期内，不必重复申请。在报文传输过

程中，须将受信代码作为参数进行一并传输。 

2.3    电子公文数据交换 

2.3.1    公文发送

公文发送是指各铁路企业通过调用本文系统的
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图1    铁路电子公文交换系统架构
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接口，将成文后的电子公文发送给其他铁路企业。

本文系统依托 CA证书和数字信封加密等技术，确保

公文发送过程中的数据完整性和保密性；支持公文

的发送和补发功能，针对错发等问题，在公文未签

收状态下提供公文收回功能，在公文已签收状态下

提供“前文作废、以此为准”的公文重发功能，标

记前序已签收的错发文件，确保公文信息准确送达。 

2.3.2    公文接收

该功能包括公文的接收、消息回执反馈及消息

跟踪等。公文接收企业接收到公文后的签收、拒收

和退回等操作，通过公文短报文类型向发送方发送

消息回执反馈，便于公文发送方及时了解公文的到

达情况及后续处理情况。消息回执反馈和消息跟踪

可实现公文发送方对公文传递过程的实时监控，全

面了解公文的流转情况。 

2.3.3    公文数据统计

该功能主要包括对公文的发送、签收、补发、

错发纠正的统计，以及异常数据统计，方便运行维护

（简称：运维）人员及时掌握铁路企业间的公文交

换情况。同时，该功能提供可追溯的信息，主要记

录公文交换处理过程及运维人员干预等特殊操作，

从而加强整个公文交换过程的合规性和安全性，提

高公文交换工作的透明度。 

2.4    监控告警

该功能可帮助运维人员及时发现系统异常，保

障系统的正常运行，主要包括 4个方面的功能。

（1）性能监控：监控系统所在服务器的 CPU、

内存、磁盘等硬件资源的使用情况，及时发现负载

高、磁盘空间不足等异常情况，防止因资源不足导

致的系统崩溃或性能下降。

（2）应用监控：监控系统的应用程序运行状态，

及时发现程序出现异常或崩溃的情况，并自动进行

告警和错误日志记录。

（3）中间件监控：监控消息队列和缓存集群的

运行状态，以及消息队列中消息消费情况，记录消

息消费异常信息，自动进行消息补偿消费等操作。

（4）网络通信监控：监控本文系统与其他接入

系统的网络通信情况，及时发现网络故障或攻击情

况，并进行日志记录。 

3    关键技术
 

3.1    电子公文交换报文结构设计

电子公文交换报文分为报文传输信封和公文传

输信封，其中，报文传输信封用于公文交换模块与

公文交换系统核心间数据文件的传输；公文传输信

封用于各企业电子公文系统与集成的公文交换模块

之间数据文件的传输，具体结构如图 2所示。
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图2    电子公文交换报文结构
  

3.1.1    报文传输信封

报文传输信封主体内容包括报文头、报文体和

签名。其中，报文头包含报文标识、报文属性、报

文发送方、报文接收方、前报文标识、发出时间、

密码算法等信息。报文体分为系统报文、明文报文

和密文报文。系统报文用于发送系统通知类内容，

可自定义包含信息；明文报文包含报文类型、报文

内容和附件信息；密文报文指按照报文头中密码算

法对明文报文进行加密后生成的报文。签名指对报

文内容进行签名保护，记录整个报文信封的签名值
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和相关信息，其中，签名值是将报文传输信封整个

文件的二进制内容经过计算生成摘要信息后再进行

数字签名，进行签名和验证签名时，需要将签名节

点内容置空后再进行运算。 

3.1.2    公文传输信封

公文传输信封主体包括版本及封装实体。封装

实体包含报文标识、发文机关、收文机关及明文报

文等信息。其中，明文报文内容同报文传输信封中

的明文报文内容一致，因公文交换模块与各单位电

子公文系统集成在一起，因此，使用公文传输信封

封装的数据无须进行加密传输。 

3.2    数字信封加密传输技术 

3.2.1    数字信封原理

对称加密指加密和解密使用同一个密钥，优点

是计算量小、加解密速度快、效率高。但由于加密

和解密采用相同密钥，密钥的管理和分发较困难，

不够安全。使用对称加密数据传输前，需要发送方

和接收方商定好密钥，一旦一方的密钥泄露，则无

法保障加密信息的安全。

非对称加密指加密和解密使用不同的密钥，公

钥用来加密信息，私钥用来解密信息，公钥可以公

开，私钥由解密一方保管。非对称加密安全性更高，

但是加密效率没有对称加密快。

数字信封的原理是采用对称加密方法对大批量

数据进行加密，再采用非对称加密方法对对称密钥

进行加密。解密过程中，先用非对称密码算法解密

获取对称算法密钥，后使用对称算法密钥解密数据，

从而获取数据明文[6-7]。 

3.2.2    数字信封封装流程

本文系统中的报文传输信封加密策略采用数字

信封方式，使用 CA证书对传输数据进行数字签名，确

保电子公文数据在传输过程中的真实性和完整性[3,6-7]，

具体封装流程如图 3所示。

（1）利用数字信封技术，使用对称算法加密明

文数据，密钥随机生成；

（2）使用接收方的公钥加密随机生成的对称算

法密钥，将加密后的密文和对称密钥根据报文结构

分别封装进报文头和报文体；

（3）报文头和报文体通过 SM3算法生成消息

摘要，再使用发送方的私钥生成签名信息；

（4）将报文头、报文体及签名信息统一封装成

报文传输信封。
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图3    基于数字信封的报文传输信封封装流程
 
 

3.3    数据交换时序

A铁路企业向 B、C铁路企业发送电子公文，需

要调用集成的公文交换模块数据接口，将公文发送

给铁路电子公文交换系统，再由该系统发送给 B和

C企业，具体的数据交换时序如图 4所示。

（1）A企业通过唯一标识向本文系统申请受信

代码，受信代码随机产生，在受信代码有效期内可

重复使用；

（2）A企业向本文系统请求铁路唯一组织机构

信息；

（3）A企业通过数字信封方式进行数据加密，

并封装报文；

（4）A企业向本文系统发送封装后的报文；

（5）本文系统获取报文信息，验证数字签名

（简称：验签），通过后解密报文信息，并存储报

文数据。

（6）本文系统将报文接收企业信息放置分发消

息队列中，同时将解密后的报文数据按步骤（3）再
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次进行数据加密并封装报文；

（7）铁路电子公文交换系统根据分发消息队列，

分发至 B企业和 C企业；

（8）B企业和 C企业接收到报文数据后，按照

步骤（5）对报文进行验签和解密操作，获取电子公

文报文信息；

（9）B企业和 C企业将公文的送达状态反馈至

本文系统；

（10）本文系统将公文的送达状态反馈至 A企

业公文发送方；

（11）B企业和 C企业进行签收操作，进行下

一步流转，或进行拒收/退回操作。

（12）B企业和 C企业将“签收”“拒收”或

“退回”等回执状态返回本文系统。

（13）本文系统将回执状态返回公文发送方。 

4    系统应用情况

本文系统已在多个铁路企业部署并进行上线试用。

试用期间，本文系统依托 CA证书、数字信封

及受信代码等可靠的加密技术和访问控制机制，有

效地确保了公文信息的机密性、完整性和可靠性；

通过铁路唯一组织机构编码及消息队列等技术，确

保公文能够及时、准确地传递和处理，并实现了交

换结果的及时通知，以便发文企业跟进后续工作；

本文系统提供的电子公文交换记录查询和统计功能，

方便用户随时了解公文交换的进度和状态。

综上，本文系统在试应期间取得了良好的效果，

也积累了大量的试用数据和优化经验，为本文系统

的推广应用提供了良好的数据支撑。 

5    结束语

本文通过设计铁路电子公文交换系统，为铁路

企业提供了更加便捷、高效、安全、可靠的电子公

文交换服务，可有效提高铁路企业的公文处理效率，

降低信息泄露风险。后续将进一步完善和优化该系

统功能，增强其稳定性和安全性，改善用户体验、

提升易用性，为铁路企业提供更加专业、及时、高

效的电子公文交换服务。
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