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铁路供电信息系统安全资源池研究
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摘　要：为满足铁路供电信息系统的安全防护需求，将安全资源池运用到铁路供电信息系统的安全

防护中。文章介绍铁路供电信息系统各子系统的安全防护现状，研究安全资源池的特点，阐述铁路供电

信息系统安全资源池的架构、功能和关键技术，从而实现安全资源的动态分配，为铁路供电信息系统安

全资源的调度决策提供参考。
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Abstract:  To meet the security protection requirements of the railway power supply information system, the security
resource  pool  is  applied  to  the  security  protection  of  the  railway  power  supply  information  system.  This  paper
introduced  the  current  status  of  security  protection  for  various  subsystems  of  the  railway  power  supply  information
system,  studied  the  characteristics  of  security  resource  pools,  elaborated  on  the  architecture,  functions,  and  key
technologies of the security resource pool of the railway power supply information system, thus implemented dynamic
allocation of security resources, which provided reference for the security resource scheduling decision-making of the
railway power supply information system.
Keywords:  railway  power  supply  information  system； security  resource  pool； dynamic  allocation； resource
dispatching；network security

铁路供电信息系统包括铁路供电远动子系统、

铁路供电辅助监控子系统、铁路供电安全检测监测

信息综合应用子系统和铁路供电一级子平台等，是

电气化铁路运输的重要保障。因此，保障铁路供电

信息系统的网络安全是铁路重要的安全保障环节。

当前，网络安全形势日益严峻，针对重要信息系统

的攻击时有发生。铁路供电信息系统作为专网运行

的系统，若受到攻击者入侵，在专网内横向移动，

会引发供电故障，甚至造成行车事故。在已有的研

究中，研究人员针对铁路供电信息系统的安全运行

提出过精准判断和及时恢复的解决方案，但在攻击

方式与攻击技术日益升级的环境下，精准判断愈加

难以实现[1]；也有研究人员提出对铁路供电信息系统

终端实施特殊安全防护，严格准入限制条件，在一

定程度上降低了攻击面，但也对这类系统今后可能

需要进行的扩展带来了限制[2]。

在网络安全资源日益丰富的背景下，安全资源

池可对专网运行的系统提供更加全面的安全防护[3-6]。

本文综合考虑已有网络安全防护的不足和安全资源

池的优点，提出铁路供电信息系统安全资源池，强

化铁路供电信息系统的安全防护。 

1    铁路供电信息系统现状
 

1.1    铁路供电远动子系统现状

铁路供电信息系统以铁路供电远动子系统为主，

辅之以铁路供电辅助监控子系统，共同实现铁路供
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电的控制与调配。铁路供电远动子系统的主要作用

是监视与数据采集。通常情况下，铁路供电远动子

系统由调度主站、通信通道、被控站等组成[7]，采用

中国国家铁路集团有限公司（简称：国铁集团）、

铁路局集团公司、站段的三级结构部署[8]。

国铁集团级铁路供电远动子系统的防护，在网

络架构上采用网络链路与设备冗余部署的方式，以

保障链路与设备的正常运行；在实际部署中，通过

国铁集团主数据中心云平台提供的，客户系统安全

审计服务对数据库访问行为进行审计，防止非法入

侵，并进行恶意代码检测。 

1.2    铁路供电辅助监控子系统现状

铁路供电辅助监控子系统是保障铁路供电远动

子系统运行的重要系统，其主要业务是对铁路牵引

供电远动系统中的电气设备进行远程监视、测量和

控制，包括对其相关信息的采集、处理、传输、显

示等功能。

铁路供电辅助监控子系统的网络设备包括防火

墙、网闸、交换机、路由器等，其中，防火墙通过

访问控制策略实现不同功能区间的访问控制与区域

隔离。铁路供电辅助监控子系统的网络区域分为采

集交换区、接口交换区、数据域和应用域。通过关

闭高危端口、数据库限定主机访问、部署数据库审

计服务器和堡垒机等方式，实现网络安全隔离与

防护。 

1.3    铁路供电安全检测监测信息综合应用子系统

现状

铁路供电安全检测监测信息综合应用子系统针

对供电段管辖线路的接触网 C1～C6装置的检测数据，

提供检测数据管理、缺陷数据管理、任务分配、数

据统计、数据同步等功能，实现跨平台数据访问、

数据整合共享和综合分析。该子系统部署模式为 B/S

架构，开发语言为 Java。在安全技术方面，子系统

对网络设备、安全设备进行远程管理时，采用 SSH

和 HTTPS加密协议。 

1.4    铁路供电一级子平台现状

铁路供电一级子平台的主要业务为供电信息集

中展示和联合分析，预防和处理各供电段接触网和

变/配电等专业发生的各种应急事件。在网络架构上，

铁路供电一级子平台采用站段级部署为主、工电检

测所部署为辅的方式，分级分域实现安全防护。在

安全防御上，各安全域间的访问通过防火墙进行逻

辑隔离，通过访问控制策略限制业务间的按需访问。

该子平台与其他铁路专网间通过安全隔离设备进行

边界防护和必要的数据交互。 

2    安全资源池简介

安全资源池是安全服务资源的集合[9]，是一个基

于软件集成的安全工具集[10]，即一个资源集成平台，

可集成目标系统的各种安全防护资源，并开放应用

接口，提供与云资源类似、按需获取及弹性使用的

安全功能，可从软件和硬件形态上提供安全能力解

决方案[11]。

安全资源池由安全资源池分配管理平台和安全

资源池资源存储平台组成，通过集中建设、统一资

源调配、弹性扩容、按需分配及动态部署功能，实

现安全能力利用效率最大化；另外，通过安全资源

池分配管理平台的资源分配调度，实现安全能力的

动态编排[12-13]。 

3    铁路供电信息系统安全资源池
 

3.1    铁路供电信息系统安全资源池架构

铁路供电信息系统安全资源池架构包括基础环

境层、安全防护功能层和安全防护展示层，如图 1

所示。
 
 

APT

图1    铁路供电信息系统安全资源池架构
  

3.1.1    基础环境层

主要包括安全资源池运行所需的硬件环境、软

件环境及虚拟化的网络环境，需要根据用户需求和
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安全能力进行规划部署。硬件环境主要指服务器、

交换机、防火墙等硬件设备；软件环境指在硬件环

境的基础上，为安全资源池运行提供的操作系统、

数据库等基础环境；虚拟化网络环境指在已有硬件

设备的基础上，为满足安全资源池连接所需的虚拟

网络设备、安全设备等。 

3.1.2    安全防护功能层

根据用户安全防护需求，部署相应的安全防

护产品，实现上网行为管理、日志审计及 APT

（Advanced Persistent Threat）防御等功能。上网行为

管理和日志审计主要依靠流量安全检测设备来实现；

APT防御主要通过流量安全检测设备和静态扫描设

备等的联合检测来实现。 

3.1.3    安全防护展示层

包括安全能力管理、基础环境管理及流量编排

3部分。其中，安全能力管理包括策略管理和日志管

理，策略管理主要针对安全资源池自身的安全进行

策略配置，日志管理是对安全资源池自身运行状况

的日志进行记录；基础环境管理包括资源池管理和

镜像管理，对安全资源池的安全防护功能进行动态

管理；流量编排包括大网调度和池内调度，是对安

全资源池内资源的综合调度，包括单个安全池内的

资源分配及多个安全资源池联动时的资源调度。 

3.2    铁路供电信息系统安全资源池功能

安全资源池用于铁路供电信息系统后，在保障

铁路供电信息系统安全运行的同时，还能做到各个

系统间的逻辑隔离。结合对铁路供电信息系统安全

资源池架构的研究，铁路供电信息系统安全资源池

功能主要包括以下几点。 

3.2.1    用户上网行为管理

用户上网行为管理主要针对铁路供电信息系统

的各子系统的用户登录、数据访问等，并根据用户

属性进行数据访问限制和文件传输限制等。 

3.2.2    日志审计

针对铁路供电信息系统各子系统进行日志监控、

日志分析及日志事件告警。对各子系统的运行状况

进行实时监控，包括监控 CPU及内存等关键区域的

占用情况。针对日志监控得到的数据，进行日志分

类、分组查询。根据铁路供电信息系统各子系统运

行中遇到的常见安全问题，定制日志查询规则，利

用日志关联性、字段逻辑关系等属性针对性地发现

可疑日志，并及时进行告警。 

3.2.3    攻击行为防御

针对铁路供电信息系统各子系统的攻击进行实

时监测，对可疑行为重点监控，针对 APT攻击实现

快速响应和有效溯源。攻击行为防御还具备推理能

力，能够从用户行为中发现非正常的访问行为，例

如：出现频繁登录、存在撞库可能等，并排查潜在

的攻击威胁。 

4    关键技术

铁路供电信息系统安全资源池关键技术包括安

全资源一体化管理技术和安全资源流量调度技术。 

4.1    安全资源一体化管理技术

安全资源一体化管理技术主要包括安全资源动

态存储技术和安全资源分配技术等。其中，安全资

源动态存储技术指在安全资源池建设与运营过程中

对安全资源的存储位置、存储时间、所存储资源的

软件包进行升级与控制，可实现安全资源在存储方

面的高效、统一；安全资源分配技术指在安全资源

池运营过程中针对不同用户的安全服务需求及当前

安全资源能够提供的安全服务情况进行安全资源的

分配，实现在满足服务需求的同时，节约安全资源

的目的。

铁路供电信息系统安全防护需求的安全资源一

体化管理技术在安全资源池建设完成后，主要侧重

于对安全资源的动态存储资源分配，包括日志审计、

数据库审计、终端准入、漏洞扫描、终端防病毒软

件资源在安全资源池内的存储及对铁路供电信息系

统中不同子系统的分配等。 

4.2    安全资源流量调度技术

安全资源的主要作用是提供安全服务，在提供

安全服务的过程中，需要根据安全资源的储备情况

及用户对安全资源的需求程度进行服务与需求的匹

配。在目标防护系统提出安全防护需求后，可通过

安全资源池分配管理平台，给出安全资源分配策略，
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根据安全需求，通过调用 API事件，自动触发资源

分配流程。

铁路供电信息系统安全资源池的安全资源流量

调度技术指安全资源池中安全资源能够满足铁路供

电信息系统安全防护需求的条件下，达到安全资源

充分利用的技术，包括综合分析铁路供电信息系统

的安全防护需求和已有的安全资源池中安全资源的

服务能力，达到完全匹配的效果。 

5    结束语

本文结合铁路供电信息系统现状及安全资源池

的应用现状，研究铁路供电信息系统安全资源池，

给出了铁路供电信息系统安全资源池的架构、功能

及关键技术，实现安全资源的动态分配，为铁路供

电系统安全资源的调度决策提供参考。在接下来的

研究中，需要针对铁路供电信息系统的实际部署架

构及需要补强的安全防护功能，调整安全资源池的

功能，以适用于具体的安全防护需求。
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